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ZAPROSZENIE bO UDZIALU W DIALOGU TECHNICZNYM

Wdrozenie systemu do zarzadzania informacja i zdarzeniami bezpieczenstwa (SIEM), gromadzacego
i korelujgcego informacje z systemow, aplikacji oraz urzadzeii.
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ZAPRASZAJACY

Gtowny Urzad Statystyczny
al. Niepodlegtosci 208
00-925 Warszawa

PODSTAWA PRAWNA

Dialog techniczny prowadzony jest na podstawie art. 31a - 31d ustawy z dnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (Dz. U. z 2018 r. poz. 1986 i 2215 oraz z 2019 r. poz. 53 i 730).

CEL | PRZEDMIOT DIALOGU TECHNICZNEGO

Celem dialogu technicznego jest doradztwo oraz uzyskanie informacji w zakresie niezbednym do
precyzyjnego przygotowania opisu przedmiotu zamowienia oraz specyfikacji istotnych warunkoéw
zamowienia, w tym uzyskanie przez Zapraszajgcego informacji umozliwiajgcych  wybranie
najkorzystniejszego technicznie, organizacyjnie i efektywnego ekonomicznie rozwigzania.

Zapraszajacy bedzie oczekiwat uzyskania informacji w szczegblnosci w zakresie:
1) zakres informacji, ktére Zapraszajacy chce pozyskaé w trakcie dialogu technicznego - Zatacznik nr 1,
2) opis infrastruktury Zapraszajacego - Zatacznilcnr 2.

WARUNKI | ZASADY DIALOGU TECHNICZNEGO

Warunkiem udziatu w dialogu technicznym jest ztozenie wraz z wnioskiem o dopuszczenie do udziatu
w dialogu technicznym:
1) dokumentu poswiadczajgcego prowadzenie dziatalnosci gospodarczej w zakresie bedgcym
przedmiotem dialogu technicznego (KRS, wpis do ewidencji dziatalnosci gospodarczej),
2) Wykazanie (w formie oSwiadczenia) wykonania przez Wykonawce w okresie ostatnich trzech lat co
najmniej 1 ustugi (umowy) polegajacej na petnym wdrozeniu min. 1 rozwiazania SIEM w organizacji
liczacej minimum 2000 uzytkownikow.

Dialog techniczny prowadzony bedzie droga pisemng, elektroniczng oraz w formie indywidualnych
spotkah w siedzibie Zapraszajacego.
Dialog techniczny jest prowadzony w jezyku polskim.
Dialog jest jawny, z zastrzezeniem Ze, Zapraszajacy nie ujawni informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z 2018 r. poz. 419), jezeli Uczestnik dialogu technicznego, nie pozniej niz w dniu przekazania
informacji zastrzegt, ze konkretnie wskazane informacje nie moga by¢ udostepniane innym podmiotom.
Za udziat w dialogu technicznym Uczestnik nie otrzymuje wynagrodzenia ani zwrotu kosztow zwigzanych
z udziatem w dialogu.
Dialog techniczny jest prowadzony w sposdb zapewniajacy przejrzystos¢, uczciwg konkurencje oraz
rowne traktowanie Uczestnikdw dialogu technicznego.
Dialog techniczny bedzie prowadzony do momentu, gdy Zapraszajacy, na podstawie uzyskanych od
Uczestnikéw dialogu technicznego informacji, uzna, ze pozyskana wiedza jest wystarczajgca do
przygotowania dokumentacji postgpowania o udzielenie zamowienia publicznego, z zastrzezeniem
pkt 8.

1



Fundusze i i j
ze Rzeczpospolita Unia Europejska
i E\;}F’Ope]skle - Polska G U S Eurapejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

10.

1.

12.
13.

14.

VI.

Vil.

Zapraszajacy zastrzega sobie prawo do zakoficzenia dialogu technicznego na kazdym jego etapie bez
podania przyczyn.

W przypadku gdy informacje przekazywane Zapraszajacemu przez Uczestnikow dialogu technicznego
maja charakter utworu i Uczestnikowi przystugujg do nich lub ich czesci autorskie prawa majatkowe, to
powinny one by¢ jednoznacznie wskazane w przekazywanych materiatach.

Zapraszajacy zastrzega sobie prawo do wykorzystania przekazanych przez uczestnikow dialogu
technicznego informacji, opracowan i utworéw w catosci lub czesci, a takze ich przetwarzania w celu
opracowania dokumentacji przetargowej, w tym opisu przedmiotu zaméwienia, specyfikacji istotnych
warunkdéw zamowienia i warunkow umowy.

Przystapienie do dialogu technicznego jest rownoznaczne z udzieleniem zgody na wykorzystanie przez
Zapraszajacego przekazywanych informacji do przygotowania dokumentacji przetargowej, w tym opisu
przedmiotu zamowienia, specyfikacji istotnych warunkéw zaméwienia i warunkow umowy. W przypadku
przekazania Zapraszajagcemu w toku dialogu technicznego utworu w rozumieniu ustawy z dnia 4 lutego
1994 r. 0 prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r. poz. 880 i 1089 oraz z 2018 r. poz. 650)
Uczestnik dialogu technicznego udziela Zapraszajacemu bezwarunkowej zgody na wykorzystanie tego
utworu (w catosci badz w czesci) na potrzeby przygotowania dokumentacji przetargowej, w tym opisu
przedmiotu zamowienia, specyfikacji istotnych warunkéw zaméwienia i warunkéw umowy oraz
zezwolenia na wykonywanie praw zaleznych do utworu, rozporzadzanie i korzystanie z opracowaﬁ
utworu. Uczestnik dialogu technicznego zapewnia, ze wykorzystame utworu przez Zapraszajacego nie
bedzie naruszato praw osob trzecich.

Zapraszajacy powiadomi Uczestnikow dialogu technicznego o terminie i miejscu spotkania.

Zaproszenie do uczestnictwa w dialogu technicznym bedzie wystane w terminie nie krotszym niz trzy dni
robocze przed data wyznaczonego spotkania.

Powotana przez Zapraszajacego w celu przeprowadzenia dialogu technicznego Komisja, zobowigzana
jest do zapewnienia biezacego prowadzenia protokotu z dialogu technicznego, a takze do
udostepnienia protokotu wszystkim zainteresowanym podmiotom, z zastrzezeniem informacji
stanowigcych tajemnice przedsiebiorstwa.

ZGLOSZENIE DO UDZIAtU W DIALOGU TECHNICZNYM

Podmioty zainteresowane udziatem w dialogu technicznym, spetniajgce wymagania okreslone
w zaproszeniu do udziatu w dialogi technicznym, proszone s3 o ztozenie wypetnionego i podpisanego
przez osobe uprawniong do wystepowania w imieniu podmiotu ,Wniosku o dopuszczenie do udziatu
w dialogu technicznym”, ktorego wzor stanowi Zatgcznik nr 3 do Regulaminu prowadzenia dialogu
technicznego w Gtownym Urzedzie Statystycznym.
Wnioski mozna sktadac:
1) pisemnie (osobicie, poczta lub za posrednictwem kuriera) pod adresem: Gtowny Urzad
Statystyczny, al. Nlepodleg{osu 208, 00- 925 Warszawa pok nr210;
2) elektronicznie na adres e-mail: stat L lub d Wi W.[
Wniosek o dopuszczenie do udzsa’cu w dlalogu techmcznym nalezy ztozyc do dma 18.10.2019 r., godz.
10:00. Decyduje data wptywu wniosku do Zapraszajgcego.

A .,!\‘ ("

KONTAKT

Osoby wyznaczone do kontaktow:
1. Beata Pluta tel.: +48 22 608 36 64, e-mail: b.pluta? i
2. Dariusz Lewkiewicz tel.: +48 22 608 34 39; e-mail: d.lewkiewicz@sta

ZAEACZNIKI

Zatacznik nr 1 - Zakres informacji, ktore Zapraszajacy chce pozyskaé w trakcie dialogu
technicznego;

Zatacznik nr 2 - Opis infrastruktury Zapraszajgcego;

Zatacznik nr 3 - Wniosek o dopuszczenie do udziatu w dialogu technicznym.

DYREKTOR GENERALNY
[ X. R _- 'l‘_ =
Annea Hémwska

|
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Zatacznik nr 1

Zakres informacji, ktore Zapraszajacy chce pozyskac w trakcie dialogu technicznego dotyczacego Dostawy
i wdrozenia systemu do zarzadzania informacja i zdarzeniami bezpieczenstwa (SIEM), gromadzacego
i korelujacego informacje z systeméw, aplikacji oraz urzadzen.

Zapraszajacy chce w ramach dialogu technicznego pozyskac zakres informacji dotyczacy:

1) opracowania koncepcji w uktadzie zawierajacym informacje zgodne z zatozeniami w zaktadanym
terminie,

2) potwierdzenia zgodnosci proponowanego rozwigzania z obowigzujacymi przepisami prawa,

3) wskazania dodatkowych zalecen dla warunkow technicznych, organizacyjnych i realizacyjnych
zwigzanych z realizacjg projektu.

Koncepcja powinna byé¢ sporzadzona z uwzglednieniem niniejszych zatozen oraz zatozen okreslonych
w zatacznikach. W przypadku watpliwosci co do stusznosci zatozen Wykonawca w ostatnim punkcie
koncepcji przedstawi opis swoich zatozef wraz z kosztorysem i uzasadnieniem. Niniejsza uwaga dotyczy
rowniez zatgcznikow do zatozef.

Lista wymagan funkcjonalnych i niefunkcjonalnych dla systemu SIEM

Wymagania funkcjonalne, jak i nie funkcjonalne dla systemu SIEM nalezy rozpatrywac w trzech obszarach:
ustug, dostepnosci oraz jakosci.

Do wymagan funkcjonalnych nalezy zaliczy¢ katalog ustug systemu, ktore bezposrednio wptywajg na prace
SIEM. Nalezy tu uwzglednié parametry wydajnosciowe, funkcje uzupetniajgce jak réwniez parametry
bezpieczenstwa.

Wyspecyfikowanie katalogu ustug bez okreSlenia warunkow ich dostepnosci nie gwarantuje bez
problemowego korzystania z mozliwosci systemu. Tym samym niezbedne staje sie rowniez
sparametryzowanie wymagan nie-funkcjonalnych w zakresie dostgpnosci serwisu i licencji.

Konfiguracja programowo-sprzetowa elementow systemu musi zapewnial petng wspotprace nowo
dotaczanych rozwigzan do systemu - w taki sposob, aby zagwarantowac realizacje wyspecyfikowanych
w niniejszym dokumencie ustug w oparciu o spojng siec.

1. Ustugi

1.1 Wymagania funkcjonalne

Widok poszczegolnych pakietdow otrzymanych przez
system SIEM. SIEM posiada wbudowany edytor do
tworzenia regut korelacyjnych.

Administrowanie systemem umozliwia
1. | przechodzenie od ogdlnych danych do
szczegotow

System SIEM umozliwia uzyskiwanie wynikow z
analizy danych bez zbednych opoznief. Mozliwa jest
nie tylko statystyczna analiza danych, ale takze
korelacja informacji zgodnie ze zdefiniowanymi
regutami wyszukiwania incydentdw.

2. | Dostep do informacji w czasie biezgcym

System SIEM umozliwia zarowno dostep do ogélnych

Dostep do szczegotow zdarzenia w czasie statystyk, jak i wglad w konkretne logi i zdarzenia.

rzeczywistym

Wyszukiwanie wzorcow i odchylen od linii bazowych
w zgromadzonych zdarzeniach, aktywnosciach
sieciowych i bazach danych, a nawet w treSciach
przenoszonych przez rozmaite aplikacje dziatajgce w
sieci. Funkcjonalnosc ta, zapewnia lepsze i szybsze
wyszukiwanie §ladow zagrozen, atakow, utraty
danych oraz oszustw zwigzanych z chronionymi
zasobami organizacji.

4. | Zaawansowana korelacja danych.

5. | Analiza przeptywdw sieciowych

Uwzglednienie danych aplikacyjnych w korelacji

6. | Analiza ruchu aplikacyjnego e
; ; o i Dla zrodet, ktore nie posiadajg gotowych parserow,
Min:300 predafiniowanych zrodet danych mozliwe jest tworzenie regut obstugujacych
7. | i gotowe do wykorzystania reguty N

korelacyjne oraz szablony raportow
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8. | Skalowalnos¢ rozproszonych zrodet, bez utraty przetwarzanych

Mozliwosc obstugi miliondw zdarzen na sekunde z

informacji

9. | Doktadnos¢ raportowania

Szczegdtowe raportowanie w oparciu o dane
pochodzace z dowolnych zrodet informacji: logow,
zdarzeh generowanych przez systemy operacyjne |
aplikacje, agentow dziatajacych na serwerach i
stacjach, przeptywow sieciowych (flows), baz danych,
systemow identyfikacji uzytkownikow, itd.

10 Zapewnienie niezmiennosci i oryginalnymi zdarzeniami przekazywanymi ze zrodet,
* | nienaruszalnosci zbieranych zdarzen. zapewnia ich kontekstowe przeszukiwanie oraz
kompresje.

System umozliwia zapisywanie i zarzadzanie

11. | Zarzadzanie oryginalnymi logami.

12. | Dtugoterminowa dostepnos¢ danych naptywajace dane, jak i zgromadzone wczesniej

System SIEM umozliwia wglad zarowno w

informacje historyczne.

13. | Kontekst zdarzef

System SIEM analizuje zgromadzone dane réwniez w
odniesieniu do kontekstu w jakim powstaty. Jest to
mozliwe, poprzez wzbogacanie gromadzonych
zdarzen o informacje dotyczace podatnosci, danych
uzytkownikdw, lokalizacji, reputacji, poziomu ryzyka,
itd.

14. | Elastyczne raportowanie

System generuje raporty w oparciu o wbudowane
szablony i definicje, a takze na podstawie kryteriow
samodzielnie okreslonych przez administratorow

SIEM.
15 Predefiniowane alarmy, raporty,
" | dashbhoard'y
16 Mozliwos¢ integracji SIEM z innymi
" | rozwigzaniami bezpieczenstwa.
Funkcjonalnosé umozliwiajaca uwzglednienie w
korelacji kontekstu, wynikajacego z oceny ryzyka
zrodta lub odbiorcy potaczenia. Baza GTI gromadzi i
. ‘ - przetwarza dane pozyskane zarowno z pasywnych
17. Powiazanie korelac)l 2systemenm systemow typu honey pot, jak i z informacji o !

reputac]l 6Tl wykrytych atakach przekazywanych przez setki

tysiecy zrodet rozsianych po catym Swiecie. S3 one
niezwykle cennym uzupetnieniem analizy zdarzen
przeprowadzane] przez system SIEM.

12  Wymagania niefunkcjonalne

a) Proponowane rozwigzanie powinno by¢ zbudowane w oparciu, 0 co najmniej:

Centralny Modut Zarzadzajacy, zwany dalej CMZ - zapewniajacy centralne zarzadzanie
rozwigzaniem SIEM, zarzadzanie konfiguracjg systemu, konfiguracja Zzrodet zdarzen,
uzytkownikéw i ich uprawnief, zbieranie danych z kolektorow zdarzen, tworzenie i wdrazanie
mechanizméw korelacyjnych, tworzenie i dostosowywanie widokow (tzw. dashboard) i raportow
oraz udostepnia¢ graficzna konsole webowa, pozwalajacg na centralne zarzadzanie oraz pracg
z systemem SIEM;

Kolektor Zdarze, zwany dalej KZ - umozliwiajacy zbieranie i przechowywanie przetworzonych
zdarzef oraz przeptywow sieciowych pozyskanych z podtaczonych do systemu SIEM Zzrodet oraz
ich analize na podstawie wbudowanych lub skonfigurowanych przez uzytkownika systemu regut;
Centralny Modut Zarzadzania Logami, zwany dalej CMZL - zapewniajacy zbieranie zdarzen
w postaci surowej (przez surowe logi Zamawiajacy rozumie logi w oryginalnej postaci, zapisane
w ptaskim pliku tekstowym, opatrzonym podpisem cyfrowym w celu zapewnienia ich
niezaprzeczalnoci) i zarzgdzany z poziomu CMZ;

b) Oferowane rozwigzanie powinno posiadac pojedynczy, webowy interfejs uzytkownika obstugiwany
przez standardowe przegladarki, w tym:

o Microsoft Internet Explorer i Edge;
« Mozilla Firefox;
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e Google Chrome.
Interfejs ten powinien by¢ dostepy przez CMZ.
silnik bazodanowy powinien byé specjalistycznym silnikiem stworzonym celowo do zastosowania
w danym systemie SIEM. Nie dopuszcza sie mozliwosci, zastosowania w zamawianym systemie baz
ogodlnego przeznaczenia.
Silnik bazodanowy nie moze narzucaé na system SIEM innych ograniczen pod wzgledem ilosci
przechowywanych zdarzef niz objetos¢ dotaczonych do systemu przestrzeni dyskowych.
Oferowane rozwigzanie powinno zapewnial mozliwos¢ dotaczenia w celu dtugoterminowego
przechowywania zbieranych informacji zewnetrznych pamigci masowych typu DAS, NAS (NFS, CIFS)
i SAN (iSCSI, FC). Zapisywanie danych na zewnetrznych pamigciach powinno by¢ automatyczne.
Zapisane dane na zewngtrznych pamieciach masowych powinny by¢ mozliwe do przegladania
online za pomoca konsoli webowej CMZ.
Niedopuszczalne jest zastosowanie zautomatyzowanych rozwigzan do przechowywania danych
w chmurach publicznych.
Oferowane rozwigzanie powinno zapewnia¢ przetwarzanie w trybie ciggtym 40 000 zdarzen (EPS) na
sekunde. Urzadzenie musi posiadac fizyczng mozliwos¢ zwigkszenia ilosci przetwarzanych zdarzen
do poziomu (x3) EPS bez koniecznosci instalacji dodatkowych urzadzen zewnetrznych.
Oferowane rozwigzanie powinno zbiera¢ dane przy uzyciu co najmniej nastepujacych metod:

o zbieranie logdbw pasywnych (SYSLOG);

« zbieranie logow z uwierzytelnianiem (CIFS, SCP);

o CEF;

o QOPSEG
e SDEE;

o XML;

« ODBC.

Oferowane rozwigzanie powinno mie¢ mozliwos¢ zbierania informacji o przeptywach sieciowych co
najmniej w formacie:

e Netflow;
o Jflow;
e |PFIX.

Oferowane rozwiazanie powinno zapewniaé mozliwos¢ zbierania logdw audytowych z aplikacji
bazodanowych dla co najmniej:

o |BM DB2;

e Microsoft SQL.
Oferowane rozwigzanie powinno umozliwia¢ wzbogacanie kontekstu zdarzenia o dane referencyjne
niezawarte w samym zdarzeniu (np. uprawnienia uzytkownika w domenie), pochodzace ze
wskazanych zrodet (baz) danych. Wsrod zrodet wzbogacania kontekstu, musza byC co najmniej
dostepne:
RESTful API;
LDAP;
MSSQL;
pliki dostepne przez FTP, CIFS czy SCP.
Oferowane rozwigzanie powinno umozliwia¢ w przysztosci (w nastgpnym etapie wdrozenia)
mozliwoéé rozbudowy systemu SIEM o dostarczenie funkcjonalnosci pracy w trybie analizowania
danych historycznych - zapewniajgcy mozliwos¢ wykrycia wstecznie, czy nowoodkryte zagrozenie
nie wystepowato lub nie zostato wykorzystane w przesztosci.
Oferowane rozwigzanie powinno umozliwiac integracje z systemem Microsoft Active Directory (AD)
i mapowanie grup uzytkownikow wraz z ich uprawnieniami.
Obstuga IPvé.

1.3. Wymagania dodatkowe

a) sposoby i rodzaje licencjonowania;

b) wymagania techniczne dot. lokalizacji;
c) przewidywany czas wdrozenia.

Dostepnosc

2.1 Pojemnosc
Pojemnos¢ systemu wiaze sie ze zdolnoscig do obstuzenia z okreslonym poziomem jakosci
ustug okreslonej ilosci zdarzen.
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2.6

Zasilanie

System musi byC zaprojektowany i wykonany z uwzglednieniem zasad bezpieczefistwa
uzytkowania, ograniczenia zaktocen i szkodliwego promieniowania elektromagnetycznego oraz
ochrony srodowiska.

Nieuszkadzalnos¢

Wymaga sie, aby dostarczony system wspierat prace w uktadzie zdublowanym elementow
systemu majgcych bezposredni wptyw na realizacj¢ ustug. Dostawca musi dostarczyc liste
powyzszych elementow.

Obstugiwalnosé

Wymaga sie, aby dostarczony system umozliwiat zdalng konfiguracje.

Skalowalnos¢

Dotaczalnosé

Jako$¢ ustug
Badania funkcjonalne i jakosci ustug.

Retencja danych
Okres przechowywania danych dotyczacych aktywnosci oraz ruchu w sieci GUS - min. 36 miesiecy.
Zakres informacyjny do ujecia w koncepcji:

1)

2)

Zagadnienia organizacyjne:

o zatozenia projektowe - nalezy zamieici¢ przyjete zatozenia projektowe oraz zalety
i ograniczenia przyjetego rozwigzania; ponadto mozna wskazac¢ producentéw sprzetu,
nazwy wersje przyjetych rozwigzan; punkt powinien tez zawieral odniesienia do
niezbednego potencjatu technicznego i zasobow ludzkich do budowy systemu.

« proponowany harmonogram realizacji projektu - nalezy zaproponowa harmonogram
realizacji projektu, uwzgledniajacy okres poczawszy od podpisania umowy do oddania
systemu do eksploatacji (jednostka czasu jest tydzien); harmonogram powinien
uwzgledniaé podstawowe etapy realizacji projektu, w tym: opracowanie dokumentacji
projektowej, szkolenia i testy akceptacyjne, okres przejSciowy oraz opracowanie
dokumentacji powykonawczej; ponadto w tym zakresie nalezy sie odnies¢ do mozliwosci
etapowej budowy (lata budzetowe, inne projekty, podziat na osrod ki).

e Szacunkowy koszt realizacji projektu - informacje zawarte w tym punkcie maja dac
Zamawiajacemu mozliwos¢ oszacowania potrzeb finansowych dla realizacji projektu;
szacowanie powinno zawierac takze zasady i koszty licencjonowania, w tym dla rozbudowy
systemu w zakresie infrastruktury, integracji i ustug; ponadto punkt powinien zawierac
propozycje w zakresie etapowego rozliczenia projektu, kosztach wprowadzenia modyfikacji
systemu pod wzgledem organizacji projektu; ceny powinny by¢ cenami brutto w ztotych
polskich.

o Zakres dla wstepnej dokumentacji projektowej - nalezy wskazac jaki zakres informacji
w zakresie organizacyjnym i technicznym Zamawiajagcy mogtby opracowac przed
podpisaniem umowy oraz przed sporzadzeniem OPZ.

o Szkolenia - nalezy przedstawié proponowany zakres szkolef a takze przewidywany czas
przeprowadzenia i koszty oraz formute realizacji szkolen.

e Wdrozenie systemu z uwzglednieniem ciggtoci dziatania GUS - nalezy zamiescic opis
w zakresie proponowanego modelu wdrozenia systemu, w tym: etapy realizacji, sposobu
realizacji testow i odbioru.

o Serwis - materiat musi zawiera¢ opis gtdwnych mozliwosci i ogolne zasady funkcjonowania
serwisu gwarancyjnego i pogwarancyjnego oraz uwarunkowania dla linii wsparcia, a takze
mozliwe do zdefiniowania koszty serwisu.

Zagadnienia techniczne

o Architektura systemu - nalezy zamiescic opis architektury systemu wraz ze schematami
(opis fizyczny i logiczny), proponowang topologie potaczen poszczegdlnych elementow
infrastruktury,

o Niezawodno3¢ systemu - nalezy odnieS¢ sie do niezawodnosci pracy systemu;
w szczegolnosci nalezy przedstawic przyjete w rozwigzaniu sposoby zapewnienia jego
niezawodnosci.

o Lokalizacja i zarzadzanie systemem - nalezy zamieScic co najmniej:

« Ogblne wymagania dla pomieszczefi do instalacji elementow infrastruktury
centralnej proponowanego systemu (wymagana powierzchnia, zasilanie, system
klimatyzacji, siec),

= Gabaryty, masa gtownych elementow proponowanego systemu,

= Narzedzia do zarzadzania i monitorowania poszczegélnych modutow systemu
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»  Mozliwoéci raportowania systemu i ruchu, w tym raporty dostepne w systemie oraz
mozliwosci w zakresie ich definiowania,
= Zalecenia w zakresie kadry administracyjnej,
e Funkcjonalnos¢ uizytkowa systemu - nalezy wymieni¢, wraz z krotkim opisem, liste
funkcjonalnosci Systemu mozliwych do osiggnigecia.
e Rejestracja czynnosci Administratorow, logi z dostgpu do oprogramowania i dzienniki
zdarzen,
e Sie¢ teleinformatyczna — nalezy wskazac co najmniej:
v Wymagania dotyczace sieci dla taczenia elementow infrastruktury systemu;
v Protokoty komunikacyjne, warstwy sieciowe i adresacja;
v Mozliwos¢ odseparowania sieci zarzadzania systemem od sieci ustugowej;
v Zmienno$¢ parametrdow tacz wraz ze wzrostem ilosci i mozliwosci funkcjonalnych
elementdw systemu;
v Mozliwosd¢ poditaczenia nowych elementow spoza infrastruktury sieciowej
Zapraszajacego.
3) Integracja z istniejagcymi i planowanymi rozwigzaniami
Integracja z istniejacymi i planowanymi rozwigzaniami IT w GUS.
&) Inne istotne informacje
Nalezy zawrze¢ inne istotne informacje, ktérych obszar nie wpisuje si¢ w zakresy tematyczne
zdefiniowane niniejszym dokumentem oraz w tym odniesieniu do tresci Zatacznika nr 1.
Zatacznikami do koncepcji moga by¢ min:
a) Dokumentacja produktowa (preferowana w jez. polskim),
b) Dokumentacja filmowa lub/i prezentacje (w jez. polskim),
¢) Materiaty uzupetniajace (preferowane w jez. polskim).

Zatacznik nr 2

Opis infrastruktury Zapraszajacego

I. Opis srodowiska

Siec

teleinformatyczna w siedzibie Gtéwnego Urzedu Statystycznego zbudowania jest z przetacznikow

warstwy 3 oraz warstwy 2 i podzielona jest na nastgpujace segmenty:

1.

Dostepu do Internetu.

Strefa ta sktada sie z dwoch taczy do niezaleznych operatorow oraz dwoch routerow, dwoch
przetacznikow warstwy drugiej.

Sieci WAN.

W sktad tej strefy wchodza dwa tacza do sieci WAN, dwa routery oraz dwa akceleratory.

Sieci LAN GUS.

Do strefy naleza wszystkie zasoby znajdujgce sie w sieci LAN GUS: 70 przetacznikow dostgpowych,
7 przetacznikdw agregacyjnych z wbudowanymi kontrolerami sieci bezprzewodowej, punkty
dostepowe oraz komputery, laptopy, drukarki, urzadzenia wielofunkcyjne.

Data Center obecnie - 09/2019.

W sktad strefy wchodzi sze$¢ stref DMZ, serwery aplikacyjne, serwery bazodanowe, serwery
BackOffice oraz urzadzenia balansujace ruch. Logicznie strefa ta jest podzielona na kilkadziesiat
podsieci, a komunikacja ze strefami DMZ jest kontrolowana przez zapore ogniowa. Przetacznikami
szkieletowymi sa dwa urzadzenia Cisco Catalyst 6807. Przetacznikami agregujacymi s urzadzenia
Cisco Catalyst 6504, Cisco Nexus 5148 oraz Nexus 5548, warstwe dostgpowg dla serwerow stanowia
moduty rozszerzajacej FEX oraz przetgczniki Cisco Catalyst 2960G.

Schemat sieci w GUS.
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Architektura fizyczna IT w GUS
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Nowa architektura sieciowa Data Center - 12/2019.

Zapraszajacy planuje wdrozenie nowej architektury Cisco ACI (Application Centric Infrastructure),
ktora bedzie stuzyta do tworzenia architektury sieci programowalnych. W ramach realizowanej
umowy zainstalowane beda urzadzenia Cisco Nexus 9336C-FX2, Cisco Nexus 9332C, Cisco Nexus
3108TC-FX, Cisco Nexus 93180YC-FX, Cisco Catalyst 9300 48-port, Cisco Catalyst 9300 24-port, APIC-
SERVER-L3. Ponizej schemat planowanej architektury.
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Il. Parametry infrastruktury GUS

1 | Liczba fizycznych lokalizacji organizacji 68 szt.

2 | Technologie potaczei lokalizacji MPLS

3 |Zarzadzanie WAN Cisco Prime
4 | Gromadzenie informacji z sieci WAN NetFlow
5 | Liczba uzytkownikdéw sieci 6000 szt.
6 |Liczba stacji roboczych 8000 szt.
7 | Srodowisko domenowe liczba instacji Active Directory 1

8 |Liczba i rodzaj urzadzen sieciowych znajdujacych sie w sieci 430

9 |Rodzaj i liczba DataCenter (wtasne/wynajmowane): 2

10 | Liczba serwerdw fizycznych we wiasnej infrastrukturze 600 szt.
11 | Liczba serwerdw wirtualnych we wtasnej infrastrukturze 600 szt.
12 | Rodzaj i wersja hypervisora VmWare v5.5 Hyper-V v
13 | Liczba krytycznych aplikacji dla dziatania organizacji 30
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14 | Liczba stykdw z siecig Internet dla catej organizacji 2

15 | Strefy DMZ tak

16 | Liczba uzytkownikow uprzywilejowanych (administratorow IT) 60

17 | zdalne potaczenia do sieci dla zewnetrznych administratorow tak

20 Mechanizmy ograniczenia dostepu do zasobdw uzytkownikom tak
uprzywilejowanym

2 Ochr_ona serwerdw i maszyn wirtualnych: rodzaj,producent i Symantec
wersja

22 | Ochrona punktdéw styku (rodzaj i model urzadzen)

23 | Firewall/ NGFV CheckPoint

25 |Web Gateway Netscaler

26 | E-mail Gateway Netscaler

27 | NAC brak

28 | SSL encryptor CheckPoint

29 | Remote Access VPN Netscaler

30 | Network Access Control brak

31 | Web Application Controll brak

32 | Proxy Netscaler

33 | Sandbox brak
Monitorowanie urzadzen koncowych/ ruchu sieciowego w celu )

34 : : ; o brak
zapobiegania wyciekowi istotnych danych
Cykliczne skanowanie sieci automatycznymi skanerami

35 e tak
podatnosci
Systemy pozwalajace na identyfikacje prob wycieku istotnych

36 brak
danych (DLP)

37 |Rodzaj i typ systemu poczty elektronicznej Exchange

38 |Ustugi chmurowe brak

39 | Forma wymiany plikéw pomiedzy uzytkownikami mail. SharePoint, FTP
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Zatacznik 3
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l WNIOSEK O DOPUSZCZENIE DO UDZIALU W DIALOGU ‘

Gtowny Urzad Statystyczny | TECHNICZNYM

00-925 Warszawa . .
al. Niepodlegtosci 208 _ Nr sprawy: 1/ST/KSZBI/DT/2019

NAZWA DIALOGU TECHNICZNEGO

Wdrozenie systemu do zarzadzania informacja i zdarzeniami bezpieczefistwa (SIEM), gromadzacego
i korelujacego informacje z systemow, aplikacji oraz urzadzen.

WNIOSKODAWCA:
Niniejszy wniosek zostaje ztozony przez:

Lp.

| Nazwa Wnioskodawcy Adres

KONTAKT Wnioskodawcy (petnomocnik):

Nazwa i adres

Nr telefonu

Nr faksu

Adres e-mail

'Imie i nazwisko osoby uprawnionej do kontaktow

Bedac uprawnionym do reprezentowania Wnioskodawcy:
1) sktadam wniosek o dopuszczenie do udziatu w dialogu technicznym majacym na celu uzyskanie

informacji technicznych w zakresie:

2) udzielam zgody na wykorzystanie wszelkich przekazanych informacji oraz utworéw stanowiacych

przedmiot praw autorskich na potrzeby przygotowania i realizacji postepowania o udzielenie ww.
zamowienia, zezwalam na rozporzadzanie i korzystanie z opracowah tych utwordw, jak rowniez
zapewniam, ze wykorzystanie utworu przez Zapraszajgcego nie bgdzie naruszato praw 0s0b trzecich,

3) bez zastrzezef przyjmuje przedstawione w ogtoszeniu warunki prowadzenia dialogu technicznego,
4) oswiadczam, ze Wnioskodawca spetnia warunki udziatu w dialogu technicznym, tj.

(data i podpis osoby uprawnionej do
reprezentowania Wnioskodawcy)
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