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Niniejsze ogtoszenie w witrynie TED: https://ted.europa.eu/udl?uri=TED:NOTICE:561993-2021: TEXT:PL:HTML

Polska-Warszawa: Ustugi audytu komputerowego i testowania komputeréw
2021/S 213-561993

Ogtoszenie 0 zaméwieniu

Ustugi

Podstawa prawna:

Dyrektywa 2014/24/UE

Sekcja I: Instytucja zamawiajgca

1.1) Nazwa i adresy
Oficjalna nazwa: Gtéwny Urzad Statystyczny
Adres pocztowy: al. Niepodlegtosci 208
Miejscowos¢: Warszawa
Kod NUTS: PL911 Miasto Warszawa
Kod pocztowy: 00-925
Panstwo: Polska
Osoba do kontaktéw: Marzena Brzychcy
E-mail: m.brzychcy@stat.gov.pl
Tel.: +48 226083600
Faks: +48 226083189
Adresy internetowe:
Gtéwny adres: www.stat.gov.pl

1.3) Komunikacja
Nieograniczony, petny i bezposredni dostep do dokumentéw zamdwienia mozna uzyskac bezpfatnie pod
adresem: http://bip.stat.gov.pl/ogloszenia/zamowienia-publiczne/przetargi/
Wiecej informacji mozna uzyska¢ pod adresem podanym powyzej
Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ drogg elektroniczng za
posrednictwem: http://zamowienia-gus.ezamawiajacy.pl
1.4) Rodzaj instytucji zamawiajacej
Agencja/urzad krajowy lub federalny
1.5) Gioéwny przedmiot dziatalnosci
Ogodlne ustugi publiczne
Sekcja ll: Przedmiot
11.1) Wielkos¢ lub zakres zaméwienia

1.1.1) Nazwa:
Przeprowadzenie testow bezpieczenstwa informaciji.
Numer referencyjny: 23/ST/KSZBI/POPC/PN/2021
11.1.2)  Gtéwny kod CPV
72800000 Ustugi audytu komputerowego i testowania komputeréw

I1.1.3) Rodzaj zamdéwienia
Ustugi

11.1.4)  Kroétki opis:
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11.1.5)

11.1.6)

11.2)
11.2.2)

11.2.3)

11.2.4)

11.2.5)

Celem realizacji przedmiotu zamdéwienia jest ocena bezpieczenstwa wskazanych przez Zam. elementow
systemu teleinformatycznego poprzez przeprowadzenie testéw bezpieczeristwa. W ramach realizacji
przedmiotu zamowienia, Zam. wymaga przeprowadzenia nastepujacych testow bezpieczenstwa dla aplikaciji/
systemow/urzadzenh:

1) testéw bezpieczenstwa wskazanych przez Zam. zasob6w wewnetrznych i zewnetrznych takich jak routery,
przetgczniki, klaster firewall'a zewnetrznego, klaster firewall’a wewnetrznego, stacje robocze z Windows 10 oraz
serwery,

2) testéw bezpieczenstwa wskazanych przez Zam. aplikacji/systemoéw,

3) testow poprawnosci konfiguracji i parametryzacji sprzetu serwerowego oraz sprzetu sieciowego aktywnego
na styku komunikacji pomiedzy podmiotami uczestniczacymi w projekcie KSZBI (jssp),

4) zewnetrznych testow penetracyjnych infrastruktury oraz aplikacji sieciowych,

5) wewnetrznych testow penetracyjnych infrastruktury oraz aplikacji sieciowych.

Szacunkowa catkowita warto$¢é
Warto$¢ bez VAT: 490 000.00 PLN

Informacje o czes$ciach

To zamowienie podzielone jest na czesci: nie
Opis

Dodatkowy kod lub kody CPV

72810000 Ustugi audytu komputerowego
72820000 Ustugi testowania komputeréw
72254100 Ustugi w zakresie testowania systemu

Miejsce Swiadczenia ustug

Kod NUTS: PL911 Miasto Warszawa

Glowne miejsce lub lokalizacja realizaciji:

Polska, Warszawa

Opis zamoéwienia:

Przedmiotem zamdwienia jest przeprowadzenie testow bezpieczenstwa informacji. Celem realizaciji

przedmiotu zamowienia jest ocena bezpieczenstwa wskazanych przez Zamawiajgcego elementéw systemu
teleinformatycznego poprzez przeprowadzenie testéw bezpieczenstwa. W ramach realizacji przedmiotu
zamoOwienia, Zamawiajgcy wymaga od Wykonawcy przeprowadzenia nastepujacych testow bezpieczenstwa dla
aplikacji/systemow/urzadzen:

1) testéw bezpieczenstwa wskazanych przez Zamawiajgcego zasobdw wewnetrznych i zewnetrznych takich jak
routery, przetgczniki, klaster firewall'a zewnetrznego, klaster firewall'a wewnetrznego, stacje robocze z Windows
10 oraz serwery,

2) testéw bezpieczenstwa wskazanych przez Zamawiajgcego aplikacji/systeméw,

3) testow poprawnosci konfiguracji i parametryzacji sprzetu serwerowego oraz sprzetu sieciowego aktywnego
na styku komunikacji pomiedzy podmiotami uczestniczacymi w projekcie KSZBI (jssp),

4) zewnetrznych testow penetracyjnych infrastruktury oraz aplikacji sieciowych,

5) wewnetrznych testow penetracyjnych infrastruktury oraz aplikacji sieciowych.

Szczego6towy zakres i sposoéb realizacji przedmiotu zaméwienia okresla ,,Opis przedmiotu zamowienia”,
stanowigcy Zatgcznik nr 1 do SWZ oraz umowa, ktérej wzor stanowi Zatgcznik nr 6 do SWZ.

Kryteria udzielenia zaméwienia
Kryteria okreslone ponizej
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11.2.6)

11.2.7)

11.2.10)

11.2.11)

11.2.13)

11.2.14)

Kryterium jakosci - Nazwa: Kryterium 2 - Wskazanie w ramach zalecen ujetych w raporcie konkretnych
rozwigzan/konfiguracji majacych na celu eliminacje lub obnizenie zagrozen wynikajgcych z wnioskéw z
przeprowadzonych testow ,,KREZ" / Waga: 20

Kryterium jakos$ci - Nazwa: Kryterium nr 3 - Przygotowanie analizy ryzyka odnoszacej sie do wykrytych
podatnosci lub nieprawidtowosci zgodnie z metodyka obowigzujaca u Zamawiajgcego w zakresie
przeprowadzania analizy ryzyka bezpieczenstwa informaciji, opartej o norme ISO /IEC 27005 ,,ARISO” / Waga:
15

Kryterium jakosci - Nazwa: Kryterium nr 4 - Przygotowanie prezentacji multimedialnej, podsumowujgcej wnioski
z przeprowadzonych testéw bezpieczenstwa ,PM” / Waga: 5

Cena - Waga: 60

Szacunkowa warto$¢é
Warto$é bez VAT: 490 000.00 PLN

Okres obowigzywania zamoéwienia, umowy ramowej lub dynamicznego systemu zakupéw
Okres w dniach: 105

Niniejsze zamowienie podlega wznowieniu: nie

Informacje o ofertach wariantowych

Dopuszcza sie sktadanie ofert wariantowych: nie

Informacje o opcjach

Opcje: nie

Informacje o funduszach Unii Europejskiej

Zamowienie dotyczy projektu/programu finansowanego ze srodkéw Unii Europejskiej: tak

Numer identyfikacyjny projektu:

Zamoéwienie jest wspoffinansowane ze srodkéw Unii Europejskiej Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020, OS Priorytetowa nr 2 ,E-administracja i otwarty rzad” Dziatanie nr 2.2 ,Cyfryzacja procesow
back-office w administracji rzadowej”, podpisanego w dniu 28.02.2019 r. porozumienia o dofinansowanie nr
POPC.02.02.00-00-0018/18-00.

Informacje dodatkowe

1. Przedmiot Umowy Wykonawca zrealizuje w terminie do 15 tygodni od daty zawarcia Umowy.

2. Zamawiajacy zastrzega, iz moze uniewazni¢ postepowanie o udzielenie zaméwienia, jezeli Srodki
pochodzace z budzetu Unii Europejskiej, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie
zamowienia, nie zostang mu przyznane.

Sekcija lll: Informacje o charakterze prawnym, ekonomicznym, finansowym i technicznym

I11.1)
111.1.3)

111.2)
1.2.2)

Warunki udziatu

Zdolnos¢ techniczna i kwalifikacje zawodowe

Minimalny poziom ewentualnie wymaganych standardéw:

O udzielenie zamdéwienia moga ubiegac¢ sie Wykonawcy, ktérzy wykaza, ze w okresie ostatnich trzech lat
przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie,
zrealizowali co najmniej 1 ustuge polegajaca na przeprowadzeniu testéw bezpieczenstwa (systemy, aplikacji,
urzadzen) za kwote nie mniejsza niz 300.000,00 ztotych brutto.

Warunki dotyczace zaméwienia

Warunki realizacji umowy:
Przedmiot zamdwienia bedzie realizowany zgodnie z wzorem umowy, stanowigcym zatgcznik nr 6 do SWZ.

Sekcja IV: Procedura

IV.1)

Opis

03/11/2021 S213 3/6
https://ted.europa.eu/TED



Dz.U./S S213
03/11/2021 4/6
561993-2021-PL

IV.1.1)

IV.1.3)
IV.1.8)

IV.2)

IV.2.2)
IV.2.3)
IV.2.4)

IV.2.6)

IV.2.7)

Rodzaj procedury
Procedura otwarta

Informacje na temat umowy ramowej lub dynamicznego systemu zakupéw
Informacje na temat Porozumienia w sprawie zamoéwien rzagdowych (GPA)
Zamowienie jest objete Porozumieniem w sprawie zamoéwien rzgdowych: tak
Informacje administracyjne

Termin skitadania ofert lub wnioskéw o dopuszczenie do udziatu
Data: 06/12/2021
Czas lokalny: 10:00

Szacunkowa data wystania zaproszen do sktadania ofert lub do udziatu wybranym kandydatom

Jezyki, w ktérych mozna sporzadzac oferty lub wnioski o dopuszczenie do udziatu:
Polski

Minimalny okres, w ktérym oferent bedzie zwigzany oferta
Oferta musi zachowa¢ wazno$¢ do: 05/03/2022

Warunki otwarcia ofert

Data: 06/12/2021

Czas lokalny: 10:30

Miejsce:
http://zamowienia-gus.ezamawiajacy.pl

Sekcja VI: Informacje uzupetniajace

VI.1)

VI.3)

Informacje o powtarzajacym sie charakterze zaméwienia
Jest to zamodwienie o charakterze powtarzajacym sie: nie

Informacje dodatkowe:

1. Zamawiajacy przewiduje stosowanie procedury, okreslonej w art. 139 ust. 1 ustawy Prawo zamoéwien
publicznych.

2. Klauzula spoteczna — pkt 3.4 SWZ, klauzula $srodowiskowa — pkt 3.5 SWZ, zatrudnienie na umowe o prace —
3.6 SWZ.

3. Zatrudnienie na umowe o prace - pkt 3.6 SWZ.

4. Klauzula informacyjna z art. 13 RODO w celu zw. z post. 0 udz. zam. publ. (pkt 1.16 SWZ). Zasady
zachowania pouf. danych i inf. (pkt 1.17 SWZ).

5. Oferte nalezy ztozy¢ pod rygorem niewaznos$ci w postaci elektronicznej podpisanej kwalifikowanym podpisem
elektronicznym, za posrednictwem platformy dostepnej pod adresem (http://zamowienia-gus.ezamawiajacy.pl).
6. Zamawiajacy wykluczy Wykonawce zgodnie z art. 108 ustawy. Zamawiajacy przewid. wykluczenie wykon. na
podst. art. 109 ust. 1 pkt 1, pkt 4-8 i pkt 10 ustawy.

7. Zamawiajacy przed udzieleniem zaméwienia wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona,
do ztozenia nastepujacych podmiotowych srodkéw dowodowych — pkt 9.8 SWZ.

1) informacji z Krajowego Rejestru Karnego w zakresie okreslonym w: a) art. 108 ust. 1 pkt 1 i 2 ustawy z

dnia 11 wrzes$nia 2019 r. — Pzp; b) art. 108 ust. 1 pkt 4 ustawy, dotyczacej orzeczenia zakazu ubiegania sie o
zamowienie publiczne tytutem Srodka karnego- — sporzadz. nie wczesniej niz 6 m-cy przed jej ztozeniem;

2) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy
kap. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, z innym Wykonawca,
ktory ztozyt odrebng oferte, oferte czesciowa lub wniosek o dop. do udziatu w postep., albo oSwiadczenie o
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V1.4)
V1.4.1)

V1.4.3)

przynaleznosci do tej samej grupy kapit. wraz z dok. lub infor potw. przyg. oferty, oferty czes. lub wniosku o dop.
do udziatu w post. niezaleznie od innego wykon. nalezgcego do tej samej gr. kap.;

3) zaswiadczenia wtasciwego naczel. urzedu skarb. wystaw. nie wczesniej niz 3 m-ce przed jego ztoz. potwierd.,
ze wykon. nie zalega z optac. podat. i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy (...);

4) zaswiadczenia albo innego dok. wtasciwej teren. jedn. organ. ZUS lub wlasciwego oddziatu region.

lub wlasciwej plac. teren. Kasy Rolniczego Ubezpieczenia Spot. potwierdz., ze Wykonawca nie zalega z
optacaniem sktadek na ubezp. spot. i zdrow., w zakresie art. 109 ust. 1 pkt 1 ustawy, wystaw. nie wczesniej niz 3
m-ce przed jego zloz. (...).;

5) odpisu lub informacji z KRS lub z CEIDG, w zakresie art. 109 ust. 1 pkt 4 ustawy, jezeli odrebne przepisy
wym. wpisu do rejestru lub ewidencji sporz. nie wczes$niej niz 3 m-ce przed zloz.;

6) 0S. Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy,
w zakresie pod. wykluczenia z postep. wskaz. przez Zamawiajgcego, o ktérych mowa w: a) art. 108 ust. 1 pkt 3
ustawy; b) art. 108 ust. 1 pkt 4 ustawy; c¢) art. 108 ust. 1 pkt 5 ustawy; d) art. 108 ust. 1 pkt 6 ustawy; e) art. 109
ust. 1 pkt 1 ustawy; f) art. 109 ust. 1 pkt 5-8 i pkt 10 ustawy;

7) dowodow potwierdz. spetnienie warunkow udziatu w postepowaniu w zakresie doswiadczenia, okreslajgcych
czy wskazana w o$wiadczeniu, o ktorym mowa w pkt 9.1 SWZ, ustuga zostata wykonana lub jest wykonywana
nalezycie,(...)

7. Dokumenty podmiotéw zagranicznych, wspélnych (pkt 9.9 9.10 SW2).

8. Wadium: 13.700,00 PLN.

9. ZNWU - 5 % wartosci umowy z VAT.

10. W przedmiotowym post komu. miedzy zam.a wykon., szczeg6towo okreslona w pkt 10 SWZ, odbywac sie
bedzie jezyku polskim, przy uzyciu:

1) platformy zakupowej zam., zwanej dalej ,platformg”, dostepnej pod adresem (http://zamowienia-
gus.ezamawiajacy.pl);

2) poczty elektronicznej.

11. W przedmiotowym postepowaniu ztozenie oferty mozliwe bedzie przy uzyciu platformy dostep. pod adres.
(http://zamowienia-gus.ezamawiajacy.pl).

12. Zamawiajacy nie przewiduje udzielenie zaméwien powtorzonych, o ktérych mowa w art. 214 ust. 1 pkt 7
ustawy.

Procedury odwotawcze

Organ odpowiedzialny za procedury odwotawcze
Oficjalna nazwa: Prezes Urzedu Zamowienh Publicznych
Adres pocztowy: ul. Postepu 17A

Miejscowosé: Warszawa

Kod pocztowy: 02-676

Panstwo: Polska

Sktadanie odwotan

Doktadne informacje na temat terminéw skladania odwotan:

1. Wobec tresci dokumentéw zamoéwienia i czynnosci podjetych przez Zamawiajgcego w toku postepowania
oraz w przypadku zaniechania przez Zamawiajacego czynnosci, do ktdrych jest zobowigzany na podstawie
ustawy, Wykonawcy przystuguja srodki ochrony prawnej okreslone w dziale IX ustawy, tj. odwotanie oraz skarga
do sadu.

2. Zgodnie z art. 513 ustawy, odwotanie przystuguje na: 1) niezgodna z przepisami ustawy czynnosé
Zamawiajgcego, podjeta w postepowaniu o udzielenie zamdéwienia, 0 zawarcie umowy ramowej, dynamicznym
systemie zakupow, systemie kwalifikowania wykonawcow lub konkursie, w tym na projektowane postanowienie
umowy; 2) zaniechanie czynnosci w postepowaniu o0 udzielenie zamdéwienia, 0 zawarcie umowy ramowej,
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V1.4.4)

V1.5)

dynamicznym systemie zakupdw, systemie kwalifikowania wykonawcéw lub konkursie, do ktérej zamawiajgcy
byt obowigzany na podstawie ustawy; 3) zaniechanie przeprowadzenia postepowania o udzielenie zaméwienia
lub zorganizowania konkursu na podstawie ustawy, mimo ze zamawiajgcy byt do tego obowigzany.

3. Zgodnie z art. 514 i 516 ustawy: 1) odwotanie wnosi sie do Prezesa Izby, w formie pisemnej albo w

formie elektronicznej albo w postaci elektronicznej, z tym ze odwotanie i przystgpienie do postepowania
odwotawczego, wniesione w postaci elektronicznej, wymagajg opatrzenia podpisem zaufanym; 2) Odwotujacy
przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo
kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia
odwotania w taki sposéb, aby mogt on zapoznac sie z jego trescig przed uptywem tego terminu. Domniemywa
sie, ze Zamawiajgcy mégt zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli
przekazanie odpowiednio odwotania albo jego kopii nastapito przed uptywem terminu do jego wniesienia przy
uzyciu srodkéw komunikacji elektronicznej; 3) odwotanie powinno wskazywac czynnosci lub zaniechania
czynnosci zamawiajgcego, ktérej zarzuca sie niezgodnos¢ z przepisami ustawy, lub wskazywac zaniechania
przeprowadzenia postepowania o udzielenie zamoéwienia lub zorganizowania konkursu na podstawie ustawy,
zawierac zwiezlte przedstawienie zarzutdw, zadanie co do sposobu rozstrzygniecia odwotania, okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwotania oraz dowody na poparcie przytoczonych okolicznosci.
4. Zgodnie z art. 515 ustawy: 1) odwotanie wnosi sie w terminie 10 dni od dnia przekazania informacji o
czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia — jezeli informacja zostata przekazana przy
uzyciu srodkéw komunikacji elektronicznej, albo w terminie 15 dni — jezeli informacja zostata przekazana

w inny sposAb; 2) odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie lub wobec tresci
dokumentow zamdwienia, wnosi sie w terminie 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym
Unii Europejskiej lub zamieszczenia dokumentow zamowienia na stronie internetowej; 3) Odwotanie wobec
czynnosci innych niz okreslone w pkt 1) i 2) wnosi sie w terminie 10 dni od dnia, w ktérym powzieto lub przy
zachowaniu nalezytej staranno$ci mozna byto powzig¢ wiadomosc¢ o okolicznosciach stanowigcych podstawe
jego wniesienia.

Zrédto, gdzie mozna uzyskaé informacje na temat sktadania odwotan

Oficjalna nazwa: Departament Odwotan Urzedu Zamoéwien Publicznych

Adres pocztowy: ul. Postepu 17A

Miejscowosé: Warszawa

Kod pocztowy: 02-676

Panstwo: Polska

E-mail: odwolania@uzp.gov.pl

Faks: +48 224587801

Data wystania niniejszego ogtoszenia:

29/10/2021
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