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Wyjasnienia i modyfikacja SWz IlI

Dziatajac na podstawie art. 135 ust. 1,51 6 oraz art. 137 ust. 1, 2 i 4 ustawy Prawo zamoéwien publicznych (Dz. U. z
2019 r. poz. 2019, z pdzn. zm.), Zamawiajacy odpowiada na pytania zadane przez wykonawcow oraz modyfikuje SWZ
w postepowaniu o udzielenie zaméwienia pn.: ,Organizacja i przeprowadzenie szkolen dla administratorow
systemdéw, w tym pracownikow SOC (Operacyjnego Centrum Bezpieczefistwa)”, numer sprawy:
3/BK/ST/KSZBI/POPC/PN/2021, ogtoszenie o zamowieniu numer 2021/S 041-102691 z dnia 1-03-2021 r.

Pytanie 6:

w zwigzku z opublikowanym przetargiem nieograniczonym pn. Organizacja i przeprowadzenie szkolehn dla
administratoréw systeméw, w tym pracownikéw SOC (Operacyjnego Centrum Bezpieczenstwa), chciatabym prosic o
wyjasnienie ponizszej kwestii:

1) W Opisie Przedmiotu Zamowienia do Il Czesci miedzy innymi wskazali Pahstwo do realizacji kurs MS-2810
Fundamentals of Network Security. Jest to kurs, ktory zostat oficjalnie przez Microsoft wycofany w dniu 30
czerwca 2018 roku. Oznacza to, iz zaden z partnerow Microsoft nie ma mozliwosci zrealizowac tego
szkolenia oraz zapewni¢ odpowiednich materiatow i Srodowiska laboratoryjnego. W zwiazku z powyzszym
postepowanie jest obarczone powazna wada, bo wskazany kurs nie jest juz mozliwy do zrealizowania.
Sugerujemy zamiang tej pozycji na inng, np. CompTIA Security+, AZ-500T00 Microsoft Azure Security
Technologies.

Odpowiedz Zamawiajacego:
Zamawiajacy dokonat modyfikacji w zakresie opisu szkolenia nr 1 dla Czesci nr Il zamowienia.

Zamawiajacy informuje, ze dokonat nastepujgcej modyfikacji SWZ:

SWZ - pkt 13.5 - byto

13.5. Termin sktadania ofert uptywa w dniu 15 kwietnia 2021 r. o godz. 10:00.
SWZ - pkt 13.5 - jest

13.5.  Termin sktadania ofert uptywa w dniu 26 kwietnia 2021 r. o godz. 10:00.

SWZ - pkt 12.1 - byto
121 Wykonawca zwiagzany bedzie oferta przez okres 90 dni, od dnia uptywu terminu sktadania ofert, przy

czym pierwszym dniem terminu zwiazania oferta jest dzien, w ktorym uptywa termin sktadania ofert, tj.
do dnia 13-07-2021r.

SWZ - pkt 12.1 - jest
121 Wykonawca zwiagzany bedzie oferta przez okres 90 dni, od dnia uptywu terminu sktadania ofert, przy
czym pierwszym dniem terminu zwigzania oferta jest dzien, w ktorym uptywa termin sktadania ofert, tj.
do dnia 24-07-2021r.
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SWZ - pkt 3.2, CzeS¢ nr Il - byto
Czescnrll
Swiadczenie ustugi polegajacej na zorganizowaniu i przeprowadzeniu 2 (dwoch) tematow szkolen dla
tacznie 12 (dwunastu) pracownikow jednostek stuzb statystyki publicznej podlegtych Prezesowi Gtownego
Urzedu Statystycznego:
1) 1 (jednej) edycji szkolenia ,MS-2810 Fundamentals of Network Security” dla tacznej liczby 4 (czterech)
uczestnikow,
2) 1 (jednej) edycji szkolenia ,Malware analysis - analiza oraz zabezpieczenie przed szkodliwym kodem w
praktyce” dla tacznej liczby 8 (05miu) uczestnikow.
Szkolenia zostang przeprowadzone w jezyku polskim, w formie warsztatow on-line z elementami wyktadu
i ¢wiczen, w celu praktycznego przygotowywania uczestnikow szkolenia. Szkolenia opierac si¢ beda na
jednoczesnym potaczeniu telekonferencyjnym (audio-video), w ktorym wyktadowca ttumaczy
poszczegolne zagadnienia, i pracy na platformie szkoleniowej, na ktorej uczestnik wykonuje cwiczenia i
do ktorej dostep posiada trener.
SWZ - pkt 3.2, CzeSc nr Il - jest
Czesénrll
Swiadczenie ustugi polegajacej na zorganizowaniu i przeprowadzeniu 2 (dwoch) tematow szkolen dla
tacznie 12 (dwunastu) pracownikéw jednostek stuzb statystyki publicznej podlegtych Prezesowi Gtownego
Urzedu Statystycznego:
1) 1 (jednej) edycji szkolenia z zagadnien dotyczacych zabezpieczenia systemu Windows Server 2016 dla
tacznej liczby & (czterech) uczestnikow,
2) 1(jednej) edycji szkolenia ,Malware analysis - analiza oraz zabezpieczenie przed szkodliwym kodem w
praktyce” dla tgcznej liczby 8 (05miu) uczestnikow.
Szkolenia zostang przeprowadzone w jezyku polskim, w formie warsztatow on-line z elementami wyktadu
i ¢wiczen, w celu praktycznego przygotowywania uczestnikow szkolenia. Szkolenia opierac si¢ beda na
jednoczesnym potaczeniu telekonferencyjnym (audio-video), w ktorym wyktadowca ttumaczy
poszczegolne zagadnienia, i pracy na platformie szkoleniowej, na ktorej uczestnik wykonuje cwiczenia i
do ktorej dostep posiada trener.

Zatacznik nr 1.2 do SWZ - Opis przedmiotu zamowienia dla czesci nr Il - pkt I, tabela kolumna 2, wiersz 2 - byto

Lp.

Tytut szkolenia Liczba edygji Liczba dni Liczba

uczestnikow

MS-2810 Fundamentals of Network Security 1 4 4

Zatacznik nr 1.2 do SWZ - Opis przedmiotu zamowienia dla czesci nr Il - pkt I, tabela kolumna 2, wiersz 2 - jest

Lp.

Tytut szkolenia Liczba edygji Liczba dni Liczba

uczestnikow

Szkolenie z zagadnien dotyczacych zabezpieczenia
systemu Windows Server 2016

1.

Zatacznik nr 1.2 do SWZ - Opis przedmiotu zamowienia dla czesci nr Il - pkt I, ppkt 1 - byto
Szkolenie nr 1 MS-2810 Fundamentals of Network Security:

1) w szkoleniu wezma udziat tacznie 4 osoby,

2) szkolenie bedzie trwato minimum 4 dni, po minimum 7 godzin lekcyjnych kazdego dnia,
a kazda godzina lekcyjna szkolenia rownac sie bedzie 45 minutom zegarowym,

3) szkolenie zostanie zorganizowane w terminie umozliwiajgcym uczestnikom udziat we wszystkich
przewidzianych dla nich szkoleniach, patrz rowniez Rozdziat IV pkt 6,

4) po zakonczeniu szkolenia kazdy uczestnik szkolenia otrzyma imienne zaswiadczenie
o ukonczeniu szkolenia,

5) minimalny zakres tematyczny - zagadnienia:
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e Przygotowanie do bezpiecznych informac;ji:
- Wyjasnienie, jak atakowane sa aktywa
- Wyjasnienie, w jaki sposob zabezpiecza sie aktywa
e Wdrazanie linii bazowych obliczen zwigkszajacych bezpieczenstwo:
- Wprowadzenie do zaufanych baz obliczeniowych
- Ustalanie linii bezpieczenstwa
- Monitorowanie linii bazowej bezpieczenstwa
- Zabezpieczanie fizycznie komputerow
- Utrzymanie linii bezpieczenstwa
e Pomoc w ochronie informacji za pomoca uwierzytelniania i kontroli dostepu:
- Wprowadzenie do kontroli dostepu
- Wdrazanie strategii uwierzytelniania
- Wdrazanie strategii kontroli dostepu
e Korzystacie z kryptografii w celu ochrony informacji:
- Wprowadzenie do kryptografii
- Korzystanie z szyfrowania symetrycznego
- Korzystanie z funkgji skrotu
- Korzystanie z szyfrowania kluczem publicznym
e Korzystanie z infrastruktury PKI w celu ochrony informacji:
- Wprowadzenie do certyfikatow
- Wprowadzenie do infrastruktury klucza publicznego
- Wdrazanie i zarzadzanie certyfikatami
e Zabezpieczanie aplikacji i komponentow internetowych:
- Pomoc w ochronie serwerow WWW
- Konfigurowanie zabezpieczen dla wspolnych protokotow internetowych
- Konfigurowanie zabezpieczen dla przegladarek internetowych
- Konfigurowanie zabezpieczen dla baz danych
e Wdrozenie zabezpieczen dla poczty e-mail i wiadomosci btyskawicznych:
- Zabezpieczanie serwerow poczty e-mail
- Zabezpieczanie klientow poczty e-mail
- Zabezpieczanie wiadomosci btyskawicznych
e Zarzadzanie bezpieczenstwem ustug katalogowych i DNS:
- Pomoc w ochronie ustug katalogowych przed powszechnymi zagrozeniami
- Pomoc w ochronie DNS przed powszechnymi zagrozeniami
e Zabezpieczanie transmisji danych:
- Identyfikacja zagrozen dla urzadzen sieciowych
- Wdrazanie zabezpieczeh dla wspolnej transmisji danych
- Wdrazanie zabezpieczen dla zdalnego dostepu
- Wdrazanie zabezpieczen dla ruchu w sieci bezprzewodowej
e Wdrazanie i monitorowanie bezpieczenstwa obwodow sieciowych:
- Wprowadzenie do obwodow sieciowych
- Wdrazanie zabezpieczen w ruchu przychodzacym i wychodzacym
- Monitorowanie ruchu sieciowego
e Zarzadzanie bezpieczefistwem operacyjnym:
- Ustalanie zasad i procedur bezpieczenstwa
- Edukacja uzytkownikow na temat polityki bezpieczenstwa
- Stosowanie zasad bezpieczenstwa do zarzadzania operacyjnego
- Rozwiazywanie dylematow etycznych podczas pomocy w ochronie aktywow
e Zachowanie ciggtosci biznesowe;j:
- Przygotowanie do odzyskiwania danych
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- Informowanie o wptywie ryzyka

- Wykonywanie ulepszonych kopii zapasowych i odzyskiwania
e Reagowanie na incydenty bezpieczenstwa:

- Identyfikacja incydentow bezpieczefstwa

- Reagowanie na incydenty bezpieczenstwa

- Badanie incydentow bezpieczenstwa.

Zatacznik nr 1.2 do SWZ - Opis przedmiotu zamowienia dla czesci nr Il - pkt I, ppkt 1 - jest
1. Szkolenie nr 1z zagadniei dotyczacych zabezpieczenia systemu Windows Server 2016:
1) w szkoleniu wezma udziat tacznie 4 osoby,
2) szkolenie bedzie trwato minimum 5 dni, po minimum 7 godzin lekcyjnych kazdego dnia,
a kazda godzina lekcyjna szkolenia rownac sie bedzie 45 minutom zegarowym,
3) szkolenie zostanie zorganizowane w terminie umozliwiajgcym uczestnikom udziat we wszystkich
przewidzianych dla nich szkoleniach, patrz rowniez Rozdziat IV pkt 6,
4) po zakohczeniu szkolenia kazdy uczestnik szkolenia otrzyma imienne zaswiadczenie
o ukonczeniu szkolenia,
5) minimalny zakres tematyczny - zagadnienia:
e Ochrona poswiadczen administracyjnych i praw dostepu
e Korzystanie z inspekcji i funkcji zaawansowanej analizy zagrozen w celu identyfikowania
problemow zwiazanych z bezpieczefistwem
e Ograniczanie zagrozenia ztoSliwym oprogramowaniem
e Zrozumienie zagadnien zabezpieczania platformy wirtualizacji i wykorzystania opcji
wdrazania, takich jak serwer Nano i kontenery
e Ochrona dostepu do plikow za pomoca szyfrowania i dynamicznej kontroli dostepu
e Sposoby zwigkszania bezpieczenstwa sieci.

Zatacznik nr 2.2 do SWZ - Formularz ofertowy (FO-2) - pkt 4, ppkt 1) - byto
1) Cena zorganizowania i przeprowadzenia 1 (jednej) edycji szkolenia ,MS-2810 Fundamentals of Network

Security” dla tacznie 4 0sob, wynosi:
(1= o O Zt (SEOWNIE: wererereererrrereeneaens )

wartos¢ VAT: zwolniony na podstawie art. 43 wust. 1 pkt. 29 lit. ¢) ustawy z dnia 11 marca 2004 r.
o0 podatku od towaréw i ustug (Dz. U. z 2011 r. nr 177 poz. 1054 z pézn. zm.)*,

Drutto oo, Zt (SEOWNTE: e )
w tym:
Drutto .oeeeeeeeeeneeenen, 2t (SEOWNTE: e, )

Zatacznik nr 2.2 do SWZ - Formularz ofertowy (FO-2) - pkt 4, ppkt 1) - jest
1) Cena zorganizowania i przeprowadzenia 1 (jednej) edycji szkolenia z zagadnien dotyczacych

zabezpieczenia systemu Windows Server 2016 dla tacznie 4 0osob, wynosi:
(11160 SO zt (StOWNIE: e )

wartos¢ VAT: zwolniony na podstawie art. 43 wust. 1 pkt. 29 lit. ¢) ustawy z dnia 11 marca 2004 r.
o podatku od towaréw i ustug (Dz. U. z 2011 r. nr 177 poz. 1054 z p6zn. zm.)¥,

BrUtto wovvveeeeeeeereenreeeens Zt (StOWNIE: weveeeereeerereerenenneens )
w tym:
za przeniesienie autorskich praw majatkowych

Drutto v, Zt (SEOWNTE: e, )
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Zatacznik nr 3.2 do SWZ - Formularz cenowy (FC-2) - tabela 1 - byto

Szkolenie nr 1 - MS-2810 Fundamentals of Network Security
. Maksymalna | Cena jedn. netto | Warto$¢ netto (z}) | Podatek VAT | Cena brutto (zt)
Lp. Element szkolenia Jednostka laczna iloé¢ @) ~[4]x(5] (%) * =[6](1+[7}/100)
1 2 3 4 5 6 7 8
zorganizowanie szkolenia w formie on-
line, zapewnienie materiatow
1 | szkoleniowych oraz trenera dla facznie 4 komplet 1 W
uczestnikow
(1 edycja, trwajaca 4 dni)
Laczna cena (suma poz. 1)
w tym za przeniesienie autorskich praw majatkowych W
Zatacznik nr 3.2 do SWZ - Formularz cenowy (FC-2) - tabela 1 - jest
Szkolenie nr 1 - z zagadnien dotyczacych zabezpieczenia systemu Windows Server 2016
L Element szkolenia Jednostka Maksymalna | Cena jedn. netto | Warto$¢ netto (zt) | Podatek VAT | Cena brutto (z})
P- taczna iloéé () =[4]x[5] (%) * =[6]x(1+[71/100)
1 2 3 4 5 6 7 8
zorganizowanie szkolenia w formie on-
line, zapewnienie materiatow
1 | szkoleniowych oraz trenera dla tacznie 4 komplet 1 zw
uczestnikow
(1 edycja, trwajaca 5 dni)
Laczna cena (suma poz. 1)
w tym za przeniesienie autorskich praw majatkowych w

Zatacznik nr 6.2 do SWZ - Wzor umowy dla czesci nr Il - § 3 ust. 1 pkt 1) - byto
1) MS-2810 Fundamentals of Network Security;

Zatacznik nr 6.2 do SWZ - Wzo6r umowy dla czeSci nr 11 - § 3 ust. 1 pkt 1) — jest

1) zzagadnien dotyczacych zabezpieczenia systemu Windows Server 2016;

Zatacznik nr 6.2 do SWZ - Wzor umowy dla czesSci nr 11 - § 3 ust. 5 pkt 2) — byto

2) szkolenie bedzie trwato minimum 4 dni robocze, po minimum 7 godzin lekcyjnych kazdego dnia, a kazda

godzina lekcyjna szkolenia rownac sie bedzie 45 minutom zegarowym;
Zatacznik nr 6.2 do SWZ - Wzor umowy dla czesci nr Il - § 3 ust. 5 pkt 2) - jest

2) szkolenie bedzie trwato minimum 5 dni roboczych, po minimum 7 godzin lekcyjnych kazdego dnia, a kazda

godzina lekcyjna szkolenia rownac sie bedzie 45 minutom zegarowym;

Wyjasnienia i modyfikacja stanowia integralng czes¢ Specyfikacji Warunkéw Zamowienia.

Tres¢ wyjasnien i modyfikacji SWZ oraz
1) Ogtoszenie o zamowieniu zmienione w dniu 7-04-2021r.,
2) SWZ zmieniona w dniu 7-04-2021r.,

3) Zatacznik nr 1.2 do SWZ - Opis przedmiotu zamowienia dla czesci nr Il zmieniony w dniu 7-04-2021r.,

4) Zatacznik nr3.2 do SWZ - Formularz cenowy (FC-2) zmieniony w dniu 7-04-2021r.,
5) Zatacznik nr 6.2 do SWZ - Wzor umowy dla czesci nr Il zmieniony w dniu 7-04-2021r.,
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sprostowanie ogtoszenia o zamowieniu i SWZ zmieniona w dniu 7-04-2021 r. zostaty zamieszczone na stronie
internetowej Zamawiajacego: http://bip.stat.gov.pl/ogloszenia/zamowienia-publiczne/przetargi/ oraz na
Platformie dostepnej pod adresem: http://gus.ezamawiajacy.pl.

Anna Borowska
Dyrektor Generalny GUS

Signed by /
Podpisano przez:

AnnaMdnika
Borowska

Date/ Data: 2021-
04-07 17:02
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