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Wyjasnienia SIWz

Dziatajac na podstawie art. 38 ust. 1, 1a i 2 ustawy Prawo zamowien publicznych (Dz. U. 22019 r. poz. 1843, z pozn.
zm.), Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow w postepowaniu
0 udzielenie zamowienia pn.:. ,Dostawa i wdrozenie systemu do zarzadzania informacja i zdarzeniami
bezpieczenstwa klasy SIEM (ang. Security Information and Event Management), gromadzacego i korelujacego
informacje z systemow, aplikacji oraz urzadzen; numer sprawy: 41/ST/KSZBI/POPC/PN/2020, ogtoszenie
0 zamowieniu numer 2020/S 162-392310 z dnia 21-08-2020 .

Pytanie 43:

Zamawiajacy w dokumencie OPZ pkt 11.1.5) a) iv. zawart wymaganie tresci "wymagane jest zastosowanie rozwigzania
w trybie pracy klastra niezawodnosciowego (HA)" w zakresie pierwszego poziomu zbierania logow - danych
zrodtowych, stanowigcy komponent zbierania i zarzadzania logami (log manager) Swiadczacy ustugi
przechowywania, wyszukiwania i zarzadzania zebranymi logami surowymi (danymi zrodtowymi) oraz zmodyfikowat
zapis OPZ w pkt 11.1.5) poprzez dokument Modyfikacja i Wyjasnienia SIWZ z dnia 11.09.2020 dodajac ppkt d) "iii.
komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA)".

Czy Zamawiajacy poprzez architekture wysokiej dostepnosci na poziomie komponentu w przypadku awarii
komponentu z klastra niezawodnoSciowego rozumie zapewnienie ciagtosci funkcjonalnosci zbierania i zapisywania
(przechowywania) logéw - danych zrodtowych na poziomie aplikacyjnym?

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy wyjasnia, ze poprzez architekture wysokiej dostepnosci na poziomie komponentu, w przypadku
awarii komponentu z klastra niezawodnoSciowego, rozumie zapewnienie ciagtoSci funkcjonalnosci zbierania
i zapisywania (przechowywania) logow - danych zrodtowych na poziomie aplikacyjnym.

Pytanie 44:

Zamawiajacy w dokumencie OPZ pkt 11.1.5) a) iv. zawart wymaganie tresci "wymagane jest zastosowanie rozwigzania
w trybie pracy klastra niezawodnosciowego (HA)" w zakresie pierwszego poziomu zbierania logow - danych
zrodtowych, stanowigcy komponent zbierania i zarzadzania logami (log manager) Swiadczacy ustugi
przechowywania, wyszukiwania i zarzadzania zebranymi logami surowymi (danymi zrodtowymi) oraz zmodyfikowat
zapis OPZ w pkt I1.1.5) poprzez dokument Modyfikacja i Wyjasnienia SIWZ z dnia 11.09.2020 dodajac ppkt d) "iii.
komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi byé zaprojektowany
w architekturze wysokiej dostepnosci (HA)".

Zamawiajagcy w dokumencie OPZ nie zawart wymagania osadzenia zdublowanych komponentéow klastra
wydajnoSciowego w zakresie pierwszego poziomu zbierania logow w roznych lokalizacjach fizycznych w przypadku
proponowania architektury w modelu hardware appliance lub osadzenia maszyn wirtualnych klastra
niezadwodnoSciowego na niezaleznych platformach wirtualizacyjnych w roznych lokalizacjach fizycznych w zakresie



pierwszego poziomu zbierania logow w przypadku proponowania architektury w modelu wirtualizacji (maszyny
wirtualne).

W takim przypadku braku wymagania istnieje mozliwoS¢ zaproponowania architektury osadzonej w jednej
lokalizacji fizycznej co jest zgodne z wymaganiem zapewnienia rozwigzania w trybie pracy klastra
niezawodnosciowego jednak w szczegdlnych przypadkach awarii (np. awaria na poziomie platformy wirtualizacyjnej,
niedostepnosé podstawowego DC) bedzie miata istotny wptyw na brak dostepnosci systemu mimo spetnienia
warunku OPZ. Czy zamawiajac potwierdzenia przyjete zatozenia?

Odpowiedz Zamawiajacego:

Tak, Zamawiajacy potwierdza przyjete zatozenia.

Pytanie 45:

Zamawiajacy w dokumencie OPZ pkt 11.1.5) a) iv. zawart wymaganie treci "wymagane jest zastosowanie rozwigzania
w trybie pracy klastra niezawodnosciowego (HA)" w zakresie pierwszego poziomu zbierania logow - danych
zrodtowych, stanowigcy komponent zbierania i zarzadzania logami (log manager) Swiadczacy ustugi
przechowywania, wyszukiwania i zarzadzania zebranymi logami surowymi (danymi zrodtowymi) oraz zmodyfikowat
zapis OPZ w pkt I1.1.5) poprzez dokument Modyfikacja i Wyjasnienia SIWZ z dnia 11.09.2020 dodajac ppkt d) "iii.
komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi byé zaprojektowany
w architekturze wysokiej dostepnosci (HA)".

Zgodnie z najlepszymi powszechnymi praktykami wdrozeniowymi systemow klasy SIEM, systemy klasy SIEM nie sa
traktowane jakie krytyczne systemy wptywajace na dziatanie biznesu. Wykorzystanie mechanizmow zapewnienia
wysokiej dostepnosci poprzez klaster niezawodonosciowy tylko dla jednej warstwy logicznej systemu nie jest
biznesowo wskazana. Zamiast tego rozwigzania powszechne jest zapewnienie mechanizmoéw buforowania
przeptywu dany na pierwszym poziomie zbierania logdw na czas rozwigzania awarii majacej wptyw na
funkcjonalnosc zbierania, koralacji i generowania alertow/incydentow.

Czy Zamawiajacy akceptuje rozszerzenie zapisu z "komponent realizujacy zadanie zbierania (przechowywania)
i zarzadzania logami musi by¢ zaprojektowany w architekturze wysokiej dostepnosci (HA)" na zapis o brzemieniu
"komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA) lub system musi zapewnia¢ mechanizmy buforwania zdarzen - logow
z systemow zrodtowych na czas awarii wptywajacej na podstawowe funkcjonalnoSci zbierania, korelacji i
generowania alertow/incydentow"?

Odpowiedz Zamawiajacego:

Zamawiajacy nie wyraza zgody na rozszerzenia zapisu "komponent realizujacy zadanie zbierania (przechowywania)
i zarzadzania logami musi by¢ zaprojektowany w architekturze wysokiej dostepnosci (HA)" )" na zapis o brzemieniu
"komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA) lub system musi zapewnia¢ mechanizmy buforwania zdarzen - logow
z systemow zrodtowych na czas awarii wptywajacej na podstawowe funkcjonalnosci zbierania, korelacji
i generowania alertow/incydentow". W ocenie Zamawiajacego, rozwigzanie w architekturze wysokiej dostepnosci
(HA) jest rozwigzaniem bardziej koherentnym, innowacyjnym oraz zaawansowanym technicznie w poréwnaniu do
systemu, ktory obstuguje mechanizmy buforwania zdarzen - logow. Akceptacja rozszerzenia zapisu, o ktorym mowa
powyzej, mogtaby ograniczy¢ konkurencje przez preferowanie tylko takich Wykonawcow, ktorzy dostarczaja
rozwigzania oparte o mechanizmy buforwania zdarzen - logow.

Opis przedmiotu zamowienia opisuje minimalne wymagania iloSciowe i funkcjonalne i w zaden sposob nie ogranicza
Wykonawcy w zakresie mozliwoSci zaoferowania dodatkowych lub innych komponentow wzbogacajacych przedmiot
zamowienia, w tym np. dostarczenia mechanizmow buforwania zdarzen - logow.
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