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Wyjasnienia SIWZ

Dziatajac na podstawie art. 38 ust. 1, 1a i 2 ustawy Prawo zamowien publicznych (Dz. U. 22019 r. poz. 1843, z pozn.
zm.), Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow w postgepowaniu
0 udzielenie zamowienia pn.. ,Dostawa i wdrozenie systemu do zarzadzania informacja i zdarzeniami
bezpieczenstwa klasy SIEM (ang. Security Information and Event Management), gromadzacego i korelujacego
informacje z systemow, aplikacji oraz urzadzeh; numer sprawy: 41/ST/KSZBI/POPC/PN/2020, ogtoszenie
0 zamowieniu numer 2020/S 162-392310 z dnia 21-08-2020 r.

Pytanie 33:

Czy w ramach prowadzonego postepowania na zakup systemu Security Informationv & Event Manager oczekuja
Panstwo rozwiazania ktore cechuje sie najwyzszymi standardami bezpieczenstwa i jest certyfikowane przez takie
organizacje jak Common Criteria?

Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze dopuszcza rozwigzania, ktore cechuja sie najwyzszymi standardami bezpieczenstwa i sa
certyfikowane przez takie organizacje jak np. Common Criteria.

Zamawiajacy, w celu zachowania petnej konkurencyjnosci dopuszcza wszystkie inne rozwiazania, ktore spetniaja
wymagania okreslone w Specyfikacji Istotnych Warunkow Zamowienia, w tym OPZ.

Pytanie 34:

Czy w ramach prowadzonego postepowania na zakup systemu Security Informationv & Event Manager oczekuja
Panstwo rozwigzania ktore jest od wielu lat oceniane jako jeden z leaderow przez takie niezalezne organizacje jak
Gartner ?

Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze dopuszcza rozwigzania, ktore sa od wielu lat oceniane jako wiodace przez takie
niezalezne organizacje jak Gartner.

Zamawiajacy, w celu zachowania petnej konkurencyjnosci dopuszcza wszystkie inne rozwiazania, ktore spetniaja
wymagania okreslone w Specyfikacji Istotnych Warunkow Zamowienia, w tym OPZ.

Pytanie 35:

Dotyczy punktu Il. Opis wymagah Systemu SIEM, podpunkt 5) architektura rozwigzania umozliwiata rozdzielenie, na
co najmniej nastepujace osobne serwery funkcji rozumiane, jako rozwigzania zaréwno sprzetowe, programowe jak
i sprzetowo - programowe, w tym rozwigzania oparte o wirtualizacje lub tzw. Appliance(...)

Pytanie: W przypadku dostarczenia przez Wykonawce rozwiazania opartego o wirtualizator Vmware, czy
Zamawiajacy zapewni mozliwo5¢ podtaczenia do istniejacej infrastruktury zarzadzajacej vCenter? Jesli tak — prosimy
o podanie aktualnej wersji vCenter oraz rodzaju posiadanej licencji (Standard. Enterprise itp.)

Odpowiedz Zamawiajacego:



Zamawiajacy wyjasnia, ze w przypadku dostarczenia przez Wykonawce rozwigzania opartego o wirtualizator Vmware
nie zapewni mozliwoSci podtaczenia do istniejacej infrastruktury zarzadzajacej vCenter.

Opis przedmiotu zamowienia opisuje minimalne wymagania iloSciowe i funkcjonalne i w zaden sposo6b nie ogranicza
Wykonawcy w zakresie mozliwosci zaoferowania dodatkowych lub innych komponentow wzbogacajacych przedmiot
zamowienia, Zamawiajacy oczekuje od Wykonawcy profesjonalnego rozwigzania technicznego.

Pytanie 36:

Dotyczy punktu Il. Opis wymagah Systemu SIEM, podpunkt 1d) obstuge minimum 250GB dziennego przyrostu danych
surowych przetwarzanych w podsystemie zbierania i zarzadzania logami(...)

Pytanie: Podane zostato wymaganie odnosnie obstugi minimalnego, dziennego przyrostu danych na poziomie
250GB, natomiast nie wskazano wolumenu przesytanych danych dla kazdego z oddziatow. Czy nalezy rozmiec, ze
Zamawiajacy posiada tacza o wystarczajacej przepustowosci, aby obstuzy¢ przesytanie logow z kazdego z oddziatow
do Centrali, gdzie zostanie umieszczony oferowany system SIEM?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze posiada tacza o wystarczajacej przepustowosci, aby obstuzy¢ przesytanie logow z Urzedow
Statystycznych do Gtownego Urzedu Statystycznego, gdzie zostanie umieszczony oferowany system SIEM.

Pytanie 37:

Dotyczy punktu: Il. Opis wymagan Systemu SIEM, punkt 1, podpunkt 6a) Wykonawca dostarczy i wdrozy licencje
klienckie do oprogramowania Veeam Backup&Replication w wersji 10.0, Zamawiajacy dysponuje
oprogramowaniem serwerowym Veeam oraz przestrzenig do backupu i udostepni je na potrzeby realizacji tego
przedmiotu zamoéwienia (...)

Pytanie: W przypadku dostarczenia i wdrozenia odpowiednich licencji, czy Zamawiajacy dokona modyfikacji w
konfiguracji Systemie Kopii, czy bedzie to rola Wykonawcy?

Pytanie: Czy Zamawiajacy zapewni wystarczajace zasoby do przechowywania danych, uwzgledniajac wspomniana
retencje 730 dni dla przechowywanych logow?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze:

Ad.1:

W przypadku dostarczenia i wdrozenia odpowiednich licencji klienckich do oprogramowania Veeam
Backup&Replication w wersji 10.0., Zamawiajacy wymaga, aby modyfikacji w konfiguracji Systemu Kopii dokonat
Wykonawca.

Ad.2:

Zapewni wystarczajace zasoby do przechowywania backupu dla danych z logow, uwzgledniajac wspomniang
retencje 730 dni dla przechowywanych logow.

Pytanie 38:

Dotyczy punktu: IV. Zadanie Il - Dostawa i wdrozenie Systemu SIEM, punkt 1 - Dostawa, podpunkt 6) Zamawiajacy
udostepni wolne porty w przetaczniku sieciowym do podtaczenia systemu SIEM do infrastruktury sieciowej poprzez
interfejsy fizyczne miedziane RJ45 lub Swiattowodowe w standardzie SFP/SFP+ 1Gbps lub 10Gbps (...)

Pytanie: Prosimy o podanie producenta, modeli przetacznikow oraz ilosci wolnych portow w podziale na predkos¢,
ktore zostana udostepnione na potrzeby wdrozenia systemu SIEM.

Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze na potrzeby wdrozenia systemu SIEM zostana udostgpnione do podtaczenia
przedmiotowego systemu SIEM, do infrastruktury sieciowej Zamawiajacego, nastepujace urzadzenia:

Producent: CISCO

Model przetacznikow: C6807-XL (M8572), Cisco 10S Software, s2t54 Software (s2t54-IPSERVICESK9-M), Version
15.5(1)SY4, RELEASE SOFTWARE (fc4)

IloSci wolnych portow w podziale na predkosc: 2 x 8 portow 1Gbps R)45, 2 x 8 portow dla wktadek typu SFP/SFP+
(1Gbps lub 10Gbps).



Pytanie 39:

Dotyczy punktu: IV. Zadanie Il - Dostawa i wdrozenie Systemu SIEM, punkt 2 - WdroZenie, podpunkt 2¢) Wykonawca
zainstaluje dostarczane urzadzenia w istniejacej(ych) szafie(ach) ,rack” w pomieszczeniach wskazanych przez
Zamawiajgcego w siedzibie Zamawiajacego (...)

Pytanie: Prosimy o podanie liczby szaf RACK oraz dostepnych slotow montazowych (U) dla kazdej z szaf RACK
przeznczonych dla dostarczanego rozwiazania SIEM.

Odpowiedz Zamawiajacego:

Zamawiajacy dysponuje 4 szafami RACK, w ktorych sa nastepujace dostepne sloty:

- 1 szafa RACK z 15 slotami montazowymi (U) - 15U (odlegtos¢ do szaf z przetacznikami wynosi 5 m);

- 1 szafa RACK z 20 slotami montazowymi (U) - 20U (odlegtos¢ do szaf z przetgcznikami wynosi 5 m);

- 2 szafy RACK kazda po 30 slotow montazowych (U) - 2 x 30U (odlegtoS¢ do szaf z przetacznikami wynosi 20 m).

Pytanie 40:

Dotyczy punktu: IV. Zadanie Il - Dostawa i wdrozenie Systemu SIEM, punkt 2 - Wdrozenie, podpunkt 2d) Wykonawca
dostarczy wszelkie niezbedne elementy do wykonania prac w szczegolnosci kable elektryczne, Swiattowody,
patchcordy - kable Ethernet kat. 6, bezpieczniki, gniazda zasilajace,(...)

Pytanie: Prosimy o podanie liczby dostepnych gniazd zasilajacych oraz ich typu dla kazdej z udostepnionych szaf
RACK przeznaczonych dla wdrazanego systemu.

Odpowiedz Zamawiajacego:

Zamawiajacy nie dysponuje wolnymi gniazdami zasilajagcymi w iloSci pozwalajacej zabezpieczy potrzeby
Wykonawcy w tym zamowieniu. Zamawiajacy wymaga aby Wykonawca dostarczyt okablowanie odpowiednie
do swojego rozwigzania technicznego. Wystepujacym ztaczem elektrycznym w szafach RACK Zamawiajacego
jest ztacze C13, natomiast ztacza w rozdzielnicach elektrycznych sa jednofazowe typu ZUG, a wktadki bezpiecznikowe
w rozdzielnicach typu Tytan Il

Zamawiajacy wymaga aby wszystkie rozgateziacze PDU byty wyposazone w dedykowane montaze do szaf RACK
a miejsce i sposob ich montazu wynikat z projektu technicznego.

Zamawiajacy informuje, ze przetacznica energetyczna znajduje sie w tym samym pomieszczeniu w odlegtosci okoto
30 m od szaf RACK. Zamawiajacy oczekuje od Wykonawcy profesjonalnego rozwigzania technicznego.

Pytanie 41:

Dotyczy punktu: IV. Zadanie |l - Dostawa i wdrozenie Systemu SIEM, punkt 2 - Wdrozenie, podpunkt 2e) Wykonawca
wykona wszystkie sieciowe potaczenia, w tym rowniez pomiedzy szafag(ami) rack w serwerowni Zamawiajacego, w
ktorej beda montowane dostarczane urzadzenia oraz szafami, w ktorych sa przetaczniki sieciowe (...)

Pytanie: Prosimy po podanie odlegtoSci pomiedzy szafami RACK przeznaczonymi pod rozwigzanie SIEM oraz szafami
z przetacznikami do ktorych bedzie podtaczany system SIEM.

Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze odlegtoS¢ pomiedzy szafami RACK przeznaczonymi pod rozwigzanie SIEM oraz szafami z
przetacznikami, do ktorych bedzie podtaczany system SIEM wynosi od 5 m do 20 m w zaleznoSci od lokalizacji danej
szafy RACK.

Przewodniczaca
Komisji Przetargowej
Agnieszka Jagoda
Konsultant
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