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Modyfikacja i wyjasnienia SIWZ

Dziatajac na podstawie art. 38 ust. 1, 1a, 2, 4 i 4a ustawy Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843,
z p6zn. zm.), zwanej dalej ,stawa”, Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow oraz
dokonuje modyfikacji SIWZ w postepowaniu o udzielenie zamowienia pn.: ,Dostawa i wdrozenie systemu do
zarzadzania informacja i zdarzeniami bezpieczenstwa klasy SIEM (ang. Security Information and Event
Management), gromadzacego i korelujacego informacje z systemow, aplikacji oraz urzadzehn; numer sprawy:
41/ST/KSZBI/POPC/PN/2020, ogtoszenie o0 zamowieniu numer 2020/S 162-392310 z dnia 21-08-2020 r.

Zamawiajacy zmienit termin sktadania ofert okreslajac go na dzien 2 pazdziernika 2020 r. godzina 10:00

Pytanie 46:

Tresc SIWZ

W zwigzku z zapisami z SIWZ punkt 3.6 Zatrudnienie na umoweg o prace oraz ze wzoru umowy § 8. Zatrudnienie na
umowe o prace prosimy o potwierdzenie naszego rozumienia, ze osobami zatrudnionymi na umowe o prace, o
ktorych mowa we wskazanych punktach, maja by¢ specjalisci wskazani w SIWZ w punkcie 7.1 4) tj. Architekt ds.
systemow klasy SIEM lub analitycznych i Inzynier ds. systemow klasy SIEM lub analitycznych?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze zgodnie z art. 29 ust 3a ustawy Zamawiajacy okresla w opisie przedmiotu zamoéwienia na
ustugi lub roboty budowlane wymagania zatrudnienia przez wykonawce lub podwykonawce na podstawie umowy o
prace osob wykonujacych wskazane przez zamawiajacego czynnosci w zakresie realizacji zamowienia, jezeli
wykonanie tych czynnoSci polega na wykonywaniu pracy w sposob okreslony w art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. - Kodeks pracy (Dz. U. z 2019 r. poz. 1040, 1043 i 1495).

W zwigzku z powyzszym, w § 8 ust 1 wzoru umowy, stanowiacego Zatacznik nr 7 do SIWZ, Zamawiajacy wskazat
czynnoSci, w stosunku do ktorych wymaga, aby osoby jej wykonujace zatrudnione byty przez Wykonawce lub
podwykonawce na podstawie umowy o prace. W odniesieniu do kazdej osoby, ktora wykonywac bedzie wskazane w
§ 8 ust 1 wzoru umowy czynnosci, wymagane jest jej zatrudnienie na podstawie umowy o prace.

Pytanie 47:

Wymaganie: a) obstuge, co najmniej 5000 (piec tysiecy) zdarzen na sekunde (ang. event per second, EPS),
Pytanie: Czy wymagania dotyczy serwer dla funkcji SRV-SIEM-1?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaganie dotyczy dostarczenia licencji dla serwera dla funkcji (podsystemu) analizy i
korelacji zdarzen Systemu SIEM np. SRV-SIEM-1 lub komponentu architektury réwnowaznej stosownie do
wymagania zawartego w OPZ pkt Il. 1. 5) d).

Pytanie 48:

Wymaganie: d) obstuge minimum 250GB dziennego przyrostu danych surowych przetwarzanych w podsystemie
zbierania i zarzadzania logami,

Pytanie: Czy wymagania dotyczy serwer dla funkcji SRV-LM-2?

Czy zapis nalezy rozumiec rowniez jako rownowazna obstuge strumienia danych o Srednim natezeniu 12 500 EPS?
Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaganie dotyczy serwera dla funkcji (podsystemu) zbierania i zarzadzania logami np.
SRV LM 1 lub SRV LM-2 lub architektury rownowaznej, stosownie do wymagania zawartego w OPZ pkt Il. 1. 5) d) iv.
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Zapis nalezy rozumiec rowniez jako rownowazna obstuge strumienia danych o Srednim natezeniu 12 500 EPS.

Pytanie 49:

Wymaganie: e) obstuge minimum 730 dniowego (2 letniego) okresu retencji danych surowych w podsystemie
zbierania i zarzadzania logami,

Pytanie: Czy wymagania dotyczy serwer dla funkcji SRV-LM-2?

Jaka jest retencja (liczba dni) dla danych dostepnych w systemie w trybie online?

Jaka jest retencja (liczba dni) dla danych archiwalnych dostepnych w systemie w trybie offline?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaganie dotyczy serwera dla funkcji (podsystemu) zbierania i zarzadzania logami np.
SRV LM 2 lub rownowaznego serwera funkcji, stosownie do wymagania zawartego w OPZ pkt Il. 1. 5) d) i.
Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych dostepnych w systemie, (podsystemie) analizy i korelacji
zdarzen, w trybie online musi wynosi¢ minimum 100 dni zgodnie z wymaganiami zawartymi w OPZ pkt Il. 1. 1) ) oraz
pkt 11. 1. 5) d) ii.

Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych archiwalnych dostepnych w systemie, (podsystemie)
zbierania (przechowywania) i zarzadzania logami, w trybie offline musi wynosi¢ minimum 730 dni zgodnie z
wymaganiami zawartymi w OPZ pkt Il. 1. 1) e) oraz pkt II. 1. 5) d) i.

Pytanie 50:

Wymaganie: 2) System SIEM zostat tak zaplanowany i dostarczony, aby w przysztosci bez koniecznosci rozbudowy
sprzetowej i aplikacyjnej, Srodowisko sprzetowo-programowe (nie dotyczy licencji na EPS lub licencji
rownowaznych) pozwalato na obstuge 10000 (dziesieé tysiecy) zdarzen na sekunde (10000 EPS) oraz 200GB/dzien
przyrostu danych filtrowanych w Systemie SIEM;

Zamawiajacy nie wymaga w tym zamowieniu, dostarczania statej licencji dla Systemu SIEM o wartoSci 10000 EPS
oraz 200GB/dzien lub rownowazne;j.

Pytanie:

Czy wymagania dotyczy serwer dla funkcji SRV-SIEM-1?

Jaka jest retencja (liczba dni) dla danych dostepnych w systemie w trybie online?

Jaka jest retencja (liczba dni) dla danych archiwalnych dostepnych w systemie w trybie offline?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaganie dotyczy serwera dla funkcji (podsystemu) analizy i korelacji zdarzen Systemu
SIEM np. SRV-SIEM-1 lub komponentu architektury rownowaznej, stosownie do wymagania zawartego w OPZ pkt II.
1.5)d) v.

Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych dostepnych w systemie, (podsystemie) analizy i korelacji
zdarzen, w trybie online musi wynosi¢ minimum 100 dni zgodnie z wymaganiami zawartymi w OPZ pkt Il. 1. 1) ) oraz
pkt 11. 1. 5) d) ii.

Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych archiwalnych dostepnych w systemie, (podsystemie)
zbierania (przechowywania) i zarzadzania logami, w trybie offline musi wynosi¢ minimum 730 dni zgodnie z
wymaganiami zawartymi w OPZ pkt Il. 1. 1) e) oraz pkt 1. 1. 5) d) i.

Pytanie 51:

Wymaganie: i. wymagana minimalna retencja danych 730 dni,

Pytanie

Jaka jest retencja (liczba dni) dla danych dostepnych w systemie w trybie online?

Jaka jest retencja (liczba dni) dla danych archiwalnych dostepnych w systemie w trybie offline?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych dostepnych w systemie, (podsystemie) analizy i korelacji
zdarzen, w trybie online musi wynosi¢ minimum 100 dni zgodnie z wymaganiami zawartymi w OPZ pkt Il. 1. 1) ) oraz
pkt 11. 1. 5) d) ii.

Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych archiwalnych dostepnych w systemie, (podsystemie)
zbierania (przechowywania) i zarzadzania logami, w trybie offline musi wynosi¢ minimum 730 dni zgodnie z
wymaganiami zawartymi w OPZ pkt Il. 1. 1) e) oraz pkt 1. 1. 5) d) i.



o mmErec gous v
Pytanie 52:
Wymaganie: i. wymagana jest minimalna retencja danych wynoszaca 100 dni,
Pytanie:
Jaka jest retencja (liczba dni) dla danych dostepnych w systemie w trybie online?
Jaka jest retencja (liczba dni) dla danych archiwalnych dostepnych w systemie w trybie offline?
Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych dostepnych w systemie, (podsystemie) analizy i korelacji
zdarzen, w trybie online musi wynosi¢ minimum 100 dni zgodnie z wymaganiami zawartymi w OPZ pkt Il. 1. 1) ) oraz
pkt 11. 1. 5) d) ii.
Zamawiajacy wyjasnia, ze retencja (liczba dni) dla danych archiwalnych dostepnych w systemie, (podsystemie)
zbierania (przechowywania) i zarzadzania logami, w trybie offline musi wynosi¢ minimum 730 dni zgodnie z
wymaganiami zawartymi w OPZ pkt Il. 1. 1) e) oraz pkt 1. 1. 5) d) i.

Pytanie 53:

Wymaganie: Tabela 2, Lista przeptywow. Punkt 20 SCCM

Pytanie

Jaki jest dostepny standard protokotu API?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze nie dysponuje informacja o standardzie protokotu API, jednoczeSnie Zamawiajacy
informuje, ze uzytkowany jest SCCM - System Center Configuration Manager w wersji 2012 R2 SP1, Console version:
5.0.8239.1502, Site version: 5.00.8239.1000, a komunikacja do Systemu docelowego odbywa sie w protokole TCP na
porcie 1433.

Pytanie 54:

Wymaganie: 5) System SIEM musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje musza
obejmowac wartosci nagtowkow potaczen do warstwy 4 1SO/0SI, oraz do warstwy 7 dla nastepujacych protokotow:
Pytanie

Ile jest punktow nastuchu sieci?

Jaki jest standard fizyczny punktu nastuchu sieci?

Jaki jest wolumen ruchu w punkcie nastuchu sieci?

Odpowiedz Zamawiajacego:

Zamawiajacy nie jest w stanie przedstawic informacji w zakresie zadanych powyzej pytan, poniewaz Zamawiajacy
w ramach przedmiotowego postgpowania nie wymaga dostarczenia przez Wykonawce licencji na realizowanie
pozyskiwanie danych z nastuchu sieci. Zamawiajacy wymaga, aby zaoferowany System SIEM miat mozliwoS¢
rozbudowy o taka funkcjonalnoscé.

Pytanie 55:

Wymaganie: h) wykryte podatnosci na podstawie raportéw skaneréw podatnosci, w tym z systemu Nessus,
Pytanie

Jaka jest liczba hostow (assets), ktore podlegaja skanowaniu w systemie Nessus?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze liczba hostow (assets), ktore podlegaja skanowaniu w systemie Nessus wynosi ok. 850.

Zamawiajacy dokonat nastepujacej modyfikacji SIWZ:

SIWZ - pkt 13.5 - byto
Termin sktadania ofert uptywa w dniu 25 wrzesnia 2020 r. o godz. 10:00.
SIWZ - pkt 13.5 - powinno by¢
Termin sktadania ofert uptywa w dniu 2 pazdziernika 2020 r. o godz. 10:00.
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Modyfikacja stanowi integralng czesS¢ Specyfikacji Istotnych Warunkéw Zamowienia.
Tres¢ modyfikacji i wyjasnien SIWZ oraz:
1) Sprostowanie ogtoszenia o zamowieniu,
2) SIWZ - zmieniony w dniu 21-09-2020 r.,
zostaty zamieszczone na stronie internetowej Zamawiajacego: http://bip.stat.gov.pl/ogloszenia/zamowienia-
publiczne/przetargi/ oraz na Platformie dostepnej pod adresem: http://gus.ezamawiajacy.pl.

Signed by / Podpisano
przez:

Matgorzata Jadwiga
Sottyszewska
Gtéwny Urzad
Statystyczny
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