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Modyfikacja i wyjasnienia SIWZ

Dziatajac na podstawie art. 38 ust. 1, 2, 4 i 4a ustawy Prawo zamowieh publicznych (Dz. U. z 2019 r. poz. 1843,
z p6zn. zm.), Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow oraz dokonuje modyfikacji
SIWZ w postepowaniu o udzielenie zamoéwienia pn.: ,Dostawa i wdrozenie systemu do zarzadzania informacja
i zdarzeniami bezpieczehstwa klasy SIEM (ang. Security Information and Event Management), gromadzacego
i korelujacego informacje z systeméw, aplikacji oraz urzadzen; numer sprawy: 41/ST/KSZBI/POPC/PN/2020,
ogtoszenie o zamowieniu numer 2020/S 162-392310 z dnia 21-08-2020 r.

Pytanie 2:
Tresc SIWZ
1) System SIEM realizowat:
a) obstuge, co najmniej 5000 (pie¢ tysiecy) zdarzef na sekunde (ang. event per second, EPS),
b) obstuge minimum 100GB dziennego przyrostu danych przetwarzanych w podsystemie analizy i korelacji
zdarzen,
c) obstuge minimum 100 dniowego okresu retencji danych przetwarzanych w podsystemie analizy i korelacji
zdarzen Systemu SIEM, danych dostepnych online,
d) obstuge minimum 250GB dziennego przyrostu danych surowych przetwarzanych w podsystemie zbierania i
zarzadzania logami,
Czy podane wartosSci dziennego przyrostu danych odnosza sie do danych surowych, nie kompresowanych w zaden
sposob, otrzymywanych bezposrednio z urzadzen?
Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze podane dane wartosci dziennego przyrostu danych odnosza sie do danych surowych, nie
kompresowanych w zaden sposob, otrzymywanych bezposSrednio z urzadzen.

Pytanie 3:

Tresc SIWZ

1) System SIEM zostat tak zaplanowany i dostarczony, aby w przysztosci bez koniecznoSci rozbudowy sprzetowej i
aplikacyjnej, srodowisko sprzetowo-programowe (nie dotyczy licencji na EPS lub licencji rownowaznych)
pozwalato na obstuge 10000 (dziesie¢ tysiecy) zdarzen na sekunde (10000 EPS) oraz 200GB/dzien przyrostu
danych filtrowanych w Systemie SIEM;
Zamawiajacy nie wymaga w tym zamowieniu, dostarczania statej licencji dla Systemu SIEM o wartosci 10000 EPS
oraz 200GB/dzien lub rownowazne;j.

Prosimy o podanie parametrow wydajnosciowych dla funkcji LogManager, w szczegdlnosci ilo5¢ odbieranych logow

na sekunde. Jest to niezbedne przy licencjonowaniu systemu SIEM.

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaga dla funkcji LogManager, nastepujacych parametrow wydajnosciowych: zgodnie z

pkt. I 1. 1) d) Opisu przedmiotu zamowienia obstuge minimum 250GB dziennego przyrostu danych surowych oraz

zgodnie z pkt. 1l 1. 2) OPZ, 10000 (dziesiec tysiecy) zdarzen na sekunde (10000 EPS).

Pytanie 4:
Tresc SIWZ:
2) System SIEM realizowat nastepujace zadania:
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a) korelacje danych (informacji) pochodzacych z roznych zrodet, w czasie rzeczywistym, w celu wykrycia

zaawansowanych zagrozen i/lub eliminacji fatszywych alarmow,

b) zbieranie, zapisywanie i przechowywanie logéw na czas okreSlony przez prawo i regulaminy wewnetrzne, na

zasadach gwarantujacych ochrong ich integralnosci,

c) wykrywanie zagrozen, awarii i innych probleméw na podstawie logow i metryk pozyskiwanych z urzadzen i

systemow informatycznych.

d) weryfikacje funkcjonowania zasad bezpieczefstwa i stosowanych srodkéw kontrolnych,

e) zapewniat mechanizmy monitorujace pracownikow i innych uzytkownikow infrastruktury teleinformatycznej,
Prosimy o potwierdzenie, ze zamawiajacy oczekuje petnej funkcjonalnosci monitorowania uzytkownikow. Przyktady
funkgji:

— taczenie tozsamosci z roznych logow (email, login, ID, etc) do jednego konta uzytkownika w oparciu o dane
zewnetrzne jak Active Directory

— Uczenie sig zachowania i profilowania uzytkownikow o mechanizmy np. Machine Learning lub regut anomalii

— Rozroznianie nowych kont

— Brak aktywnosci istniejacych kont

— Zmiany parametrow dziatania (lokalizacja, system Zrodtowy, etc)

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymaga zaoferowania funkcjonalnosci monitorowania uzytkownikdéw co najmniej w

zakresie danych z systemu Active Directory oraz Radius.

Pytanie 5:

Tresc SIWZ:

3) architektura rozwigzania umozliwiata rozdzielenie, na co najmniej nastgpujace osobne serwery funkcji
rozumiane, jako rozwiazania zarowno sprzetowe, programowe jak i sprzetowo — programowe, w tym rozwigzania
oparte o wirtualizacje lub tzw. appliance:

a) serwer funkcji SRV-LM-1 realizujacy pierwszy poziom zbierania logow - danych zrodtowych, stanowiacy
komponent zbierania i zarzadzania logami (log manager) Swiadczacy ustugi przechowywania, wyszukiwania i
zarzadzania zebranymi logami surowymi (danymi zrodtowymi), przy czym:

i. gromadzi, wstepnie przetwarza i przesyta istotne logi - dane zrodtowe, zdefiniowane w ramach projektu,
do komponentu SIEM realizujacego funkcje konsolidacji, analizy i korelacji zdarzen,
ii. wymagana minimalna retencja danych 7 dni;
iii. wymagane jest zastosowanie rozwigzania w trybie pracy klastra niezawodnosciowego (HA);

b) serwer funkcji SRV-LM-2 realizujgcy drugi poziom zbierania logow - danych Zzrodtowych stanowiacy
komponent zarzadzania logami (log manager) Swiadczacy ustugi przechowywania, wyszukiwania i
zarzadzania zebranymi logami surowymi (danymi zrodtowymi), przy czym:

i.  wymagana minimalna retencja danych 730 dni,
ii. ii. nie jest wymagane stosowanie rozwigzania klastra niezawodnoSciowego;

c) serwer funkcji SRV-SIEM-1 realizujacy zadania SIEM: konsolidacji danych z roznych zrodet, monitorowania,
analizowania oraz korelowania zdarzen, przy czym:

i. wymagana jest minimalna retencja danych wynoszaca 100 dni,
ii.  nie jest wymagane zastosowanie rozwigzania klastra niezawodnoSciowego.

Zamawiajacy wymaga, aby proponowane rozwigzanie uwzgledniato mozliwoS¢ zastosowania mechanizmow

kompresji danych, w procesie przechowywania logow, w celu ograniczania potrzebnej do retencji danych

przestrzeni dyskowe;j.

Majac na uwadze ztozenie najbardziej korzystnej oferty oraz zachowujac poziomy funkcjonalne prosimy o zmianeg

treSci punktu 3 na zdefiniowane wymagan bez definiowania szczegotowej struktury systemu charakterystycznej dla

konkretnego producenta. Proponowana zmiana treSci tego punktu zostata przedstawiona ponizej:

Architektura rozwigzania musi spetnia¢ co najmniej wymagania:

a) Funkcja zarzadzania logami (log manager) Swiadczacy ustugi przechowywania, wyszukiwania i zarzadzania
zebranymi logami surowymi (danymi zrodtowymi) oraz polami charakterystycznymi (logi znormalizowane),
przy czym:

a. gromadzi, wstepnie przetwarza i przesyta istotne logi - dane zrodtowe, zdefiniowane w ramach projektu,
do komponentu SIEM realizujacego funkcje konsolidacji, analizy i korelacji zdarzen,
b. wymagana minimalna retencja danych 7 dni;



Fundusze - . :
bariy Rzeczpospolita Unia Europejska
Europejskie bk
Polska . U S Europejski Fundusz
E Polska Cyfrowa - Rozwoju Regionalnego

c. wymagane jest zastosowanie rozwigzania w trybie pracy klastra niezawodnoSciowego (HA);

b) Funkcja zarzadzania logami (log manager) Swiadczacy ustugi przechowywania, wyszukiwania i zarzadzania
zebranymi logami surowymi (danymi zrodtowymi) oraz polami charakterystycznymi (logi znormalizowane),
przy czym:

a. wymagana minimalna retencja danych 730 dni;

c) funkcji SIEM: konsolidacji danych z réznych zrodet, monitorowania, analizowania oraz korelowania zdarzen,

przy czym:
a. wymagana jest minimalna retencja danych wynoszaca 100 dni,
b. nie jest wymagane zastosowanie rozwigzania klastra niezawodnoSciowego.

Wszystkie logi zarowno z funkgji log manager jak i SIEM musza by¢ widziane w jednej konsoli operatora i musza

mie¢ mozliwos¢ wykonywania tych samych zapytan i filtrow. Logi zrodtowe musza by¢ poddane normalizacji

(parsowaniu) przez jeden mechanizm i wzorzec. Niedopuszczalne jest powtdrne przetwarzanie danych zrodtowych

przez poszczegdlne stopnie przetwarzania w celu optymalizacji zarzadzania normalizowaniem jak i optymalizacji

wydajnosci systemu. Dane surowe jak i znormalizowane musza by¢ przechowywane w systemie bez duplikacji,
niezaleznie od funkgcji realizowanej na tych danych.

Zamawiajacy wymaga, aby proponowane rozwigzanie uwzgledniato mozliwoS¢ zastosowania identycznych

mechanizmow kompresji danych, w procesie przechowywania logow, w celu ograniczania potrzebnej do retencji

danych przestrzeni dyskowej niezaleznie od funkgji.

Architektura proponowanego rozwigzania musi by¢ dostarczona od jednego producenta i w petni przez niego

wspierana.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonuje modyfikacji zapisow pkt 11.1.5) OPZ poprzez dodanie ppkt d), w brzmieniu:

d) Zamawiajacy uzna za rownowazne zamodelowanie architektury Systemu SIEM, inne niz wskazane w pkt 11.1.5)
ppkt a) - ¢) pod warunkiem, ze zostang spetnione parametry pojemnoSciowe oraz niezawodnoSciowe
(rownowazne):

i.  minimalna retencja danych wynoszaca 730 dni dla logow surowych;

ii. minimalna retencja danych wynoszaca 100 dni dla logow przetwarzanych w podsystemie analizy i korelacji
zdarzen Systemu SIEM, danych dostepnych online,

iii. komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA)

iv. system bedzie obstugiwat minimum 250GB dziennego przyrostu danych surowych przetwarzanych w
komponencie zbierania i zarzadzania logami,

v. komponent SIEM musi zosta¢ zaprojektowany na obstuge 10000 (dziesieC tysiecy) zdarzen na sekunde
(10000 EPS) oraz 200GB/dzief przyrostu danych filtrowanych.

Pytanie 6:

Tresc:

6. w ramach przedmiotu zamowienia Wykonawca dostarczyt komponent pozwalajacy na archiwizacje (backup) i
odtwarzanie po awarii komponentow dostarczonego systemu SIEM, w jednym z nastepujacych wariantow:

a) Wykonawca dostarczy i wdrozy licencje klienckie do oprogramowania Veeam Backup&Replication w wersji
10.0., Zamawiajacy dysponuje oprogramowaniem serwerowym Veeam oraz przestrzenia do backupu i
udostepni je na potrzeby realizacji tego przedmiotu zamowienia;

Czy zamawiajacy potwierdza, iz posiada wystarczajaca przestrzen dyskowa do archiwizacji danych z systemu
SIEM/LogManager i wymaganie 6 a) dotyczy tylko i wytacznie licencji systemu Veeam?

Odpowiedz Zamawiajacego:

Zamawiajacy potwierdza, iz posiada wystarczajaca przestrzen dyskowa do archiwizacji danych z systemu
SIEM/LogManager i wymaganie pkt Il. 1. 6) a) dotyczy wytacznie licencji systemu Veeam.

Pytanie 7:
TreSc SIWZ:
8) wszystkie dostarczane systemy aplikacyjne zapewniaty mozliwosc¢ zarzadzania lokalnego i zdalnego poprzez:
a) graficzny interfejs uzytkownika (GUI) dostepny przez standardowa przegladarke z ochrong kryptograficzna
(HTTPS),
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b) dostep do interfejsow administracyjnych musi by¢ mozliwy z wykorzystaniem zewnetrznych serwerdw

autoryzacyjnych (Active Directory, RADIUS lub LDAP) z obstuga zarzadzania w oparciu o role,

c) mozliwos¢ synchronizacji czasu za pomoca protokotu NTP lub SNTP.
Prosimy o potwierdzenie iz wymaganie 8 a) dotyczy konsoli zarzadzajacej GUI pochodzacej od jednego producenta
i zarzadzajacej wszystkimi komponentami systemu oraz dziatajacej w protokole HTTPS.
Odpowiedz Zamawiajacego:
Zamawiajacy nie potwierdza, iz wymaganie pkt 11.1.8) a) Opisu przedmiotu zamowienia dotyczy konsoli zarzadzajacej
GUI pochodzacej od jednego producenta i zarzadzajacej wszystkimi komponentami systemu, poniewaz w ocenie
Zamawiajacego taki zapis jest charakterystyczny dla konkretnego producenta, co mogtoby ograniczy¢ konkurencje.

Pytanie 8:
3. Wymagania funkcjonalne w zakresie pozyskiwanie danych
1) System musi umozliwia¢ pobieranie logow/zdarzen, z co najmniej z nastepujacych systemow i aplikacji:

a) Windows 2003/2008/2012/2016/2019 oraz 7/8/10,

b) Systemow ustug katalogowych Active Directory, LDAP,

¢) Systemu poczty elektronicznej Microsoft Exchange,

d) Systemu bezpieczenstwa Mail Gateway TM IMSVA,
e) Serwerow DNS,
f) Serwerdw DHCP,
g) Serwerdw http,
h) Systemow Linux, w tym dystrybucji Debian, RedHat, Centos,
i) VMware ESX 5.5 lub nowsze,

j) urzadzen sieciowych Cisco, HP,

k) urzadzanie bezpieczefnstwa Palo Alto, Check Point, F5, Cisco, Citrix ADC, Symantec Endpoint Protection,

) Netscout nGenius 5010 Packet Flow Switch (PFS), TruView 6300,

m)
Czy zamawiajacy w punkcie 3 |) oczekuje podtaczenia logow z systemu Netscout czy tez odbioru kopii przeptywow
(flow) z tego systemu do log manager/SIEM?
Jesli oczekiwaniem jest wysytanie kopii przeptywow to prosimy o specyfikacje iloSciowa tej czesci — limit iloSci
przeptywow w ciggu sekundy lub minuty.
Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze poprzez wymog okreSlony w pkt 11.3 1). |) Opisu przedmiotu zamowienia, oczekuje
podtaczenia logow z systemu Netscout. TruView 6300.

~ ~—

—— —

Pytanie 9:
Tresc SIWZ:
n) zrodet danych geolokalizacyjnych,
0) porzez pozyskiwanie logow Zamawiajacy rozumie:
i. pobranie logow oraz ich zapisanie w podsystemie serwera funkcji SRV-LM-1 a nastepnie przestanie:
— wstepnie przefiltrowanych logow, istotnych z punktu widzenia bezpieczenstwa, do podsystemu
konsolidacji, analizy i korelacji zdarzef SIEM (serwera funkcji SRV SIEM-1),
— wszystkich pobranych logow (logow surowych) do podsystemu zarzadzania logami (serwer funkcji SRV-
LM-2),
p) klasyfikacje zdarzen wg typow (np. zalogowanie uzytkownika, nawiazanie potaczenia, itp.),
q) normalizacje logdéw, czyli nadanie kontekstdw znaczeniowych dla poszczegblnych fragmentéow logu np.
username, source ip, itp.
TreS¢ wymagania wskazuje strukture fizyczng systemu dostosowana do konkretnego systemu. Majac na uwadze
optymalne przygotowanie oferty prosimy o odpowiedzi na pytania:
— Czy Zamawiajacy potwierdza iz dane geolokalizacyjne musza by¢ dostepne dla wszystkich zebranych logow w
systemie niezaleznie od funkcji log manager lub SIEM?
- Czy Zamawiajacy potwierdza iz wzbogacanie o dane geolokalizacyjne musi by¢ realizowane w ten sam spos6b
dla wszystkich zebranych logow w systemie niezaleznie od funkcji log manager lub SIEM? W naszej ocenie takie
wymaganie pozwala na tatwe zarzadzanie wyjatkami oraz wyniki spojne niezaleznie od funkgji.
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— Czy Zamawiajacy rezygnuje z bezposredniego wskazania struktury systemu charakterystycznej dla konkretnego
rozwigzania na rzecz wymagan funkcjonalnych? Szczegotowe wskazanie iloSci serwerdw oraz ich funkcji w naszej
ocenie ogranicza konkurencyjnos¢ oraz mozliwosci optymalizacyjne oferty innych dostawcow.

- Czy klasyfikacja zdarzen z punktu o) musi by¢ przeprowadzana jednokrotnie przy przyjeciu danych zrodtowych i
dostepna dla wszystkich funkcji systemu (log manager oraz SIEM)?

— Czy normalizacja logdbw musi by¢ realizowana przez wszystkie funkcje systemu (log manager oraz SIEM)?

— Czy normalizacja logow musi by¢ realizowana jeden raz i spojnie zarzadzana dla wszystkich funkcji?
Obstuga jednej bazy normalizatorow oraz wymaganie braku powielania operacji w naszej ocenie zdecydowanie
poprawi zarzadzalnoS¢ systemem oraz stabilnoS¢ rozwigzania.

Odpowiedz Zamawiajacego:

1. Czy Zamawiajacy potwierdza iz dane geolokalizacyjne musza byc¢ dostepne dla wszystkich zebranych logow w
systemie niezaleznie od funkcji log manager lub SIEM?

Ad.1

Zamawiajacy wyjasnia, ze wymaga aby dane geolokalizacyjne byty dostepne w podsystemie konsolidacji, analizy i

korelacji zdarzen SIEM.

2. Czy Zamawiajacy potwierdza iz wzbogacanie o dane geolokalizacyjne musi by¢ realizowane w ten sam spos6b
dla wszystkich zebranych logow w systemie niezaleznie od funkcji log manager lub SIEM? W naszej ocenie takie
wymaganie pozwala na tatwe zarzadzanie wyjatkami oraz wyniki spojne niezaleznie od funkgji.

Ad.2

Zamawiajacy potwierdza iz wzbogacanie o dane geolokalizacyjne moze by¢ realizowane w ten sam sposob dla

wszystkich zebranych logow w systemie niezaleznie od funkcji log manager lub SIEM.

3. Czy Zamawiajacy rezygnuje z bezposredniego wskazania struktury systemu charakterystycznej dla konkretnego
rozwigzania na rzecz wymagan funkcjonalnych? Szczegotowe wskazanie iloSci serwerdw oraz ich funkcji w naszej
ocenie ogranicza konkurencyjnos¢ oraz mozliwosci optymalizacyjne oferty innych dostawcow.

Ad.3

W odpowiedzi na pytanie 5, Zamawiajacy dokonat modyfikacji zapisow pkt 11.1.5) poprzez dodanie ppkt d).

Wprowadzona modyfikacja umozliwi Wykonawcy zaprojektowanie systemu bez ograniczania iloSci serwerow oraz

ich funkgji.

4, Czy klasyfikacja zdarzen z punktu o) musi by¢ przeprowadzana jednokrotnie przy przyjeciu danych zrodtowych i
dostepna dla wszystkich funkcji systemu (log manager oraz SIEM)?

Ad. 4

Zamawiajacy dokonat modyfikacji pkt 11.3.1) Opisu przedmiotu zamoéwienia poprzez usunigcie ppkt o).

5. Czy normalizacja logdbw musi by¢ realizowana przez wszystkie funkcje systemu (log manager oraz SIEM)?

Ad.5

Zamawiajacy wyjasnia, ze normalizacja logow nie musi byC realizowana przez wszystkie funkcje systemu (log
manager oraz SIEM).

6. Czy normalizacja logow musi by¢ realizowana jeden raz i spojnie zarzadzana dla wszystkich funkcji?
Obstuga jednej bazy normalizatorow oraz wymaganie braku powielania operacji w naszej ocenie zdecydowanie
poprawi zarzadzalnoS¢ systemem oraz stabilnoS¢ rozwigzania.
Ad. 6.
Zamawiajacy wyjasnia, ze normalizacja logow nie musi by¢ realizowana jeden raz i spojnie zarzadzana dla
wszystkich funkcji.

Pytanie 10:

Tresc SIWZ

4) System SIEM musi umozliwia¢ pobieranie logow, co najmniej nastepujacymi protokotami (metodami):
a) syslog UDP/TCP,
b) trap SNMP,
c) logiiinformacje przechowywane w bazach danych, dla co najmniej MS SQL, MySQL, PostgreSQL,
d) pliki tekstowe,

) XML,

o
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f) wMml,

g) NetFlow v5 iv9, sFlow, jFlow, IPFIX.
Prosimy Zamawiajacego o doprecyzowanie wymagan wydajnosciowych do realizowanie odbioru przeptywow flow
(zwtaszcza z ppkt g)). W czesci specyfikujacej odbior logow podano tylko dane dla logow: 5000 logow na sekunde.
Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze nie jest w stanie doprecyzowaé¢ wymagan wydajnoSciowych do realizowania odbioru
przeptywow flow.
Zamawiajacy wyjasnia, ze w ramach przedmiotowego postepowania nie wymaga dostarczenia licencji na
realizowanie odbioru przeptywow flow (opisanych w ppkt g).

Pytanie 11:
Tresc SIWZ:
5) System SIEM musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje musza obejmowac
wartosSci nagtowkow potaczen do warstwy 4 1ISO/0SI, oraz do warstwy 7 dla nastepujacych protokotow:
a) DHCP,
b) DNS,
c) HTTP,
d) SMTP.
Prosimy o doprecyzowanie tego wymagania. Prosimy o specyfikacje nastepujacych parametrow, niezbednych do
prawidtowej wyceny systemu:
— Predkosci interfejsow nastuchu
— 1loSci interfejsow nastuchu
— Zakres zbieranych informacji z nagtowkoéw potaczen do warstwy 4, np. adresy, porty, protokoty, aplikacje,
wielkoSci pakietow, protokét, flagi protokotu TCP
— Zakres zbieranych informacji (metadanych) warstwy 7 ISO/0SI dla DHCP.
— Zakres zbieranych informacji (metadanych) warstwy 7 1ISO/0SI dla DNS.
— Zakres zbieranych informacji (metadanych) warstwy 7 1SO/0SI dla HTTP.
— Zakres zbieranych informacji (metadanych) warstwy 7 1SO/0SI dla SMTP.
Prosimy o potwierdzenie Zamawiajacego iz powyzsza funkcjonalnoS¢ musi byc realizowana przez system
producenta SIEM i w jednej, spojnej konsoli GUI.
Odpowiedz Zamawiajacego:
Zamawiajacy nie jest w stanie doprecyzowac wymagania o wymieniong przez Wykonawce specyfikacje parametrow,
poniewaz Zamawiajacy w tym zamowieniu nie wymaga dostarczenia licencji na realizowanie pozyskiwanie danych
z nastuchu sieci.
Zamawiajacy nie potwierdza, iz przytoczona przez Wykonawce funkcjonalnoS¢ musi by¢ realizowana przez system
producenta SIEM i w jednej, spojnej konsoli GUI, poniewaz w ocenie Zamawiajacego taki zapis jest charakterystyczny
dla konkretnego producenta, co mogtoby ograniczy¢ konkurencje.

Pytanie 12:
Tresc SIWZ
4. Wymagania funkcjonalne — normalizacja danych

1) System musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania systemu (np. dodanie
nowych pol, zmiang znaczenia lub nazwy istniejacych itp.) bez koniecznosci przeprowadzania ponownego
odbudowywania bazy danych Systemu SIEM.

System SIEM musi pozwalac na rownolegte uzywanie roznych sposobow normalizacji logow.

2) System musi umozliwia¢ obstuge logdw w formacie, co najmniej CEF, JSON, CSV.

3) System musi umozliwia¢ automatyczng normalizacje logow zawierajacych w tresci pary zmienna i wartosé np.
Luser=jkowalski” powinno tworzy¢ pole ,user” o wartosci ,jkowalski”.

4) System musi umozliwia¢ rozwigzywanie adresow IP do nazw hostow i na odwrot.

5) System musi umozliwiac analize logdw, co najmniej w jezyku angielskim i polskim. Znaki w logach zrodtowych
kodowane przy uzyciu roznych stron kodowych musza by¢ konwertowane do wspolnego kodowania (UTF8 lub
UTF16).

Czy Zamawiajacy potwierdza iz wymaganie z powyzszego punktu 4 dotyczy wszystkich danych Zzrodtowych
odbieranych przez caty system niezaleznie od funkgji?
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Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze wymaganie punktu 1.4 Opisu przedmiotu zamowienia dotyczy co najmniej podsystemu
konsolidacji, analizy i korelacji zdarzen SIEM.

Pytanie 13:
Tresc SIWZ:
5. Wymagania funkcjonalne — wyszukiwanie i przechowywanie danych
1) System SIEM musi utrzymywac repozytorium logow z mozliwoscia ich przegladania w formie surowej (raw)
oraz udostepnia¢ uzytkownikowi dane w formie znormalizowanej (z uwzglednieniem znaczenia
poszczegblnych zmiennych/pdl logu).
2) System SIEM musi umozliwiaé skalowalno$¢ poprzez budowanie klastra, w celu spetnienia wymagan
dotyczacych wydajnosci lub dostepnosci.
3) System musi pozwala¢ na podtaczenie dodatkowej przestrzeni dyskowej CIFS lub NFS lub iSCSI w celu
przechowywania danych archiwalnych. Dopuszczalne jest by dane dostepne byty z mniejsza wydajnoscia.
4) System musi samodzielnie (automatycznie) zarzadzac retencja danych.
5) Przechowywane dane musza byC zabezpieczone przed modyfikacja z wykorzystaniem metod
kryptograficznych.
Czy Zamawiajacy potwierdza iz zarzadzane retencja danych powinno by¢ realizowane centralnie z jednego miejsca
(konsoli) niezaleznie od funkcji (log manager lub SIEM)?
Czy Zamawiajacy potwierdza iz zabezpieczenie przed modyfikacja powinno by realizowane tym samym
mechanizmem niezaleznie od funkcji (log manager lub SIEM)?
Czy Zamawiajacy wymaga aby zarzadzanie retencja byto realizowane poprzez interfejs graficzny w sposdb spojny
dla wszystkich funkcji systemu (log manager lub SIEM)?
Odpowiedz Zamawiajacego:
Zamawiajacy potwierdza iz zarzadzane retencja danych moze byc realizowane centralnie z jednego miejsca (konsoli)
niezaleznie od funkcji (log manager lub SIEM).
Zamawiajacy potwierdza iz zabezpieczenie przed modyfikacja moze byc realizowane tym samym mechanizmem
niezaleznie od funkgcji (log manager lub SIEM).
Zamawiajacy dopuszcza, aby zarzadzanie retencja byto realizowane poprzez interfejs graficzny w sposob spojny dla
wszystkich funkcji systemu (log manager lub SIEM)

Pytanie 14:

Tresc SIWZ:

6. Wymaganie funkcjonalne — narzedzia analityczne danych

Prosimy Zamawiajacego o potwierdzenie iz wymagania punktu 6 dotycza tylko czesci dla funkcji SIEM.

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze wymagania punktu Il. 6 Opisu przedmiotu zamoéwienia dotycza tylko czesci dla funkgji
SIEM.

Pytanie 15:
TreSc SIWZ:
6) System SIEM musi posiada¢ mozliwosci wizualizacji danych na raportach i dashboardach z wykorzystaniem:

a) tabel,

b) list zdarzen,

c) wykresow (co najmniej: stupkowy, kotowy, liniowy, punktowy, babelkowy),

d) map.
W trosce o konkurencyjnos¢ sktadanych ofert prosimy o wykreSlenie punktu d) map. Nie wszystkie systemy SIEM
posiadaja mozliwoS¢ wizualizacji danych jednoczesSnie w raportach i dashboardach przez co wymaganie to
ogranicza liste potencjalnych dostawcow.
W trosce o konkurencyjnos¢ sktadanych ofert prosimy o zmiane brzmienia punktu c). Nie wszystkie systemy SIEM
posiadaja mozliwos¢ wizualizacji danych jednoczeSnie we wszystkich wskazanych formatach na raportach i
dashboardach przez co wymaganie to ogranicza liste potencjalnych dostawcow. Proponowane brzmienie: wykresow
(co najmniej 3 z formatow: stupkowy, kotowy, liniowy, punktowy, babelkowy).
Odpowiedz Zamawiajacego:
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Zamawiajacy dokonuje modyfikacji zapisow Opisu przedmiotu zamowienia:
— w zakresie pkt I1.6.6) ¢) w sposob nastepujacy: ,c) wykresow (co najmniej 3 z formatow:: stupkowy, kotowy,
liniowy, punktowy, babelkowy)”;
— w zakresie pkt 11.6.6) d) poprzez wykreslenie punktu.

Pytanie 16:

Tresc:

7) Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnoSci o wizualizacje dostarczane przez zewnetrzne biblioteki
komercyjne lub dostepne na zasadzie otwartego kodu. Musi istnie¢ mozliwoS¢ umieszczania takich wizualizacji
na standardowych dashboardach systemu.

Prosimy w wymaganiu z puntku 7) o zmiane treSci na: "Musi istnie¢ mozliwo$¢ umieszczania takich wizualizacji na

dashboardach systemu." W naszej ocenie rozbudowa wizualizacji o zewnetrzne biblioteki powoduje automatycznie

iz dashboard nie jest juz standardowy.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonuje modyfikacji tresci pkt Il. 6.7), w brzmieniu zaproponowanym przez Wykonawce, tj:

»7) Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnosci o wizualizacje dostarczane przez zewnetrzne biblioteki

komercyjne lub dostepne na zasadzie otwartego kodu. Musi istnie¢ mozliwos¢ umieszczania takich wizualizacji na

dashboardach systemu.”.

Pytanie 17:

Tresc SIWZ

9) Musi istnie¢ mozliwos¢ definiowania akcji typu drill down powigzanych z roznymi typami zdarzeh oraz pol.
Dostepne akcje powinny obejmowac zewnetrzny URL lub raport/dashboard w samym systemie. Dla
zewnetrznych URL musi istnie¢ mozliwos¢ przekazania parametru lub parametrow na podstawie wartosci pol,
ktorych dotyczy akcja drilldown.

W trosce o konkurencyjnosc sktadanych ofert prosimy Zamawiajacego o rezygnacje z tego wymagania. Funkcja moze

byc realizowana innymi metodami, charakterystycznymi dla danego systemu.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonuje modyfikacji treSci pkt 11.6.9) Opisu przedmiotu zamoéwienia, poprzez wykreslenie ww. punktu.

Pytanie 18:

Tresc SIWZ

k) raporty dotyczace obstugi incydentow przez operatorow systemu,

Majac na uwadze potencjalng integracje systemu SIEM z zewnetrznym systemem obstugi zgtoszen proponujemy
rezygnacje z tego wymagania gdyz bedzie to powielenie funkcji dostepnej w zewnetrznym systemie.

Odpowiedz Zamawiajacego:

Zamawiajacy podtrzymuje zapisy OPZ. Wymaganie pkt. 1. 7. 14) k) jest powigzane z wymaganiami opisanymi
w pkt. Il. 7. 7) OPZ. Wskazane wymaganie ppkt. k) raporty dotyczace obstugi incydentow przez operatorow systemu,”
nie dotyczy podsystemu korelacji zdarzen (wtaSciwego modutu SIEM).

Pytanie 19:

17) Mechanizm regut korelacyjnych Systemu SIEM musi pozwalac na jednoczesng implementacje, co najmniej 100
regut korelacyjnych dziatajacych rownoczeSnie na zdarzeniach w czasie rzeczywistym.

Prosimy o podanie minimalnej ilosci regut zaimplementowanych przez producenta w oferowanym systemie,

sposrod ktorych Zamawiajacy moze wybrac 100 aktywnych regut.

Odpowiedz Zamawiajacego:

Zamawiajacy nie podaje minimalnej ilosci regut zaimplementowanych przez producenta w oferowanym systemie,

sposrod ktorych Zamawiajacy miatby wybra¢ 100 aktywnych regut poniewaz w ocenie Zamawiajacego takie

wymaganie mogtoby w nieupowazniony sposob ograniczac¢ konkurencje.

Pytanie 20:

Tresc SIWZ

16) W dniu produkcyjnego uruchomienia System SIEM () musi zwieraé, co najmniej 20 regut korelacyjnych
utworzonych na potrzeby Zamawiajacego.
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Prosimy o sprecyzowanie wymagania dotyczacego regut: czy Zamawiajacy ma na mysli reguty, ktorych wynikiem jest
podniesienie alarmu w wypadku spetnienia warunkow?
Czy reguty musza mie$ strukture hierarchiczna i pozwala¢ na powtorne ich zastosowanie w innych regutach?
Przyktadem moze by¢ wyznaczanie poprzez jedna regute standardowych godzin pracy i jej zastosowanie w innych
regutach. Dzigki takiemu mechanizmowi mozliwe jest dokonanie jednej zmiany reguty pierwotnej, a pozostate
reguty automatycznie beda dziata¢ wedtug nowych kryteriow.
Odpowiedz Zamawiajacego:
Tak, Zamawiajacy potwierdza, ze reguty korelacyjne utworzone na potrzeby Zamawiajacego, o ktorych mowa
w pkt 11.7.16) Opisu przedmiotu zamdwienia, to reguty, ktorych wynikiem jest podniesienie alarmu w wypadku
spetnienia warunkow.
Zamawiajacy wyjasnia, ze reguty korelacyjne utworzone na potrzeby Zamawiajacego, o ktorych mowa w pkt 11.7.16)
Opisu przedmiotu zamoéwienia, moga miec strukture hierarchiczng i pozwala¢ na powtorne ich zastosowanie w
innych regutach.

Pytanie 21:

Tresc SIWZ

11) System SIEM musi umozliwia¢ korzystanie z zewnetrznych subskrypcji tzw. wskaznikow kompromitacji (ang. 10C
Indicator of compromise).

Czy w ramach prowadzonego postepowania zamawiajacy oczekuje dostarczenia rozwigzania, ktore zawiera rowniez

wtasne bazy reputacyjne budowane w oparciu o ustugi typu Threat Intelligence Feed udostepniane przez tego

samego dostawce i powszechnie rozpoznawane oraz wysoko oceniane przez takie organizacje jak Gartner?

Odpowiedz Zamawiajacego:

W ramach prowadzonego postepowania Zamawiajacy nie wymaga dostarczenia rozwiazania, ktore zawiera rowniez

wtasne bazy reputacyjne budowane w oparciu o ustugi typu Threat Intelligence Feed udostepniane przez tego

samego dostawce i powszechnie rozpoznawane oraz wysoko oceniane przez takie organizacje jak Gartner.

Opis przedmiotu zamowienia opisuje minimalne wymagania iloSciowe i funkcjonalne i w zaden sposob nie ogranicza

Wykonawcy w zakresie mozliwosci zaoferowania dodatkowych lub innych komponentow wzbogacajacych przedmiot

zamowienia, Zamawiajacy oczekuje od Wykonawcy profesjonalnego rozwigzania technicznego.

Pytanie 22:

Dot. Zapis punkt 1, podpunkt 3d:

System SIEM realizowat nastepujace zadania:..] d. weryfikacje funkcjonowania zasad bezpieczefstwa i
stosowanych Srodkow kontrolnych,

Czy Zamawiajacy piszac to sformutowanie ma na mysli weryfikacje spetnienia norm regulacyjnych np. PCI DSS, HIPPA
itp? Jesli nie, to prosimy o zobrazowanie na przyktadzie.

Odpowiedz Zamawiajacego:

Zamawiajacy oczekuje, ze przedmiot zamowienia zaoferowany przez Wykonawce bedzie spetniat wymagania norm i
przepisow obowigzujacych w jednostkach administracji publicznej (np. Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych).

Pytanie 23:

Dot. Zapis: punkt 1, podpunkt 5 a, od i. do iv.

1) architektura rozwigzania umozliwiata rozdzielenie, na co najmniej nastepujace osobne serwery funkcji
rozumiane, jako rozwigzania zarowno sprzetowe, programowe jak i sprzetowo - programowe, w tym
rozwigzania oparte o wirtualizacje lub tzw. appliance:

a) serwer funkcji SRV-LM-1 realizujacy pierwszy poziom zbierania logow - danych zrodtowych, stanowigcy
komponent zbierania i zarzadzania logami (log manager) Swiadczacy ustugi przechowywania, wyszukiwania
i zarzadzania zebranymi logami surowymi (danymi zrodtowymi), przy czym:
i. gromadzi, wstepnie przetwarza i przesyta istotne logi - dane zrodtowe, zdefiniowane w ramach
projektu, do komponentu SIEM realizujacego funkcje konsolidacji, analizy i korelacji zdarzen,
ii. gromadzi i przesyta wszystkie zebrane logi — dane zrodtowe do serwera funkgeji realizujacego drugi
poziom przetwarzania logow - tj. do serwera funkcji stanowigcego komponent zarzadzania logami (log
manager),
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iii. wymagana minimalna retencja danych 7 dni;

iv. wymagane jest zastosowanie rozwigzania w trybie pracy klastra niezawodnosciowego (HA);
Czy Zamawiajacy dopuszcza wykorzystanie dodatkowych agentow/mechanizmu connectordow, ktore beda wstepnie
parsowac i normalizowac dane?
Odpowiedz Zamawiajacego:
Zamawiajacy dopuszcza wykorzystania dodatkowych agentow/mechanizmu connectorow, ktore beda wstepnie
parsowac i normalizowac dane.

Pytanie 24:

Wedtug opisanych przez zamawiajacego funkcji biznesowych systemu SRV-LM-1 stuzy wytacznie do wstepnego

gromadzenia oraz przesytania logow do systemow przetwarzajacych dane pod katem bezpieczenstwa — SRV-LM-2

oraz SRV-SIEM-1, a co za tym idzie jest elementem poSredniczacym.

Zamawiajacy wymaga wdrozenia mechanizmow HA dla tego elementu systemu, ale nie wymaga ich dla systemow

przechowujacych dane przez okres 2 lat, w wypadku SRV-LM-2, czy dla mechanizmu korelujacego i wykrywajacego

incydenty bezpieczenstwa w czasie rzeczywistym - SRV-SIEM-1. Pytajacy sugeruje rozszerzenie objecia
mechanizmami HA wtasnie te, bardziej, w przekonaniu Pytajacego istotne, komponenty systemu, natomiast co do
komponentu SRV-LM-1 sugeruje pominigcie tego wymagania, argumentujac, ze nawet w wyniku awarii tego
komponentu dane nie ulegaja utraceniu. Czy Zamawiajacy wyraza zgode na sugerowane przez Pytajacego zmiany?

Odpowiedz Zamawiajacego:

W odpowiedzi na pytanie 5 Zamawiajacy dokonat modyfikacji zapisow modyfikacji zapisow pkt 11.1.5) poprzez

dodanie ppkt d), w brzmieniu:

d) Zamawiajacy uzna za rownowazne zamodelowanie architektury Systemu SIEM, inne niz wskazane w pkt 11.1.5)
ppkt a) - ¢) pod warunkiem, ze zostang spetnione parametry pojemnoSciowe oraz niezawodnoSciowe
(rownowazne):

i.  minimalna retencja danych wynoszaca 730 dni dla logow surowych;

ii.  minimalna retencja danych wynoszaca 100 dni dla logow przetwarzanych w podsystemie analizy i korelacji
zdarzen Systemu SIEM, danych dostepnych online,

iii. komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA)

iv. system bedzie obstugiwat minimum 250GB dziennego przyrostu danych surowych przetwarzanych w
komponencie zbierania i zarzadzania logami,

v. komponent SIEM musi zosta zaprojektowany na obstuge 10000 (dziesiel tysiecy) zdarzen na sekunde
(10000 EPS) oraz 200GB/dzief przyrostu danych filtrowanych.

Wprowadzony zapis daje Wykonawcy mozliwos¢ rownowaznego zamodelowanie architektury Systemu SIEM.

Pytanie 25:

Wzor umowy. § 11. Gwarancja i rekojmia za wady

W punkcie 5 Zamawiajacy zdefiniowat oczekiwane parametry SLA, np dla ,,Awarii krytycznej” oczekiwany Czas Reakgji
to 4 godziny, czas przywrocenia systemu to 24 godziny, czas usunigcia awarii 48 godzin od momentu dokonania
zgtoszenia.

Dodatkowo w punkcie 9 ww paragrafu wprowadzono wymog przyjmowania zgtoszen w trybie 24/7/365.

Nastepnie w punkcie 10 pojawiaja sie zapisy:

»10. Podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze zgtaszajacym nie moze przekroczyc:
1) 4 godzin — w przypadku zgtoszenia Awarii Krytycznej,
2) 8 godzin — w przypadku zgtoszenia Btedu

od momentu dokonania przez Zamawiajacego zgtoszenia Problemu funkcjonowania Systemu SIEM, jezeli do
zgtoszenia doszto do godziny 16:00 dnia roboczego; W przypadku jezeli zgtoszenie Problemu nastapi po godzinie
16:00 lub w dzien ustawowo wolny od pracy, podjecie dziatanh diagnostycznych przez Wykonawce i kontakt ze
zgtaszajacym nastapi nastepnego dnia roboczego w godzinach od 8:15 do 12:15”

Prosimy o wyjasnienie - czy zgtoszenia maja by¢ obstugiwane w trybie 24/7/365 na co wskazujg zapisy w punktach
5 oraz 9 czy tez zgodnie z punktem 10 zgtoszenia s3 przyjmowane w trybie 24/7/365 natomiast obstuga zgtoszen jest
prowadzona tylko w dni w dni robocze?

Np. jaki bedzie Czas Reakcji oraz Czas naprawy Awarii Krytycznej zgtoszonej w sobote o godzinie 12:00?

Czy Wykonawca - zgodnie z zapisami w pkt 5 oraz 9 ma zapewnic Czas Reakcji do godziny 16 w tym samym dniu

i Czas naprawy (48 godzin) do godziny 12:00 w poniedziatek, czy tez zgodnie z zapisami w pkt 10 naliczanie Czasow
Reakgji, przywrocenia systemu, usunigcia awarii startuje od poniedziatku od godziny 08:15?

10
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Odpowiedz Zamawiajacego:
Zamawiajacy wyjasnia, ze stosownie do zapisow § 11 projektu umowy, Zamawiajacy zastrzega sobie prawo do
zgtaszania problemow funkcjonowania Systemu SIEM przez 7 dni tygodnia w godzinach 0:00-24:0, z zastrzezeniem,
ze w przypadku jezeli zgtoszenie Problemu nastapi po godzinie 16:00 lub w dzieh ustawowo wolny od pracy, podjecie
dziatan diagnostycznych przez Wykonawce i kontakt ze zgtaszajacym nastapi nastepnego dnia roboczego w
godzinach od 8:15 do 12:15, tj.:
1) zgtoszenia beda przyjmowane w trybie 24/7/365,
2) obstuga zgtoszen bedzie prowadzona tylko w dni w dni robocze,
naliczanie Czasu reakgcji, Czasu przywrocenia systemu, Czasu naprawy, zgtoszonej po godzinie 16:00 lub w dzien
ustawowo wolny od pracy, bedzie realizowane od kolejnego dnia roboczego (np. poniedziatku) od godziny 08:15.

Pytanie 26:

OPZ Pkt II, ppkt 2:

Zamawiajacy wymaga aby System SIEM zostat tak zaplanowany i dostarczony, aby w przysztosci bez koniecznosci
rozbudowy sprzetowej i aplikacyjnej, sSrodowisko sprzetowo-programowe (nie dotyczy licencji na EPS lub licengji
rownowaznych) pozwalato na obstuge 10000 (dziesie¢ tysiecy) zdarzen na sekunde (10000 EPS) oraz 200GB/dzief
przyrostu danych filtrowanych w Systemie SIEM;

Zamawiajacy nie wymaga w tym zamowieniu, dostarczania statej licencji dla Systemu SIEM o wartoSci 10000 EPS
oraz 200GB/dzien lub rownowazne;j.

Czy Zamawiajacy dopusci system SIEM realizujacy co najmniej 5000 (pigc tysiecy) zdarzen na sekunde (EPS) wraz z
obstuga minimum 100GB przyrostu dziennego danych filtrowanych w Systemie SIEM, ktory po rozbudowie
sprzetowo-aplikacyjnej (w tym dostarczeniu odpowiednich licencji na EPS oraz wymaganego sprzetu) pozwoli na
obstuge 10000 (dziesiec tysiecy) zdarzen na sekunde (10000 EPS) oraz 200GB/s przyrostu danych filtrowanych w
Systemie SIEM?

Odpowiedz Zamawiajacego:

Zamawiajacy nie dopuszcza system SIEM realizujgcego co najmniej 5000 (piec tysiecy) zdarzen na sekunde (EPS)
wraz z obstuga minimum 100GB przyrostu dziennego danych filtrowanych w Systemie SIEM, ktory po rozbudowie
sprzetowo-aplikacyjnej (w tym dostarczeniu odpowiednich licencji na EPS oraz wymaganego sprzetu) pozwoli na
obstuge 10000 (dziesiec tysiecy) zdarzef na sekunde (10000 EPS) oraz 200GB/s przyrostu danych filtrowanych w
Systemie SIEM.

Uzasadnienie.

Zamawiajacy podtrzymuje zapisy OPZ, poniewaz Zamawiajacy oczekuje od Wykonawcy zaprojektowania
i dostarczenia systemu SIEM gotowego do obstugi 10000 (dziesie¢ tysiecy) zdarzen na sekunde (10000 EPS) oraz
200GB/s przyrostu danych filtrowanych w Systemie SIEM.

Pytanie 27:

Dotyczy Zatacznika nr 1 do SIWZ, Punkt IV. Zadanie Il - Dostawa i wdrozenie Systemu SIEM, Punkt 1, Podpunkt 11:
~Zamawiajacy wymaga, aby dostarczane licencje byty nieograniczone terytorialnie, bezterminowe, przenoszalne,
uprawniajace do korzystania z Oprogramowania Gotowego bez ograniczen ilosciowych innych niz okreSlone w OPZ.”
Podane wymagania sa dyskryminujace dla rozwigzan licencjonowanych w okreSlonych okresach czasu (np. 5 lat)
oraz nieprzenaszalnych z uwagi na fakt ze wielu z liczacych sie vendoréw (pozycjonowanych jako liderzy w Raporcie
Gartnera), stosuje ten model licencyjny. Tak przedstawione wymagania znaczaco ograniczaja konkurencje i
stanowia naruszenie przepisow art. 29 ust. 2 PZP w zwiazku z art. 7 ust. 1 i zasade rownego traktowania wykonawcow
i uczciwej konkurencji- stanowigca fundamentalna zasady systemu zamoéwien publicznych.

W zwiazku z powyzszym wnosimy o zmiane wymagania na: Zamawiajacy wymaga, aby dostarczane licencje byty
nieograniczone terytorialnie, uprawniajace do korzystania zOprogramowania Gotowego bez ograniczen iloSciowych
innych niz okreslone w OPZ."

Odpowiedz Zamawiajacego:

Zamawiajacy wyraza zgode na zmiane zaproponowang przez Wykonawce. Zamawiajacy modyfikuje treS¢ zapisow
pkt. IV.1.11) nadajac mu brzmienie:

11) Zamawiajacy wymaga, aby dostarczane licencje byty nieograniczone terytorialnie, uprawniajace do korzystania
z Oprogramowania Gotowego bez ograniczen ilosciowych innych niz okreSlone w OPZ.

Pytanie 28:
Dotyczy Zatacznika nr 1 do SIWZ, Punkt Il. Zadanie Il - Opis wymagan Systemu SIEM, Punkt 1, Podpunkt 5:

n
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Czy Zamawiajacy dopuszcza inne niz podane w OPZ zamodelowanie architektury, o ile zostang spetnione wszystkie

parametry pojemnoSciowe oraz niezawodnoSciowe?

Uzasadnienie: W przypadku niektorych wiodacych rozwigzah z obszaru Log Management / SIEM, funkcje

poszczegblnych komponentéw nieco sig roznia, wzgledem opisu w pkt 5 (np. nie ma potrzeby przesytania danych z

komponentu opisanego jaki pierwszy poziom zbierania logow do komponentu SIEM) - w efekcie, pewne funkcje

mozna np. potaczy¢ a niektore inaczej zamapowac.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonat modyfikacji zapisow modyfikacji zapisow pkt 11.1.5) poprzez dodanie ppkt d), w brzmieniu:

d) Zamawiajacy uzna za rownowazne zamodelowanie architektury Systemu SIEM, inne niz wskazane w pkt 11.1.5)
ppkt a) - ¢) pod warunkiem, ze zostang spetnione parametry pojemnosciowe oraz niezawodnoSciowe
(rownowazne):

i.  minimalna retencja danych wynoszaca 730 dni dla logow surowych;

ii. minimalna retencja danych wynoszaca 100 dni dla logow przetwarzanych w podsystemie analizy i korelacji
zdarzen Systemu SIEM, danych dostepnych online,

iii. komponent realizujacy zadanie zbierania  (przechowywania) i zarzadzania logami musi byc
zaprojektowany w architekturze wysokiej dostepnosci (HA)

iv. system bedzie obstugiwat minimum 250GB dziennego przyrostu danych surowych przetwarzanych w
komponencie zbierania i zarzadzania logami,

v. komponent SIEM musi zosta¢ zaprojektowany na obstuge 10000 (dziesie¢ tysiecy) zdarzef na sekunde
(10000 EPS) oraz 200GB/dzief przyrostu danych filtrowanych.

Wprowadzony zapis daje Wykonawcy mozliwos¢ rownowaznego zamodelowanie architektury Systemu SIEM.

Pytanie 29:

Dotyczy Zatacznika nr 1 do SIWZ, Punkt Il. Zadanie Il - Opis wymagan Systemu SIEM, Punkt 2, Podpunkt 2 (Lista
przeptywow):

Czy Zamawiajacy dopuszcza zastosowania innych metod (protokotow lub API) do pozyskania logow z podanych
systemow, przy zatozeniu co najmniej tego samego zakresu dostepnych danych?

Odpowiedz Zamawiajacego:

Zamawiajacy w pkt 11.2.2) Opisu przedmiotu zamowienia (Lista przeptywow) wskazat, ze: ,(...) wymaga, aby w ramach
realizacji przedmiotu zamowienia Wykonawca, dysponujac profesjonalng wiedza oraz korzystajac z dobrych praktyk,
dokonat analizy wskazanego w powyzszych tabelach obszaru informacyjnego i stosownie do mozliwosci
technicznych, funkcjonalnych oraz ograniczen wynikajacych z liczby licencji Systemu SIEM zdefiniowanych przez
Zamawiajacego, zaplanowat i wdrozyt niezbedny do monitorowania zakres informacyjny.”. Zamawiajacy wyjasnia,
ze w Swietle powyzszych zapisow Zamawiajacy dopuszcza zastosowania innych metod (protokotow lub API) do
pozyskania logow z podanych systemow, przy zatozeniu co najmniej tego samego zakresu dostepnych danych.

Pytanie 30:

Dotyczy Zatacznika nr 1 do SIWZ, Punkt IV. Zadanie Il - Dostawa i wdrozenie Systemu SIEM, Punkt 1, Podpunkt 2 b)
Prosimy o wyjaSnienie co Zamawiajacy na mysli stawiajac wymog aby serwery byty wyposazone w redundantne
procesory. Czy Zamawiajacy oczekuje dostarczenia urzadzenia z dwoma procesorami czy redundancji catego
systemu?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze stawiajac wymog, aby serwery byty wyposazone w redundantne procesory miat na mysli
dostarczenie urzadzenia lub urzadzen z dwoma procesorami.

Opis przedmiotu zamowienia opisuje minimalne wymagania iloSciowe i funkcjonalne i w zaden sposob nie ogranicza
Wykonawcy w zakresie mozliwosci zaoferowania dodatkowych lub innych komponentow wzbogacajacych przedmiot
zamowienia, Zamawiajacy oczekuje od Wykonawcy profesjonalnego rozwigzania technicznego.

Pytanie 31:

Czy biorac pod uwage aktualng sytuacje epidemiologiczng Zamawiajacy dopuszcza mozliwosS¢ realizowania prac
projektowych w formie zdalnej (np. webex/zoom lub remote-access vpn)?

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze biorgc pod uwage aktualng sytuacje epidemiologiczng, dopuszcza mozliwosc¢ realizowania
prac projektowych, Zadanie I, w formie zdalnej (np. webex/zoom lub remote-access vpn). Srodki komunikacji
zdalnej zapewni Wykonawca.
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Pytanie 32:

W punkcie 7.1. punkt A i B SINZ Zamawiajacy zawart wymog, aby wymienione w tym punkcie osoby odpowiedzialne
za wykonanie ustug, w tym: Architekt ds. Systemow klasy SIEM lub analitycznych oraz Inzynier ds. Systemow klasy
SIEM lub analitycznych, oprocz doSwiadczenia w zakresie projektowania i wdrazania systemow klasy SIEM,
legitymowali sie rowniez:

- Swiadectwem dojrzatosci wydanym przez szkote dziatajaca w systemie edukacji RP, lub

- urzedowym poswiadczeniem znajomosci jezyka polskiego na poziomie A1 stosownie do przepisow ustawy z dnia 7
pazdziernika 1999r. O jezyku polskim.

Przedmiotowe postanowienie SIWZ w istotny sposob dyskryminuje osoby nie postugujace sie jezykiem polskim, jak
rowniez istotnie narusza zasady otwartej konkurencji w ten sposob, ze ogranicza dostep do przetargu firmom
zagranicznym, ktorych pracownicy posiadaja kwalifikacje zawodowe i doswiadczenie okreslone w punktach 7.1. A a)
i B a), ale nie posiadaja wymienionych w punktach 7.1. A b) | B b) dokumentéw potwierdzajacych znajomos¢ jezyka
polskiego.

Zauwazyc trzeba réwniez, ze umowa o wykonanie ustug objetych SIWZ dotyczy osdb prawnych, a zatem Wykonawca
zobowigzany jest wykonac przedmiot umowy zgodnie z warunkami umowy, a Zamawiajacy odebra¢ wykonane prace
i zaptacic za wykonane ustugi. Jest rowniez oczywiste, ze we wszystkich etapach realizacji umowy stosowany bedzie
jezyk polski, jednakze w gestii Wykonawcy lezy wybor sposobu w jaki komunikowat si¢ bedzie z Zamawiajacym.
Istotne jest jedynie to, ze Zamawiajacy nie ma zadnego obowiazku stosowania w kontaktach z wykonawca na
zadnym etapie realizacji umowy innego jezyka niz jezyk polski.

Kwestionowane wyzej wymaganie SIWZ nie znajduje rowniez podstawy prawnej w obowiazujacych w tym zakresie
przepisach, w tym w szczegblnosci w ustawie z dnia 29 stycznia 2004r. Prawo zamowien publicznych (Dz.U. z 2015
poz. 2164 z p6zn.zm), a takze przepisach wykonawczych tj. w Rozporzadzeniu Ministra Rozwoju z dnia 27 lipca 2016r.
w sprawie rodzajow dokumentow, jakich moze zada¢ zamawiajacy od wykonawcy w postepowaniu o udzielenie
zamowienia (Dz.U. poz. 1126 z p6zn.zm.).

Zaden z przepisow powotanych wyzej aktow prawnych nie przewiduje mozliwosci ograniczenia udziatu wykonawcow
w publicznych przetargach na terenie UE ze wzgledu na brak znajomosci jezyka polskiego pracownikéw wykonawcy.
Taki warunek, jak znajomosc jezyka polskiego nie zostat tam po prostu wymieniony, i co wiecej nie mozna tego
warunku w zaden sposob wywieS¢ w drodze interpretacji rozszerzonej z innych zawartych w tych aktach przepisow
prawnych.

W zwiazku z tym wnosimy o usuniecie kwestionowanego przez nas warunku dotyczacego kwalifikacji jezykowych
pracownikéw wykonawcy, wymienionych w punkcie 7.1. A i B SIWZ (nr sprawy j.w.)

Odpowiedz Zamawiajacego:

Zamawiajacy dokonat modyfikacji pkt 7.1.4) Specyfikacji Istotnych Warunkow Zamowienia poprzez wykreslenie
wymagan stawianych Architektowi ds. systemow klasy SIEM lub analitycznych oraz Inzynierowi ds. systemow klasy
SIEM lub analitycznych odnoszacych sie do postugiwania sie jezykiem polskim oraz posiadania Swiadectwa
dojrzatosci wydanego przez szkote dziatajaca w systemie edukacji Rzeczypospolitej Polskiej lub posiadania
urzedowego poswiadczenia znajomosci jezyka polskiego, jako obcego na poziomie biegtosci jezykowej A1 stosownie
do przepisdw ustawy z dnia 7 pazdziernika 1999 r. o jezyku polskim (Dz.U. z 2019 r. poz. 1480, z pozn. zm.);
Jednoczesnie Zamawiajacy informuje, ze dokonat modyfikacji zapisow pkt | Opisu przedmiotu zamowienia w sposob
nastepujacy poprzez dodanie zapisu: ,(...) Zamawiajacy wymaga, aby w trakcie realizacji przedmiot zamoéwienia
komunikacja pomiedzy stronami, w tym z osobami bezposrednio uczestniczacymi w wykonywaniu zamoéwienia ze
strony Wykonawcy odbywata sie w jezyku polskim. Sposdb zapewnienia komunikacji w jezyku polskim lezy w gestii
Wykonawcy.

Zamawiajacy dokonat nastepujacej modyfikacji SIWZ:

SIWZ - pkt 7.1.4) - byto
(...)

Okreslenie warunkow:

Ponadto o udzielenie zamowienia moga ubiegac sie Wykonawcy, ktorzy dysponuja lub beda dysponowac zespotem
co najmniej 2 0s6b zdolnych do wykonywania zamowienia i spetniajacych ponizsze wymagania:

A. Architekt ds. systemow klasy SIEM lub analitycznych - 1 osoba - ktora:
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posiada doSwiadczenie w zakresie projektowania i wdrazania systemow klasy SIEM lub analitycznych,
potwierdzone udziatem, w co najmniej jednym, w petni zakohczonym projekcie (umowie lub kontrakcie,) o
wartosci, co najmniej 246.000,00 zt brutto;

postuguje sie jezykiem polskim oraz posiada Swiadectwo dojrzatosci wydane przez szkote dziatajaca w
systemie edukacji Rzeczypospolitej Polskiej lub posiada urzedowe poswiadczenie znajomosci jezyka polskiego,
jako obcego na poziomie biegtosci jezykowej A1 stosownie do przepisow ustawy z dnia 7 pazdziernika 1999 r. o
jezyku polskim (Dz.U. z 2019 r. poz. 1480, z p6zn. zm.);

B. Inzynier ds. systemow klasy SIEM lub analitycznych - 1 osoba - ktora:

a)

b)

(.

)

posiada doSwiadczenie w zakresie wdrazania systemow klasy SIEM lub analitycznych, potwierdzong udziatem,
w co najmniej jednym, w petni zakoficzonym projekcie (umowie lub kontrakcie), o wartosci, co najmniej
246.000,00 zt brutto;

postuguje sie jezykiem polskim oraz posiada Swiadectwo dojrzatosci wydane przez szkote dziatajaca w
systemie edukacji Rzeczypospolitej Polskiej lub posiada urzedowe poswiadczenie znajomosci jezyka polskiego,
jako obcego na poziomie biegtosci jezykowej A1 stosownie do przepisow ustawy z dnia 7 pazdziernika 1999 r. o
jezyku polskim (Dz.U. z 2019 r. poz. 1480, z p6zn. zm.);

SIWZ - pkt 7.1.4) - powinno by¢

Okreslenie warunkow:

Ponadto o udzielenie zamowienia moga ubiegac sie Wykonawcy, ktorzy dysponuja lub beda dysponowac zespotem
co najmniej 2 0s6b zdolnych do wykonywania zamowienia i spetniajacych ponizsze wymagania:

A.

Architekt ds. systemow klasy SIEM lub analitycznych - 1 osoba - ktora:

posiada doSwiadczenie w zakresie projektowania i wdrazania systemow klasy SIEM lub analitycznych,
potwierdzone udziatem, w co najmniej jednym, w petni zakohczonym projekcie (umowie lub kontrakcie,) o
wartosci, co najmniej 246.000,00 zt brutto;

Inzynier ds. systemow klasy SIEM lub analitycznych - 1 osoba - ktora:

posiada doSwiadczenie w zakresie wdrazania systemow klasy SIEM lub analitycznych, potwierdzong udziatem,
w co najmniej jednym, w petni zakoficzonym projekcie (umowie lub kontrakcie), o wartosci, co najmniej
246.000,00 zt brutto.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt | - byto

Przedmiot zamowienia obejmuje 5 zadan, w tym:

1.

ue W

Zadanie | - Wykonanie projektu technicznego Systemu SIEM;
Zadanie Il - Dostawa i wdrozenie Systemu SIEM;

Zadanie Il - Optymalizacja dziatania Systemu SIEM;

Zadanie IV — Wykonanie instruktazu;

Zadanie V - Wykonanie Dokumentacji powykonawczej Systemu SIEM.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt | - powinno by¢

. Przedmiot zaméwienia obejmuje 5 zadan, w tym:
6.
7.
8.
9.

Zadanie | - Wykonanie projektu technicznego Systemu SIEM;
Zadanie Il - Dostawa i wdrozenie Systemu SIEM;

Zadanie Il - Optymalizacja dziatania Systemu SIEM;
Zadanie IV — Wykonanie instruktazu;

10. Zadanie V - Wykonanie Dokumentacji powykonawczej Systemu SIEM.

Zamawiajacy wymaga, aby w trakcie realizacji przedmiot zamoéwienia komunikacja pomiedzy stronami, w tym z
osobami bezposrednio uczestniczacymi w wykonywaniu zamowienia ze strony Wykonawcy odbywata sie w jezyku
polskim. Sposob zapewnienia komunikacji w jezyku polskim lezy w gestii Wykonawcy.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.1.5) d) - byto

Brak zapisow

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.1.5) d) - powinno by¢

d) Zamawiajacy uzna za rownowazne zamodelowanie architektury Systemu SIEM, inne niz wskazane w pkt 11.1.5)

ppkt a) - ¢) pod warunkiem, ze zostang spetnione parametry pojemnoSciowe oraz niezawodnoSciowe
(rownowazne):
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i.  minimalna retencja danych wynoszaca 730 dni dla logow surowych;

ii.  minimalna retencja danych wynoszaca 100 dni dla logow przetwarzanych w podsystemie analizy i korelacji
zdarzen Systemu SIEM, danych dostepnych online,

iii. komponent realizujacy zadanie zbierania (przechowywania) i zarzadzania logami musi by¢ zaprojektowany
w architekturze wysokiej dostepnosci (HA)

iv. system bedzie obstugiwat minimum 250GB dziennego przyrostu danych surowych przetwarzanych w
komponencie zbierania i zarzadzania logami,

v. komponent SIEM musi zosta zaprojektowany na obstuge 10000 (dziesie¢ tysiecy) zdarzen na sekunde
(10000 EPS) oraz 200GB/dzief przyrostu danych filtrowanych.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.3.1) o) - q) - byto
0) porzez pozyskiwanie logow Zamawiajacy rozumie:
i.  pobranie logow oraz ich zapisanie w podsystemie serwera funkcji SRV-LM-1 a nastepnie przestanie:
— wstepnie przefiltrowanych logow, istotnych z punktu widzenia bezpieczenstwa, do podsystemu
konsolidacji, analizy i korelacji zdarzefn SIEM (serwera funkcji SRV-SIEM-1),
— wszystkich pobranych logow (logow surowych) do podsystemu zarzadzania logami (serwer funkcji SRV-
LM-2),
p) klasyfikacje zdarzen wg typow (np. zalogowanie uzytkownika, nawiazanie potaczenia, itp.),
q) normalizacje logdéw, czyli nadanie kontekstdw znaczeniowych dla poszczegblnych fragmentéow logu np.
username, source ip, itp.
Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.3.1) o) - q) - powinno by¢
o) klasyfikacje zdarzen wg typow (np. zalogowanie uzytkownika, nawigzanie potaczenia, itp.),
p) normalizacje logbw, czyli nadanie kontekstow znaczeniowych dla poszczegblnych fragmentow logu np.
username, source ip, itp.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.6) c) - d) - byto
c) wykresow (co najmniej: stupkowy, kotowy, liniowy, punktowy, babelkowy),
d) map.
Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.6) c) - d) - powinno by¢
c) wykresow (co najmniej 3 z formatow: stupkowy, kotowy, liniowy, punktowy, babelkowy),

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.7) - byto

7) Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnoSci o wizualizacje dostarczane przez zewnetrzne biblioteki
komercyjne lub dostepne na zasadzie otwartego kodu. Musi istnie¢ mozliwoS¢ umieszczania takich wizualizacji
na standardowych dashboardach systemu.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.7) - powinno by¢

7) Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnoSci o wizualizacje dostarczane przez zewnetrzne biblioteki
komercyjne lub dostepne na zasadzie otwartego kodu. Musi istnie¢ mozliwoS¢ umieszczania takich wizualizacji
na dashboardach systemu.

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.9) - byto
9) Musi istnie¢ mozliwos¢ definiowania akcji typu drill down powigzanych z réznymi typami zdarzeh oraz pol.
Dostepne akcje powinny obejmowac zewnetrzny URL lub raport/dashboard wsamym systemie. Dla
zewnetrznych URL musi istnie¢ mozliwoS¢ przekazania parametru lub parametrow na podstawie wartosci pol,
ktorych dotyczy akcja drilldown.
Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt 11.6.9) - powinno by¢
Brak zapisow

Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt IV.1.11) - byto
11) Zamawiajacy wymaga, aby dostarczane licencje byty nieograniczone terytorialnie, bezterminowe, przenoszalne,
uprawniajace do korzystania z Oprogramowania Gotowego bez ograniczen iloSciowych innych niz okreSlone w
OPz.
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Zatacznik nr 1 do SIWZ - Opis przedmiotu zamowienia - pkt IV.1.11) - powinno by¢

11) Zamawiajacy wymaga, aby dostarczane licencje byty nieograniczone terytorialnie, uprawniajace do korzystania
z Oprogramowania Gotowego bez ograniczen iloSciowych innych niz okreslone w OPZ

Zatacznik nr 5 do SIWZ - Instrukcja wypetniania JEDZ - pozycja 158
Zmodyfikowana zostata tres¢ wymagan okreslonych w pozycji 158 instrukcji JEDZ

Zatacznik nr 6 do SIWZ - OSwiadczenie JEDZ - pozycja 158
Zmodyfikowana zostata tresS¢ wymagan okreslonych w pozycji 158 OSwiadczenia JEDZ

Modyfikacja stanowi integralng cze$¢ Specyfikacji Istotnych Warunkéw Zamowienia.
Tres¢ modyfikacji i wyjasnien SIWZ oraz:
1) Sprostowanie ogtoszenia o zamowieniu;
SIWZ - zmieniony w dniu 11-09-2020 .,
Zatacznik nr 1 do SIWZ - Opis przedmiotu zamoéwienia— zmieniony w dniu 11-09-2020 r.,
Zatacznik nr 5 do SIWZ - Instrukcja wypetniania JEDZ (wzor) - zmieniony w dniu 11-09-2020 r.,
Zatacznik nr 6 do SIWZ — OSwiadczenie w formie jednolitego dokumentu sporzadzonego zgodnie ze
wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym Komisji Europejskiej
wydanym na podstawie art. 59 ust. 2 dyrektywy 2014/24/UE — zmieniony w dniu 11-09-2020 r.,
zostaty zamieszczone na stronie internetowej Zamawiajacego: http://bip.stat.gov.pl/ogloszenia/zamowienia-
publiczne/przetargi/ oraz na Platformie dostepnej pod adresem: http://gus.ezamawiajacy.pl.

g > ON
—_ T = —

Signed by /
Podpisano przez:

AnnaMonika
Borowska

Date/ Data: 2020-
09-11 08:16
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