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1 Wprowadzenie

Niniejszy dokument przedstawia projekt techniczny oraz wytyczne dostosowania SCOM w GUS na
potrzeby monitorowania Systemu Edukacji. System Edukacji w GUS skiada sie z 4 serwerdw
dziatajacych pod kontrolg systemdéw Windows Server 2008 R2 Standard. Na potrzeby monitorowania
zostanie wykorzystany darmowy System Center Management Pack for Windows Server Operating
System ver. 6.0.7061.0. Pakiet Administracyjny rozszerza mozliwosci System Center Operations
Manager 2007 R2 o zestaw monitorow i alertow niezbednych do monitorowania systeméw Windows
Server 2003, 2003 R2, 2008, 2008 R2, 2012 i 2012 R2.

1.1 Cel dokumentu

Celem tego dokumentu jest przedstawienie zakresu prac, opis architektury oraz konfiguracji systemu
SCOM na potrzeby monitorowania Systemu Edukacji.

1.2 Zakres dokumentu

Dokument obejmuje swym zakresem opis dostarczanego oprogramowania, plan budowy i integracji
$rodowiska wraz z konfiguracjg poszczegdlnych komponentéw.

Dokument zawiera informacje obejmujace:

e Opis zastosowanego PA

e opis konfiguracji monitoréw zawartych w PA

e opis konfiguracji alertow zawartych w PA

e opis konfiguracji monitorowania proceséw odpowiedzialnych za prawidtowe dziatania Systemu
Edukacyjnego

1.3 Adresat dokumentu

Dokument, w catosci lub fragmentach, przeznaczony jest dla wszystkich udziatowcow projektu, tzn.
0s6b, zainteresowanych powodzeniem realizacji projektu, to jest dla wszystkich uczestnikéw projektu,
zarébwno odpowiedzialnych za zarzadzanie réznymi jego obszarami, jak realizujgcych zadania
zmierzajace do osiggniecia celéw Projektu. W szczegdlnosci dokument ten kierowany jest do:

e Kierownika Projektu Zamawiajgcego;
e Kierownika Projektu Wykonawcy;
e Czlonkéw Zespotéw Projektowych po stronie Zamawiajgcego oraz Wykonawcy.
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1.4 Definicja nazw i skrotow

Tabela 1 Definicje nazw i skrotow

Nazwa/ Opis

skrot

GUS / Gtéwny Urzad Statystyczny

Zamawiajacy

MDS / Management Data Systems sp. z 0. o.

Wykonawca

Produkt Dokumentacja, oprogramowanie i nosniki oprogramowania, dobra materialne w tym
przede wszystkim urzadzenia i sprzet, wytworzone lub dostarczone w wyniku realizacji
Umowy.

SIwZ Specyfikacja Istotnych Warunkéw Zamdwienia wraz z zatgcznikami, przygotowana przez

Zamawiajgcego w ramach postepowania o udzielenie zamoéwienia publicznego, ktérego
skutkiem jest zawarcie Umowy.

System System teleinformatyczny spetniajgcy wymagania okreslone w SIWZ i Umowie, w sktad,
ktérego wchodzi platforma do zarzadzania szkoleniami oraz platforma e-learning,
realizujacy po jego wdrozeniu funkcjonalnosci opisane w SIWZ i Dokumentacji Systemu
(System Edukacyjny).

Umowa Umowa miedzy Gtéwnym Urzedem Statystycznym i MDS sp. z o.0.
nr 77/SISP/PN/2012 z dnia 21.03.2013r. wraz z zatgcznikami

PA Pakiet Administracyjny — zestaw rozszerzajgcy mozliwosci SCOM o nowe monitory,
zadania, widoki, zasady i raporty.

SCOM System Center Operations Manager — oprogramowanie firmy Microsoft stuzace do
monitorowania $rodowiska informatycznego.

Zastgpienia Zastgpienia nadpisujg domysine ustawienia dla monitéw, atrybutdw i zasad. Tworzac
Zastgpienia mozna je przypisac do zarzadzanego obiektu badz do grupy obiektow.
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2 Opis dostarczonego oprogramowania

Na potrzeby dostosowania SCOM w GUS w celu monitorowania Systemu Edukacji do istniejacego
systemu SCOM zostanie zaimportowany System Center Management Pack for Windows Server
Operating System ver. 6.0.7061.0 dostepny na stronie http://www.microsoft.com/en-
us/download/details.aspx?id=9296. Ten PA rozszerza mozliwosci SCOM 2007R2 o zestaw
dodatkowych monitoréw i alertdw potrzebnych do monitorowania wydajnosci bazowych elementéw
serwerow takich jak procesory, dyski twarde i pamieci RAM oraz dostepnosci ustug odpowiedzialnych
za prawidtowe dziatania Systemu Edukacyjnego.

2.1 Wymaganie systemowe ,System Center Management Pack for
Windows Server Operating System” ver. 6.0.7061.0

Wspierane Systemy Operacyjne

Windows 2000 Server, Windows Server 2003, Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012, Windows Server 2012 R2

Pozostate wymagania: Wszystkie pakiety administracyjne (PA) zawarte w tym zestawie wspierajg
System Center Operations Manager 2007R2 i nowsze wersje.
~Windows Server Operating System Management Pack” jest zaprojektowany do monitorowania
nastepujgcych wersji systemow operacyjnych:

e Microsoft Windows Server 2012 R2
e Microsoft Windows Server 2012
e Microsoft Windows Server 2008
e Microsoft Windows Server 2008 R2
e Microsoft Windows Server 2003
e Microsoft Windows Server 2003 R2

2.2 Pliki zawarte w ,, System Center Management Pack for Windows
Server Operating System” ver. 6.0.7061.0

W sktad pakietu Management Pack for Windows Server Operating System ver. 6.0.7061.0 wchodzg
nastepujace sktadowe:

e Microsoft.Windows.Server.Library.mp Wyswietlane jako: “Windows Server Operating
System Library,” ten pakiet administracyjny definiuje wszystkie funkcje i elementy ktore sg
wspolne dla wszystkich wersji systemdw operacyjnych Windows Server. Ten pakiet nie
zawiera zadnych konfiguracji monitoringu i jest warunkiem wstepnym do instalacji pozostatych
pakietow Windows Server dlatego musi by¢ importowany w tym samym czasie co inne
pakiety.

e Microsoft.Windows.Server.2012.R2.Discovery.mp: Wyswietlany jako: “Windows Server
2012 R2 Operating System (Discovery)”, ten pakiet administracyjny wykrywa wersje klasy
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Windows Server 2012 R2 i jest wymagany przez inne pakiety administracyjne, ktdre skupiajg
swojg kontrole na systemach Windows Server 2012 R2

¢ Microsoft.Windows.Server.2012.R2.Monitoring.mp: Wyswietlany jako: “Windows
Server 2012 R2 Operating System (Monitoring),” ten pakiet administracyjny okresla zasady,
monitory, widoki, zadania i raporty ktore sg wykorzystywane do monitorowania systemu
Windows Server 2012 R2

¢ Microsoft.Windows.Server.2012.Discovery.mp: Wyswietlany jako: “Windows Server
2012 Operating System (Discovery),” ten pakiet administracyjny wykrywa wersje klasy
Windows Server 2012 i jest wymagany przez inne pakiety administracyjne, ktore skupiajg
swojg kontrole na systemach Windows Server 2012

e Microsoft.Windows.Server.2012.Monitoring.mp: Wyswietlany jako: “Windows Server
2012 Operating System (Monitoring),” ten pakiet administracyjny okresla zasady, monitory,
widoki, zadania i raporty ktore sg wykorzystywane do monitorowania systemu Windows
Server 2012

e Microsoft.Windows.Server.2008.Discovery.mp: Wyswietlany jako: “Windows
Server 2008 Operating System (Discovery),” ten pakiet administracyjny wykrywa wersje klasy
Windows Server 2008 i jest wymagany przez inne pakiety administracyjne, ktore skupiajg
swojg kontrole na systemach Windows Server 2008

e Microsoft.Windows.Server.2008.Monitoring.mp: Wyswietlany  jako: “Windows
Server 2008 Operating System (Monitoring),” ten pakiet administracyjny okresla zasady,
monitory, widoki, zadania i raporty ktére sg wykorzystywane do monitorowania systemu
Windows Server 2008

e Microsoft.Windows.Server.2008.R2.Monitoring.BPA.mp: Wyswietlany jako: “Windows
Server 2008 R2 Best Practice Analyzer Monitoring,” ten pakiet administracyjny definiuje
reguty, monitory, widoki, zadania i raporty wykorzystywane w monitorowaniu Windows Server
2008 wedtug Best Practice Analyzer.

e Microsoft.Windows.Server.Reports.mp: Wyswietlany jako: “Windows Server Operating
System Reports,” ten pakiet administracyjny definiuje raporty dotyczace Windows Server
Operating Systems.

¢ Microsoft.Windows.Server.ClusterSharedVolumeMonitoring.mp: Wyswietlany jako:
“Windows Server Cluster Shared Volume Monitoring,” ten pakiet administracyjny okresla
zasady, monitory, widoki, zadania i raporty ktére sg wykorzystywane do monitorowania
Cluster Shared Volumes systemu Windows Server 2008

e Microsoft.Windows.Server.2003.mp: Wyswietlany jako: “Windows Server 2003 Operating
System,” ten pakiet administracyjny zapewnia wykrywanie i monitorowanie systemow
Windows Server 2003.

Na potrzeby monitorowania Systemu Edukacyjnego wykorzystane zostang nastepujace sktadowe :

¢ Microsoft.Windows.Server.Library.mp
¢ Microsoft.Windows.Server.2008.Discovery.mp
¢ Microsoft.Windows.Server.2008.Monitoring.mp
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3 Komponenty serwerow Systemu Edukacyjnego podlegajace
monitorowaniu

Monitorowanie Systemu Edukacyjnego bedzie polegato na kontroli zasobéw odpowiedzialnych za

wydajnos¢ serwerdw takich jak:

e dostepnos¢ przestrzeni na dyskach logicznych;
e utylizacji procesoréw;
e utylizacja pamieci RAM;

Dodatkowo monitorowane bedg procesy odpowiedzialne za dziatanie Systemu Edukacyjnego na
serwerach.

3.1 Tabela komponentéw podlegajacych monitorowaniu:

Nazwa IP System operacyjny | Monitoring Monitoring procesow
serwera podzespotow
VMAGUS10 10.51.20.25 Windows Server 2008 | CPU Apache Tomcat Liferay
R2 Standard HDD Apache
RAM Libreoffice
VMAGUS11 10.51.20.24 Windows Server 2008 | CPU Apache Tomcat Liferay
R2 Standard HDD Apache
RAM Libreoffice
VEADMZ10 192.168.14.22 | Windows Server 2008 | CPU ApachelLB1
R2 Standard HDD
RAM
VEADMZ11 192.168.14.23 | Windows Server 2008 | CPU ApachelLB2
R2 Standard HDD
RAM
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3.2 Schemat blokowy komponentéw podlegajacych monitorowaniu:
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4 Dedykowany Pakiet Administracyjny do monitorowania
Systemu Edukacyjnego

Wiekszo$¢ PA jest zamknietych i nie mozna zmienia¢ w nich oryginalnych ustawien. Dostosowane do
wilasnego $rodowiska Zastgpienia i obiekty monitorujgce mozna jednak zapisa¢ w specjalnie do tego
stworzonym PA. Na potrzeby monitorowania Systemu Edukacyjnego zostanie stworzony taki PA o
nazwie: ,Monitoring Systemu Edukacyjnego” do ktoérego bedg zapisywane wszystkie zmiany w
predefiniowanych monitorach.
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5 Monitorowanie wolnej przestrzeni na dyskach logicznych

W celu monitorowania wolnej przestrzeni na dyskach logicznych w serwerach uzyty zostanie monitor
»Logical Disk Free Space” zawarty w MP Windows Server 2008 Operating System (Monitoring).
Domyslne progi wolnego miejsca sg rozne dla systemowych i nie systemowych woluminach logicznych
dyskow. Alerty stanu zdrowia sg generowane w momencie kiedy wolumeny osiggajg zdefiniowane
progi wolnej przestrzeni. Aby wystgpit alert (Error lub Warning) wolumen musi przekroczy¢ zaréwno
prég procentowy jak i prdg bezwzgledny (wyrazony w MB). Dla wolumendw systemowych i nie

systemowych wartosci te sg rozne :

Partycja systemowa:

Stan zdrowia

Wolna przestrzen [%]

Wolna przestrzen [MB]

Error

10%

400 MB

Warning

15%

600 MB

Partycja niesystemowa:

Stan zdrowia

Wolna przestrzen [%]

Wolna przestrzen [MB]

Error

10%

1,000 MB

Warning

15%

2,000 MB

Alert (Error lub Warning) wystgpi kiedy oba warunki zostang spetnione.
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5.1 Zastapienia dla monitora Logical Disk Free Space:

. . Monitor Class: Error 10 400 900
Logical Disk )
Free Space sprawdza Windows Threshold
procentowg | Server 2008 | for System
i Logical Disk | Drives
bezwzgledn Error 10 1000
a[ MB] Threshold
ilos¢ for Non-
wolnego System
miejsca na Drives
wolumenach Warning 15 600
Threshold
for System
Drives
Warning 15 2000
Threshold
for Non-
System
Drives

5.2 Konfiguracja widokow dla Logical Disk Free Space:

Alert Logical Free Disk Space System Edukacji W tym widoku bedg wyswietlane alerty stanu
(Error lub Warning) wolumendw logicznych na
dyskach serwerdw podlegajgcych monitorowaniu

State View Free Disk Space System Edukacji W tym widoku bedg wyswietlane stany
monitorowanych wolumendw dyskowych
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6 Monitorowanie procesorow
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6.1 Wiaczenie , Object Discoveries for Windows Server 2008 Processor”

Domyslna konfiguracja PA potrafi monitorowa¢ wszystkie instancje procesoréw. Aby monitorowac
indywidualne instancje procesorow musimy wigczy¢ Object Discoveries for Windows Server 2008
Processor. Procesory zostang wykryte w ciggu 24h od wigczenia wykrywania po czym zaczng one by¢
monitorowane, a ich parametry zostang zebrane. W celu wiaczenia ,Object Discoveres for Windows

Server 2008 Processor” tworzymy Zastgpienie w elemencie ,,Object Discoveries” :

Object Discoveries WU T DI

Parametr
Zastapienia

Wartosc¢ Zastapienia

Windows Server 2008
Processor

Windows Server 2008
Processor

Enabled True
Interval Seconds 900
Timeout Seconds 360

Aby przyspieszy¢ wykrywanie procesorow modyfikujemy domysine ustawienia Interval Seconds

(warto$¢ domyslna — 86640)

6.2 Konfiguracja Zastgpien dla monitora ,Total CPU Utilization

Percentage”

Do monitorowania utylizacji procesoréw na serwerach Systemu Edukacyjnego zostanie wykorzystany
monitor ,Total CPU Utilization Percentage”. Jest to gtéwny wskaznik pokazujgcy $redni procent
zajetosci procesora obserwowany w badanym przedziale czasu. Zdefiniowany prog dla tego monitora
to zajetoS¢ procesora na poziomie 95% mierzone raz na 2 minuty (Interval) w ciggu 5 probek

(samples).
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Total cPU Monitor sprawdza | Class:  Windows | Generated Alert True
procentowg Server 2008

Utilization o
zajetosc procesora | Processor

Percentage

Treshold 95

Auto-Resolve Alert | True

6.3 Konfiguracja widokow dla ,Total CPU Utilization Percentage”

Alert Total CPU Utilization System Edukacji W tym widoku bedg wyswietlane alerty stanu
(Error) zwigzane z przekroczeniem progu
zajetosci procesoréw na serwerach Systemu
Edukacji

State View CPU Utilization System Edukacji W tym widoku bedg wyswietlane stany
monitorowanych procesorow

Projekt wspotfinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego -
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7 Monitorowanie dostepnej pamieci operacyjnej

7.1 Konfiguracja Zastgpien dla monitora , Available Megabytes of

Memory”

Do monitorowania dostepnej pamieci operacyjnej na serwerach Systemu Edukacyjnego zostanie
wykorzystany monitor ,Available Megabytes of Memory”. Monitor zlicza ilos¢ wolnej pamieci gotowej
do przydzielenia raz na 900 sekund (wartos¢ Interval Second) w ciggu 3 prébek (warto$¢ Number of

Samples) i generuje alert w momencie gdy warto$¢ pamieci jest ponizej skonfigurowanego progu.

Monitor Opis Monitora: Cel Zastgpienia: | Zastgpienia Wartos.c .
Zastapienia
. Monitor sprawdza | Class:  Windows | Available Memory | 150
Available o s .
ilosc wolnej | Server 2008 | Treshold (MBytes)
Megabytes of L 0 ting Svst
Memory pamlea. . perating System
operacyjnej
wyrazong w MB Interval Seconds 900
Number of | 3
Samples

7.2 Konfiguracja widokow dla ,Available Megabytes of Memory”

Nazwa widoku:

Opis:

Alert Memory Utilization System Edukacji

W tym widoku beda wysSwietlane alerty stanu
(Error) zwigzane z przekroczeniem progu
wykorzystania pamieci operacyjnej na serwerach
Systemu Edukacji

State View Memory Utilization System Edukacji

W tym widoku bedg wyswietlane stany
monitorowanej pamieci operacyjnej
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8 Monitorowanie serwisow systemowych

8.1 Utworzenie grupy monitorowania

W celu wyselekcjonowania serweréw ktore bedy objete monitorowania zostanie utworzona grupa o
nazwie: ,Serwery Systemu Edukacyjnego”. W sktad tej grupy zostang wiaczone nastepujace serwery:

System Informacyjny Statystyki Publicznej

UNIA EUROPEJSKA Pt
EUROPEJSKI FUNDUSZ *
ROZWOJU REGIONALNEGO e

Nazwa serwera IP
VMAGUS10 10.51.20.25
VMAGUS11 10.51.20.24
VEADMZ10 192.168.14.22
VEADMZ11 192.168.14.23

8.2 Konfiguracja Szablonow Pakietow Administracyjnych: , Process

Monitoring”

Do monitorowania proceséw odpowiedzialnych za prawidtowe funkcjonowanie Systemu Edukacyjnego
zostanie wykorzystane odpowiedni szablon pakietu administracyjnego o nazwie: ,Process Monitoring”.
Nazwy serwerow oraz procesow ktore beda na nich monitorowane przedstawione sg w tabeli ponizej:

Nazwa serwera IP Monitoring proceséw
VMAGUS10 10.51.20.25 Apache Tomcat Liferay
Apache
Libreoffice
VMAGUS11 10.51.20.24 Apache Tomcat Liferay
Apache
Libreoffice
VEADMZ10 192.168.14.22 ApachelB1
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*

VEADMZ11

192.168.14.23

ApachelLB2

Monitory bedg generowaty alert w momencie niedostepnosci jakiegokolwiek z proceséw. Zostang

takze utworzone widoki dla kazdego z proceséw z podgladem stanu (Healthy\Critical).
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