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Modyfikacja i wyjasnienia SIWZ IV

Dziatajac na podstawie art. 38 ust. 13, 2, 4 i 4a ustawy Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843,
z pozn. zm.), zwanej dalej ,ustawg”, Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow oraz
dokonuje modyfikacji SIWZ w postepowaniu o udzielenie zamowienia pn.: ,Dostawa i wdrozenie systemu WAF (ang.
Web Application Firewall) monitorujgcego i filtrujgcego ruch do aplikacji internetowych”; numer sprawy:
74/ST/KSZBI/POPC/PN/2020, ogtoszenie o zamowieniu numer 2020/S 227-556378 z dnia 20-11-2020 r.

Pytanie 24:

W punkcie 22 Zamawiajacy pisze: Musi by¢ ochrona przed atakami na dostepnos¢ aplikacji (ataki DoS/DDoS)
ochrona przeciwko atakom wolumetrycznym.

Nastgpnie w odpowiedzi na pytanie 4 zamawiajacy stawia dodatkowe wymaganie: Zamawiajacy rozumie
wymaganie mozliwos¢ blokowania atakow o duzej przepustowosci (do 800 Mbps), w tym np. UDP flood.
Wiadomym jest ze systemy typu Web Application Firewall stuza do zabezpieczania aplikacji webowych ktore
dziataja z wykorzystaniem protokotu TCP. Ataki typu DoS/DDoS dziataja na zasadzie wysycenia tacza lub wysycenia
zasobow serwera. Atak typu UDP Flood na aplikacje webowa z zasady nie jest mozliwy gdyz aplikacje/serwery
webowe nie nastuchuja potaczen UPD i dla takich potaczen nie beda rezerwowac zasobow, oraz ruch UDP
powinien byc odrzucany jeszcze na poziomie firewalli brzegowych.

Zaznaczamy rowniez iz funkcjonalnos¢ ochrony przed atakami UDP Flood rzeczywiscie posiada producent F5, gdyz
rozwigzanie producenta F5 jest systemem typu LoadBalancer z dodatkowa funkcjonalnoscia WAF. W chwili
obecnej powyzsze wymaganie w potaczeniu z reszta wymagah SIWZ pozwala na ztozenie oferty wytacznie na
urzadzeniu F5.

W zwigzku z powyzszym prosimy dopuszczenie rozwigzania, ktore zapewnia ochrone przed atakami na dostepnos¢
aplikacji (ataki DoS/DDoS): blokowanie atakow i weryfikacja ruchu za pomocg kodoéw Captch, ochrona przeciwko
atakom typu Low-and-Slow, weryfikacja i blokowanie ruchu z sieci anonimowej TOR, ochrona przeciwko atakom
wolumetrycznym, lecz z zasady nie posiada ochrony UDP Flood.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonat modyfikacje pkt Il. 22 Opisu przedmiotu zamowienia poprzez zastapienie istniejacego zapisu
tredcig: ,Musi by¢ ochrona przed atakami na dostepnos$¢ aplikacji (ataki DoS/DDoS): blokowanie atakow i
weryfikacja ruchu za pomoca kodow Captch, ochrona przeciwko atakom typu Low-and-Slow, weryfikacja i
blokowanie ruchu z sieci anonimowej TOR, ochrona przeciwko atakom wolumetrycznym lecz z zasady nie posiada
ochrony UDP Flood".

Pytanie 25:

W najnowszym sprostowaniu ogtoszenia o zamowieniu Zamawiajacy wskazat termin zwiazania oferta oraz wadium
na 27.02.2021 podczas gdy powinien byC 26.02.2021 (60 dni od daty terminu sktadania ofert wtacznie z tym
terminem). Bardzo prosimy o zmiane.

Odpowiedz Zamawiajacego:

Zamawiajacy dokonat sprostowania ogtoszenia o zamowieniu poprzez okresSlenie terminu zwigzania oferta na
dzien 26-02-2020 r.
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Modyfikacja stanowi integralng czesSc Specyfikacji Istotnych Warunkow Zamowienia.

TreS¢ modyfikacji i wyjasnien SIWZ oraz:
1) Sprostowanie ogtoszenia o zamowieniu z dnia 21-12-2020 r.,
2) Zatacznik nr1do SIWZ - Opis przedmiotu zamowienia - zmieniony w dniu 21-12-2020 r.

zostaty zamieszczone na stronie internetowej Zamawiajgcego: http://bip.stat.gov.pl/ogloszenia/zamowienia-
publiczne/przetargi/ oraz na Platformie dostepnej pod adresem: http://zamowienia-gus.ezamawiajacy.pl.
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