
 

 

 
 
 
 
 
 

Warszawa, dnia 21.12.2020 r. 
 

 

Modyfikacja i wyjaśnienia SIWZ IV 

 

Działając na podstawie art. 38 ust. 1a, 2, 4 i 4a ustawy Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843,  
z późn. zm.), zwanej dalej „ustawą”, Zamawiający odpowiada na pytania do SIWZ zadane przez wykonawców oraz 
dokonuje modyfikacji SIWZ w postępowaniu o udzielenie zamówienia pn.: „Dostawa i wdrożenie systemu WAF (ang. 
Web Application Firewall) monitorującego i filtrującego ruch do aplikacji internetowych”; numer sprawy: 
74/ST/KSZBI/POPC/PN/2020, ogłoszenie o zamówieniu numer 2020/S 227-556378 z dnia 20-11-2020 r. 
 
Pytanie 24: 
W punkcie 22 Zamawiający pisze: Musi być ochrona przed atakami na dostępność aplikacji (ataki DoS/DDoS) 
ochrona przeciwko atakom wolumetrycznym.  
Następnie w odpowiedzi na pytanie 4 zamawiający stawia dodatkowe wymaganie: Zamawiający rozumie 
wymaganie możliwość blokowania ataków o dużej przepustowości (do 800 Mbps), w tym np. UDP flood.  
Wiadomym jest że systemy typu Web Application Firewall służą do zabezpieczania aplikacji webowych które 
działają z wykorzystaniem protokołu TCP. Ataki typu DoS/DDoS działają na zasadzie wysycenia łącza lub wysycenia 
zasobów serwera. Atak typu UDP Flood na aplikację webową z zasady nie jest możliwy gdyż aplikacje/serwery 
webowe nie nasłuchują połączeń UPD i dla takich połączeń nie będą rezerwować zasobów, oraz ruch UDP 
powinien być odrzucany jeszcze na poziomie firewalli brzegowych.  
Zaznaczamy również iż funkcjonalność ochrony przed atakami UDP Flood rzeczywiście posiada producent F5, gdyż 
rozwiązanie producenta F5 jest systemem typu LoadBalancer z dodatkową funkcjonalnością WAF. W chwili 
obecnej powyższe wymaganie w połączeniu z resztą wymagań SIWZ pozwala na złożenie oferty wyłącznie na 
urządzeniu F5.  
W związku z powyższym prosimy dopuszczenie rozwiązania, które zapewnia ochronę przed atakami na dostępność 
aplikacji (ataki DoS/DDoS): blokowanie ataków i weryfikacja ruchu za pomocą kodów Captch, ochrona przeciwko 
atakom typu Low-and-Slow, weryfikacja i blokowanie ruchu z sieci anonimowej TOR, ochrona przeciwko atakom 
wolumetrycznym, lecz z zasady nie posiada ochrony UDP Flood. 
Odpowiedź Zamawiającego: 
Zamawiający dokonał modyfikację pkt II. 22 Opisu przedmiotu zamówienia poprzez zastąpienie istniejącego zapisu 
treścią: „Musi być ochrona przed atakami na dostępność aplikacji (ataki DoS/DDoS): blokowanie ataków i 
weryfikacja ruchu za pomocą kodów Captch, ochrona przeciwko atakom typu Low-and-Slow, weryfikacja i 
blokowanie ruchu z  sieci anonimowej TOR, ochrona przeciwko atakom wolumetrycznym lecz z zasady nie posiada 
ochrony UDP Flood”. 

Pytanie 25: 
W najnowszym sprostowaniu ogłoszenia o zamówieniu Zamawiający wskazał termin związania ofertą oraz wadium 
na 27.02.2021 podczas gdy powinien być 26.02.2021 (60 dni od daty terminu składania ofert włącznie z tym 
terminem). Bardzo prosimy o zmianę. 
Odpowiedź Zamawiającego: 
Zamawiający dokonał sprostowania ogłoszenia o zamówieniu poprzez określenie terminu związania ofertą na 
dzień 26-02-2020 r. 
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Modyfikacja stanowi integralną część Specyfikacji Istotnych Warunków Zamówienia. 

Treść modyfikacji i wyjaśnień SIWZ oraz: 
1) Sprostowanie ogłoszenia o zamówieniu z dnia 21-12-2020 r., 
2) Załącznik nr 1 do SIWZ - Opis przedmiotu zamówienia – zmieniony w dniu 21-12-2020 r. 

 
zostały zamieszczone na stronie internetowej Zamawiającego: http://bip.stat.gov.pl/ogloszenia/zamowienia-
publiczne/przetargi/ oraz na Platformie dostępnej pod adresem: http://zamowienia-gus.ezamawiajacy.pl. 
 

 

Anna Borowska 
Dyrektor Generalny GUS 
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