Modut Integracji z Weztem Krajowym (MIWK) - opis (stan na 29.01.2020)

Autor Modutu Integracji z Weztem Krajowym zastrzega, ze informacje tu zawarte s3
zgodne ze stanem faktycznym z dnia utworzenia dokumentu, jednakze z uwagi na fakt, ze
komponent jest caty czas w fazie rozwoju, pewne szczegoty/elementy moga jeszcze ulec
Zmianie.

1. Wezet Krajowy

Wezet Krajowy (WK) to system nadzorowany przez Ministerstwo Cyfryzacji i
administrowany przez COIl, ktory umozliwia - w reakcji na odpowiednie zadania z
zewnetrznej aplikacji, zwanej Systemem Dostawcy Ustug (DU):

e uwierzytelnienie uzytkownika posiadajgcego konto w ramach jednego z zaufanych i
obstugiwanych przez WK z systemow Dostawcow Tozsamosci (np. takim systemem
jest Profil Zaufany),

e nastepnie (w przypadku udanego uwierzytelnienia) przekazanie, w bezpieczny
sposob, do systemu DU zestawu danych takiegoz uzytkownika (numer
identyfikacyjny, imie, nazwisko, nazwisko panienskie, data urodzenia, miejsce
urodzenia, pte¢, adres + dodatkowe dane techniczne)

System DU w oparciu o ten zestaw danych moze podjac odpowiednie kroki zmierzajace do
uwierzytelnienia takiego uzytkownika w swoim systemie (da¢ dostep, odmowic dostepu,
utworzyc konto lokalne, powigzac z kontem istniejacym, itp.)

Wazne! WK nie zastepuje logowania w Systemie DU - tylko je uzupetnia, oferujac zaufane
zrodto informacji o uzytkowniku.

Kompletna dokumentacja systemu Wezet Krajowy znajduje si¢ pod adresem:

https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-
integracji-z-wezlem-krajowym.html

Jest tu zarowno dokumentacja techniczna opisujagca wymagania, jakie system DU musi
spetnic od strony programistycznej by moc zintegrowac sie z WK, jak i procedura formalna,
jaka nalezy przejsc zanim konkretny system DU zostanie zintegrowany z WK.

2. Modut Integracji z Weztem Krajowym - opis

Modut Integracji z Weztem Krajowym (MIWK) to rozwigzanie wtasne Centrum Informatyki
Statystycznej, ktore powstato na uzytek wewnetrzny CIS/GUS, w celu spetnienia m.in.
nastepujacych wymagan:

e Potrzeby zaistnienia jednego uniwersalnego rozwigzania informatycznego
implementujacego, wymagang przez WK, funkcjonalnosc¢ zwiazana z
generowaniem struktur SAML, podpisywaniem struktur oraz deszyfracja danych
- tak by nie musiat tego robic, za kazdym razem od poczatku, istniejace juz i
dopiero powstajace, ustugi/systemy Statystyki (funkcjonujacej, jako Dostawca
Ustug).
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e Potrzeby udostepniania systemom Statystyki zestawu kilku metod (API), ktore
by byty wywotywane w odpowiednich momentach interakcji z Weztem
Krajowym.

Dzieki takiemu podejsciu, systemy (praktycznie niezaleznie od ich technologii wykonania)
chcace sie zintegrowac z Weztem Krajowym, mogtyby zostac odcigzone z potrzeby
implementacji wigkszoSci mechanizmow bezposredniej interakcji z Weztem Krajowym, a
mogtyby wykorzystac do tego celu API udostepnianego komponentu.

Przyczynic si¢ to miatoby do skrocenia czasu wykonania integracji przez Dostawe Ustug
oraz ujednolicenia wdrozenia takiej integracji.

Modut Integracji z Weztem Krajowym powstat w oparciu o dokumentacje udostepniong
publicznie przez Ministerstwo Cyfryzacji (oraz COI). Wpisuje sie on w schemat wymiany
komunikatow z systemem Wezet Krajowy.

W obecnej chwili znajduje sie on jeszcze w fazie testowej.

3. Modut Integracji z Weztem Krajowym (MIWK) -API

Modut Integracji z Weztem Krajowym jest ustuga sieciowa wykonana w technologii .NET.
Wspierana jest tu zarowno komunikacja SOAP jak i REST

Modut udostepnia trzy metody (funkcje) - funkcjonalnosc kazdej z nich jest Scisle
powigzana z konkretnym etapem wymiany komunikatow systemu DU z systemem WK:

e WygenerujAuthnRequest
Metoda generujaca poczatkowy (w komunikacji z WK) komunikat AuthnRequest.

Komunikat AuthnRequest jest zwracany do klienta ustugi jako BASE64 — czyli doktadnie w
takiej postaci jakiej oczekuje Wezet Krajowy. Klient ustugi, zatem musi w zasadzie tylko
podstawic go pod odpowiednie pole na formularzu wysytki do WK.

e PrzekazArtifactResolve

Metoda generuje, podpisuje i przesyta komunikat ArtifactResolve na wskazang w
konfiguracji ustuge po stronie WK.

Jej rola jest wsparcie procesu pozyskania danych konkretnego uzytkownika - przede
wszystkim rozkodowanie asercji do postaci czytelnej dla klienta ustugi.

Metoda po wystaniu ArtifactResolve, otrzymuje z WK komunikat ArtifactResponse i
przetwarza go. A nastepnie zwraca do klienta ustugi rozszyfrowana asercje (zestaw danych
o uzytkowniku).

e PrzekazLogoutRequest

Metoda generuje, podpisuje i przesyta komunikat LogoutRequest na wskazang w
konfiguracji ustuge po stronie WK.

Jej rola jest obstuga wylogowania uzytkownika z Wezta Krajowego.



4. Klient ustugi MIWK - zalecenia dotyczgce integracji

Na samym poczatku sugeruje zapoznac sie z dokumentacja umieszczona na stronach
Ministerstwa (https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-
dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html )- przydatna moze by¢
Instrukcja Integratora Dostawcy Ustug, tak by byt znany chociaz ogolny obraz, jak
przebiega interakcja miedzy systemami.

Podstawowym wymaganiem dla systemu chcacego sie zintegrowac z Weztem Krajowym
za posrednictwem Modutu Integracji jest to, by taki system miat mozliwoS¢ wywotania
ustugi sieciowej SOAP lub REST.

Musi tez posiadac nastepujace funkcjonalnosci (wynikajace z oficjalnej dokumentacji
opisujacej integracje z Weztem Krajowym):

1. Strong WWW z ukrytym formularzem HTTP POST, ktora bedzie stuzyc do inicjacji
komunikacji z WK. Strona bedzie komunikowac sie z MIWK, a nastepnie wysytac do
WK wygenerowany komunikat AuthnRequest. Strona teoretycznie nie powinna by¢
widoczna dla uzytkownika i powinna automatycznie dokonywac wysytki formularza
(a wiec np. JAVASCRIPT)

2. Strone WWW oczekujaca na zwrocenie przez WK obiektu SAML Artifact. Strona taka
powinna otrzymany obiekt przekazac do MIWK i oczekiwac na rozkodowane dane o
uzytkowniku.

3. Funkcjonalnosc przetworzenia otrzymanych z WK danych o uzytkowniku - a wiec
funkcjonalnosc np. zalogowania w systemie na podstawie tych danych lub tez
utworzenie wczesniej nowego konta na podstawie tych danych

4. Funkcjonalnosc¢ wylogowania uzytkownika z Wezta Krajowego. Realizuje sie to
poprzez wywotanie odpowiedniej metody MIWK.

Wiedza w zakresie SAML nie jest wymagana - korzystajac z MIWK, klient ma
ograniczona stycznosc z tymi strukturami i nie musi sie nimi zajmowac, pomijajac
momenty, kiedy:

- musi wystac do WK formularzem POST HTTP zakodowang w BASE64 gotowa
(otrzymang od MIWK) strukture AuthnRequest,

- otrzyma z MIWK juz rozkodowang asercje, ktora jest strukturg SAML, ale nawet wtedy
moze ona byc potraktowana, jako zwykty XML,

Tak samo ma sie sprawa z podpisywaniem struktur XML i deszyfracja danych - to robi
ustuga MIWK.

Klient ustugi, chcacy by¢ uznanym przez WK, jako system Dostawcy Ustug, musi taki
system zarejestrowac w MC/COIl. Procedura jest opisana w dokumentacji na stronie
Ministerstwa. W przypadku integracji systemow Statystyki procedura rejestracji jest
prowadzona przy wsparciu przez pracownikow CIS.
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5. Modut Integracji z Weztem Krajowym (MIWK) - schemat wymiany komunikatow z WK
(wersja SOAP)
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