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OPIS PRZEDMIOTU ZAMÓWIENIA – zmieniony w dniu 04.09.2015 r.
Zwiększenie bezpieczeństwa środowiska systemowo-programowego niezbędnego dla prawidłowego świadczenia usług wytworzonych w ramach projektu SISP-2, w tym dla aplikacji Dziedzinowych Baz Danych poprzez wdrożenie bezpiecznego jednolitego środowiska zdalnego dostępu do zasobów.
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Przedmiot zamówienia obejmuje następujące zadania do realizacji przez Wykonawcę:

1. Wdrożenie systemu umożliwiającego bezpieczny dostęp użytkowników korzystających z komputerów firmowych do zasobów i usług sieci dostępnych w sieci korporacyjnej Zamawiającego zwanego dalej Systemem dostępowym.
2. Przebudowa posiadanej przez Zamawiającego infrastruktury i usług Public Key Infrastructure oraz dostawa i wdrożenie systemu wydawania i zarządzania certyfikatami na kartach kryptograficznych zwanego dalej Systemem PKI. 
3. Wdrożenie usługi szyfrowania informacji zapisanych na dyskach lokalnych na komputerach przenośnych wraz z systemem zarządzającym zwanej dalej Systemem szyfrowania dysków.
4. Wdrożenie usługi systemu ochrony informacji zwanej dalej Systemem ochrony informacji.
5. Wdrożenie systemu monitorowania jakości i poziomu bezpieczeństwa wdrożonych usług zwanego dalej Systemem monitorowania.

Wdrożenie powyższych systemów i rozwiązań technicznych ma bezpośredni wpływ na bezpieczeństwo podczas eksploatacji komputerów przenośnych oraz na ochronę informacji o kluczowym znaczeniu dla statystyki publicznej. 
[bookmark: _Toc424551063]Opis środowiska Zamawiającego
· Zamawiający posiada domenę produkcyjną AD DS. (Microsoft Active Directory) Windows Serwer 2012 R2 o funkcjonalności lasu i domeny na poziomie Windows Server 2008 R2.
· Środowisko Statystyki Publicznej jest rozproszone. Składa się z lokalizacji centralnej, 17 lokalizacji głównych oraz 50 oddziałów i jednostek terenowych, spiętych siecią WAN. 
· Sieć teleinformatyczna Statystyki Publicznej ma jeden punkt styku z Internetem umiejscowiony w lokalizacji centralnej. 
· Stacje robocze użytkowników (komputery stacjonarne, przenośne i wirtualne PC) są członkami domeny i pracują pod kontrolą systemu operacyjnego Microsoft Windows w wersji 7 Enterprise oraz Windows 8 Enterprise.
· Podstawowym oprogramowaniem biurowym użytkowanym na stacjach roboczych jest Microsoft Office w wersji co najmniej 2007.
· Poczta korporacyjna Statystyki Publicznej działa w oparciu o Microsoft Exchange Server 2010 SP3 RU8v2. System pocztowy jest scentralizowany – wszystkie serwery pocztowe znajdują się w lokalizacji centralnej. 
· Środowisko Statystyki Publicznej posiada instalacje Microsoft SharePoint w wersji 2013.
· Klientem pocztowym użytkowanym na stacjach roboczych jest Microsoft Outlook w wersji co najmniej 2007.
· Infrastruktura informatyczna Statystyki publicznej objęta jest monitorowaniem za pomocą oprogramowania Microsoft SCOM (System Center Operations Manager) 2012 R2
· Statystyka publiczna posiada urządzenia brzegowe (firewall): CheckPoint R75.20, Microsoft Forefront Threat Management Gateway 2010.
· Statystyka publiczna posiada wdrożony system PKI (Centrum Certyfikacji) na bazie Microsoft Windows Server 2008 R2. System PKI jest zbudowany w modelu dwuwarstwowym: Offline Root CA i Active Directory Integrated CA. 
· Statystyka publiczna posiada wdrożony system zarządzania stacjami roboczymi i serwerami Microsoft System Center Configuration Manager 2012R2.
· Statystyka publiczna posiada wdrożony jednolity system ochrony antywirusowej stacji roboczych.
[bookmark: _Toc424551064]Zadanie 1. Wdrożenie systemu umożliwiającego bezpieczny dostęp użytkowników korzystających z komputerów firmowych do zasobów i usług sieci dostępnych w sieci korporacyjnej Zamawiającego zwanego dalej Systemem dostępowym. 


[bookmark: _Toc424551065]Zakres prac związanych w wdrożeniem Systemu dostępowego

· Przygotowanie planu i logistyki działań związanych z wdrożeniem Systemu dostępowego.
· Przygotowanie projektu technicznego Systemu dostępowego zawierającego:
· Projekt architektury Systemu dostępowego
· Konfigurację poszczególnych komponentów oraz usług.
· Konfigurację oprogramowania na stacji roboczej oraz projekt konfiguracji ustawień GPO dla stacji roboczych.
· Zasady administrowania definiujące role dla pracowników wraz z delegacją uprawnień.
· Testy w środowisku laboratoryjnym.
· Przygotowanie dokumentacji wdrożeniowej.
· Wdrożenie infrastruktury oraz usług Systemu dostępowego:
· Instalacja serwerów oraz konfiguracja oprogramowania.
· Konfiguracja komponentów oraz i uruchomienie usług wymaganych zakresem wdrożenia.
· Hardening usług i serwerów. 
· Opracowanie pakietów automatycznej instalacji dla oprogramowania instalowanego na stacjach roboczych oraz przygotowanie i implementacja obiektów GPO.
· Realizacja testów akceptacyjnych, przedstawionych przez Wykonawcę, a zaakceptowanych przez Zamawiającego.
· Procedury eksploatacyjne oraz disaster recovery.
· Dokumentacja dla użytkownika.
· Dokumentacja powdrożeniowa.
· Pilotażowe wdrożenie dla 50 użytkowników, wybranych przez Zamawiającego.

Wymagania techniczne i funkcjonalne
[bookmark: _Toc424551066]Dostęp do usług sieci korporacyjnej Zamawiającego
· Stacje robocze objęte zasięgiem projektu będą włączone do korporacyjnej domeny Active Directory, pracownicy logują się na nich na kontach z domeny. Stacje robocze pracują pod kontrolą systemów operacyjnych Windows 7 Enterprise, Windows 8 Enterprise firmy Microsoft (zgodnie z Opisem środowiska Zamawiającego).
· Wymagania funkcjonalne dla systemu 
· System dostępowy musi umożliwiać jednoczesny dostęp zdalny co najmniej 2000 urządzeń.
· Dostęp do sieci Internet oraz zasobów i usług w sieci korporacyjnej Zamawiającego, z komputerów przenośnych pozostających poza siecią korporacyjną, powinien być realizowany wyłącznie poprzez punkt dostępowy zlokalizowany w granicach sieci korporacyjnej Zamawiającego.
· Komputery przed dostępem do sieci korporacyjnej Zamawiającego powinny być poddawane kontroli poziomu bezpieczeństwa w oparciu o zdefiniowane przez Zamawiającego reguły, w szczególności weryfikowane będą: 
· przynależności do domeny Active Directory,
· wersja systemu operacyjnego,
· wersja sygnatury dla programu antywirusowego,
· stan uruchomienia zapory ogniowej,
· weryfikacja wartości wybranych kluczy w rejestrach systemu operacyjnego,
· weryfikacja listy zainstalowano oprogramowania ze wzorcem,
· weryfikacja uruchomionych aplikacji i serwisów (w tym możliwość uruchomienia lub zatrzymania serwisu).
· W trakcie połączenia powinno nastąpić uwierzytelnienie komputera na bazie certyfikatu wystawionego przez System PKI Zamawiającego. Uwierzytelnienie użytkownika powinno być wykonane w oparciu o certyfikat umieszczony na karcie kryptograficznej wystawiony przez System PKI Zamawiającego. Połączenia komunikacyjne z komputera pracującego poza siecią korporacyjną z węzłem dostępowym powinny być szyfrowane.
· Zestawienie połączenie do sieci korporacyjnej musi być wykonywane automatycznie, bez konieczności inicjowania go przez użytkownika.
· Dla komputerów pracujących poza siecią korporacyjną System dostępowy powinien zapewnić aktualizację polityk Group Policy oraz funkcjonowanie usług klienta SCCM zdalne zarządzanie i wsparcie użytkownika. 
· System dostępowy powinien umożliwiać autoryzację użytkownika w usłudze dostępu do Internetu np. w hotelu lub na lotnisku, tak aby umożliwić nawiązanie komunikacji z siecią Internet.
· System dostępowy powinien umożliwiać w sytuacjach awaryjnych zdjęcie funkcjonujących na stacji roboczej ograniczeń w komunikacji z siecią Internet. Zastosowane rozwiązania powinny dawać możliwość wprowadzenia limitu  dla czasu trwania i częstotliwości tego typu połączeń. Po zawiązaniu połączenia z siecią korporacyjną statystyki publicznej wszystkie ograniczenia dotyczące komunikacji powinny zostać przywrócone. Wykorzystanie przez użytkownika wymienionych możliwości powinno być raportowane.
· Możliwość blokowania użycia dysków zewnętrznych oraz pamięci przenośnych na komputerach, z których będzie zestawiane połączenie komputera z siecią korporacyjną Zamawiającego.
· Oprogramowanie klienckie systemu musi automatycznie wykrywać obecność urządzenia poza siecią firmową.
· W pracy poza siecią firmową system ma ograniczać komunikację poza określonymi protokołami niezbędnymi do nawiązania połączenia z siecią korporacyjną Zamawiającego. 
· Administrowanie:
· administrowanie infrastrukturą techniczną Systemu Dostępowego powinno być scentralizowane, 
· zarządzanie użytkownikami, w tym nadawanie uprawnień do określonych usług, musi być oparte o posiadane przez Zamawiającego (zgodnie z Opisem środowiska Zamawiającego) usługi katalogowe LDAP (Microsoft Active Directory),
· przygotowanie urządzeń użytkowników Systemu Dostępowego (komputerów, tabletów etc.) powinno być możliwe na poziomie GUS, CIS i poszczególnych Urzędów Statystycznych.
· Rozwiązanie musi zapewnić, że usługi dostępowe będą odporne na awarię infrastruktury przeznaczonej dla Systemu dostępowego, rozumianą jako odporność na awarię, co najmniej jednego z komponentów systemu.
· Poszczególne serwery Systemu Dostępowego muszą być objęte monitorowaniem za pomocą funkcjonującego u Zamawiającego systemu Microsoft SCOM 2012 R2 (zgodnie z Opisem środowiska Zamawiającego).
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· System raportowania musi zapewniać:
· Łatwy i czytelny wykaz bieżącej aktywności użytkowników zdalnych systemu dostępowego.
· Szybkie tworzenie raportów aktywności użytkowników w przekrojach: per okresy czasu i per użytkownik.
· Tworzenie statystyk wykorzystania systemu dostępowego.
· Możliwość składowania i dostęp do danych archiwalnych o aktywności użytkowników systemu zdalnego.
[bookmark: _Toc424551068]Informacje o zasobach udostępnianych przez Zamawiającego
· Do tego zadania Zamawiający zapewnia produkcyjne serwerowe zasoby sprzętowe: 
· 4 serwerów fizycznych HP ProLiant BL460c G6 z zainstalowanym systemem operacyjnym Windows Server 2008 R2 o parametrach:
· 2 × Intel(R) Xeon(R) CPU X5670 @ 2.93GHz (6 Cores)
· 32 GB RAM
· 2 × HDD 300GB
· 2 × NIC
· licencje na oprogramowanie narzędziowe (MS System Center) 
· Zamawiający udostępnia możliwość wykonania potrzebnej konfiguracji urządzeń brzegowych sieci korporacyjnej.
· Zamawiający udostępnia możliwość utworzenia niezbędnych baz na klastrze MS-SQL 2008 i/lub na klastrze MS-SQL 2012.
· Wszystkie komponenty niezbędne do wdrożenia oferowanego rozwiązania nie wymienione powyżej musi dostarczyć Wykonawca, w tym musi dostarczyć niezbędne licencje na system operacyjny dla udostępnianych serwerów fizycznych, jeżeli są wymagane.
Zadanie 2. Przebudowa posiadanej przez Zamawiającego infrastruktury i usług Public Key Infrastructure oraz dostawa i wdrożenie systemu wydawania i zarządzania certyfikatami na kartach kryptograficznych zwanego dalej Systemem PKI. 

[bookmark: _Toc424551071]Zakres prac i dostaw związanych w wdrożeniem Systemu PKI
· Dostawa oprogramowania (systemu) do zarzadzania certyfikatami na kartach.
· Dostawa nośników kryptograficznych dla 2000 osób, które będą używane  w 19 lokalizacjach z dodatkowym wyposażeniem jeśli jest  konieczne (czytniki, drukarki) – specyfikacja nośników i czytników zawarta w Załączniku 1, drukarek w Załączniku 3.
· Dostawa modułów HSM z trzyletnią gwarancją producenta – specyfikacja zawarta w Załączniku 2.
· Przygotowanie planu i logistyki działań związanych z wdrożeniem docelowej infrastruktury PKI.
· Przygotowanie planu działań i planu testów dla środowiska Zamawiającego mających na celu weryfikację poprawności działania certyfikatów i usług Zamawiającego.
· Wsparcie Zamawiającego w zebraniu danych na temat obiektów wykorzystujących obecnie certyfikaty w infrastrukturze Zamawiającego.
· Przygotowanie projektu technicznego Systemu PKI zawierającego:
· Projekt architektury Systemu PKI.
· Konfigurację poszczególnych komponentów oraz usług.
· Projekt polityki bezpieczeństwa dla serwerów i usług składających się na infrastrukturę PKI. 
· Konwencje nazewnictwa dla certyfikatów.
· Zasady administrowania definiujące role dla pracowników wraz z delegacją uprawnień oraz separacją ról.
· Konfigurację oprogramowania na stacji roboczej oraz projekt konfiguracji ustawień GPO dla stacji roboczych.
· Wytyczne dotyczące konfiguracji zabezpieczeń antywirusowych dla serwerów wchodzących w skład infrastruktury PKI. 
· Opracowanie koncepcji oraz dokumentacji dla procesu wprowadzania certyfikatów: 
· Opracowanie szczegółowego planu działań i logistyki dla procesu wymiany istniejących certyfikatów. 
· Opracowanie procedur wdrażania nowych certyfikatów i wymiana dotychczas używanych.
· Przygotowanie planu i logistyki działań związanych z wdrożeniem docelowej infrastruktury PKI.
· Testy w środowisku laboratoryjnym.
· Przygotowanie dokumentacji wdrożeniowej.
· Wdrożenie infrastruktury oraz usług Systemu PKI:
· Instalacja serwerów oraz konfiguracja oprogramowania.
· Konfiguracja komponentów oraz i uruchomienie usług wymaganych zakresem Zapytania.
· Utworzenie potrzebnych szablonów certyfikatów.
· Utworzenie stanowisk RA – Registration Authority w 19 lokalizacjach.
· Nałożenie polityk bezpieczeństwa (hardening) serwerów wchodzących w skład infrastruktury usługowej PKI.
· Przygotowanie i implementacja obiektów GPO.
· Wsparcie Zamawiającego we wdrożeniu nowych certyfikatów i wycofanie dotychczas używanych.
· Realizacja testów akceptacyjnych przedstawionych przez Wykonawcę , a zaakceptowanych przez Zamawiającego.
· Dokumentacja powdrożeniowa.
· Procedury eksploatacyjne oraz disaster recovery.
· Instrukcja dla operatorów RA
· Dokumentacja dla użytkownika.
· Pilotażowe wdrożenie dla 50 użytkowników, wybranych przez Zamawiającego.

Wymagania techniczne i funkcjonalne
[bookmark: _Toc424551072]Infrastruktura i usługi PKI
· Stacje robocze objęte zasięgiem projektu są włączone do korporacyjnej domeny Active Directory, pracownicy logują się na nich na kontach z domeny. Stacje robocze pracują pod kontrolą systemów operacyjnych Windows 7, Windows 8 firmy Microsoft (zgodnie z Opisem środowiska Zamawiającego).
· Wymagania funkcjonalne dla systemu 
· Szyfrowanie przesyłek oraz podpis elektroniczny dla przesyłek pocztowych w obrębie eksploatowanego u Zamawiającego systemu poczty elektronicznej. 
· Publikacja certyfikatów w LDAP oraz automatyczne podpięcie certyfikatów do klientów pocztowych.
· Automatyczne podpisywanie certyfikatów dla żądań, które zostały podpisane certyfikatem użytkownika używanym do logowania do domeny Active Directory.
· Szyfrowanie informacji na dyskach lokalnych komputerów – pliki i foldery zawierające dane użytkowników.
· Obsługa certyfikatów wykorzystujących podpis SHA256 I SHA512.
· Logowanie użytkowników za pośrednictwem certyfikatów przechowywanych na kartach kryptograficznych.
· Identyfikacja użytkowników i komputerów przy korzystaniu z usług Systemu dostępowego.
· Możliwość logowania przez RDP za pomocą certyfikatów.
· Ochrona komunikacji serwerów WWW za pomocą SSL/TLS.
· Funkcjonowanie systemu ochrony informacji.
· Generowanie oraz publikacja listy CRL w LDAP oraz na serwerach WWW.
· Obsługa infrastruktury serwerowej funkcjonującej na platformie Microsoft Windows Server 2008 lub nowszych posiadanych przez Zamawiającego.
· Integracja z domeną Microsoft Active Directory
· Transfer certyfikatów do wirtualnych kart kryptograficznych będących funkcją systemu operacyjnego Microsoft  Windows 8.0 i nowszych, zainstalowanego na części stacji roboczych  Zamawiającego (zgodnie z Opisem środowiska Zamawiającego) .
· System PKI musi mieć możliwość obsłużenia co najmniej 8000 certyfikatów użytkowników.
· Rozwiązanie musi zapewnić, że usługi PKI wykorzystywane przez komputery użytkowników i serwery będą odporne na awarie infrastruktury przeznaczonej pod PKI, rozumianą jako odporność na awarię, co najmniej jednego z komponentów systemu, w tym urządzeń HSM.
· System PKI musi być zbudowany w hierarchii co najmniej 2 stopniowej.
· System PKI musi umożliwiać definiowanie różnych punktów dystrybucji CDP i AIA dla różnych typów certyfikatów. 
· System PKI powinien być objęty zakresem usług funkcjonującego u Zamawiającego systemu monitorowania Microsoft SCOM 2012 (zgodnie z Opisem środowiska Zamawiającego). 

[bookmark: _Toc424551073]Opis funkcjonalny oprogramowania (systemu) zarządzającego certyfikatami na kartach
· Zarządzanie kartami ze sterownikiem Microsoft mini CSP.
· Zarządzania kartami ze sterownikiem PKCS#11.
· Zakres funkcjonalności związanej z zarządzaniem kartami:
· Przypisanie karty do użytkownika.
· Inicjalizowanie karty (usunięcie całej zawartości).
· Usunięcie karty z bazy bezpieczeństwa.
· Odblokowanie karty:
· PIN’em administracyjny.
· Zdalne odblokowanie karty poprzez mechanizm challenge – response.
· Zmiana PIN’u użytkownika.
· Zarządzanie PIN’ami poprzez definiowany przez Administratora PIN Policy.
· Personalizacja graficzna kart, jeśli dostarczone będą karty kryptograficzne zgodne  z formatem ID-1. 
· Zarzadzanie certyfikatami na karcie:
· Wyświetlenie certyfikatów znajdujących się na karcie.
· Wyświetlenie certyfikatów wystawionych użytkownikowi.
· Wystawienie certyfikatu na karcie.
· Automatyczne wysyłanie powiadomienia o wystawieniu certyfikatu do użytkownika.
· Kasowanie pojedynczych certyfikatów z karty.
· Kasowanie całej zawartości karty.
· Unieważnienie certyfikatu użytkownika.
· Rozdzielenie ról Administratora CA (administrator Infrastruktury PKI) i Operatora RA (osoba wystawiająca certyfikaty dla użytkowników).
· Logowanie zdarzeń wykonywanych w systemie zarządzającym kartami kryptograficznymi w zewnętrznej bazie służącej do Audytu.
· Odblokowywanie kont przez użytkownika przy użyciu karty kryptograficznej.
· Wsparcie dla Windows 7, Windows 8 wykorzystywanych przez Zamawiającego (zgodnie z Opisem Środowiska Zamawiającego).
· System zarządzający powinien zapewniać obsługę 2000 użytkowników.
[bookmark: _Toc424551074]Migracja aktualnie funkcjonującej infrastruktury PKI
· Migracja istniejącej infrastruktury PKI musi zapewnić zaufanie dotychczas używanych certyfikatów (do czasu ich wycofania), wystawionych przez obecny system PKI wymieniony w Opisie środowiska Zamawiającego
[bookmark: _Toc424551075]Informacje o zasobach udostępnianych przez Zamawiającego
· Do tego zadania Zamawiający zapewnia produkcyjne serwerowe zasoby sprzętowe:
· 2 serwery wirtualne z zainstalowanym systemem operacyjnym Windows Server 2012 R2 o maksymalnych parametrach:
· 8 vCPU
· 32 GB vRAM
· 300 GB vHDD
Platforma wirtualizacyjna oparta jest o VMWare 5.1 zintegrowany z AD Zamawiającego
· 1 serwer fizyczny HP ProLiant BL460c G6 z zainstalowanym systemem operacyjnym Windows Server 2008 R2 o parametrach:
· 2 × Intel(R) Xeon(R) CPU X5670 @ 2.93GHz (6 Cores)
· 32 GB RAM
· 2 × HDD 300GB
· 2 × NIC
· licencje na systemy operacyjne, licencje narzędziowe (MS System Center DataCenter). 
· HSM firmy Thales, model nShield 500 z licencją na trzech klientów – 1 komplet. 
· Zamawiający udostępnia możliwość utworzenia niezbędnych baz na klastrze MS-SQL 2008 i/lub na klastrze MS-SQL 2012.
· Wszystkie komponenty niezbędne do wdrożenia oferowanego rozwiązania nie wymienione powyżej musi dostarczyć Wykonawca, w tym musi dostarczyć niezbędne licencje na system operacyjny dla udostępnianych serwerów fizycznych, jeżeli są wymagane.

[bookmark: _Toc424551077]Zadanie 3.  Wdrożenie usługi szyfrowania informacji zapisanych na dyskach lokalnych na komputerach przenośnych wraz z systemem zarządzającym zwanej dalej Systemem szyfrowania dysków.


[bookmark: _Toc424551078]Zakres usług związanych w wdrożeniem Systemu szyfrowania dysków
· Przygotowanie planu i logistyki działań związanych z wdrożeniem Systemu szyfrowania dysków.
· Przygotowanie projektu technicznego Systemu szyfrowania dysków zawierającego:
· Projekt architektury Systemu dostępowego
· Konfigurację poszczególnych komponentów oraz usług.
· Zasady administrowania definiujące role dla pracowników wraz z delegacją uprawnień.
· Projekt konfiguracji ustawień GPO dla stacji roboczych.
· Testy w środowisku laboratoryjnym.
· Wdrożenie infrastruktury oraz usług Systemu dostępowego:
· Instalacja serwerów oraz konfiguracja oprogramowania.
· Konfiguracja komponentów oraz i uruchomienie usług wymaganych zakresem Zapytania.
· Hardening usług i serwerów. 
· Opracowanie pakietów automatycznej instalacji dla oprogramowania instalowanego na stacjach roboczych oraz przygotowanie obiektów GPO.
· Realizacja testów akceptacyjnych przedstawionych przez Wykonawcę , a zaakceptowanych przez Zamawiającego.
· Dokumentacja powdrożeniowa.
· Procedury eksploatacyjne oraz disaster recovery.
· Pilotowe wdrożenie dla 50 użytkowników, wybranych przez Zamawiającego.

Wymagania techniczne i funkcjonalne
[bookmark: _Toc424551079]Szyfrowanie informacji na dyskach
· Szyfrowanie zapewniające ochronę dysków z systemem operacyjnym oraz stałych i wymiennych dysków z danymi w przypadku ich zgubienia lub kradzieży.
· Dostęp do zaszyfrowanej zawartości dysków i wymaga od użytkowników uwierzytelniania swoich poświadczeń.
· Integracja ze sprzętowym modułem zabezpieczającym TPM (Trusted Platform Module) funkcjonującym na komputerze zgodnie ze standardami określonymi przez organizację Trusted Computing Group (TCG).
· Na komputerach ze zgodnym modułem TPM powinna być możliwość blokowania dostępu do danych zapisanych na dyskach z systemem operacyjnym  poprzez zabezpieczenia wykorzystujące moduł TPM oraz wprowadzony przez użytkownika osobisty numer identyfikacyjny (PIN).
· Szyfrowanie dysków powinno bazować na mechanizmach wbudowanych w systemy operacyjne Microsoft Windows 7 i 8  .
· Zastosowane rozwiązania techniczne powinny umożliwiać automatyczne szyfrowanie dysków na komputerach w całej organizacji, bez konieczności posiadania przez użytkowników uprawnień administratora.
· System szyfrowania powinien być zintegrowany z SCCM i zasadami GPO dostępnymi w Active Directory.
· System szyfrowania dysków powinien mieć możliwość przechowywania kluczy odzyskiwania w zaszyfrowanej bazie danych wyposażonej w szczegółową kontrolę dostępu, zachowując informacje chronione i dostępne tylko dla odpowiednich pracowników w organizacji. Wymieniona baza powinna posiadać historię  dostępu do rekordów do  zawierających klucze odzyskiwania. 
· System szyfrowania dysków umożliwić użytkownikom odblokowania dostępu do zaszyfrowanych danych za pomocą portalu Self-Service.
· Wszystkie operacje związane z dostępem do kluczy odzyskiwania są audytowane.
· Klucze odzyskiwania używane przy odblokowywaniu dostępu do zaszyfrowanych wolumenów powinny być jednorazowe. Po ich użyciu System szyfrowania powinien automatycznie zmodyfikować klucz odzyskiwania.
· Zastosowane rozwiązania techniczne powinny zapewnić scentralizowane raportowanie oraz umożliwić weryfikacje stanu danego komputera – czy dyski są zaszyfrowane, czy komputer jest zgodny i kompatybilny z wymogami szyfrowania (posiada moduł TPM). System powinien dostarczać raporty, które informują o zgodności z zasadami polityki szyfrowania zdefiniowanymi dla korporacji oraz pozwalają uzyskać lepszy wgląd w stan zgodności dla całej firmy lub pojedynczych urządzeń i łatwo ustalić, czy zgubione lub skradzione urządzenie było zaszyfrowane. Personel IT może również tworzyć własne raporty zgodności za pomocą wbudowanych narzędzi SQL Server Reporting Services, aby wyświetlać tylko wymagane informacje. 
· Dla potrzeb szyfrowania dysków powinno zostać opracowany zestaw dedykowanych polityk GPO dla Active Directory oraz pakiet instalacyjny dla oprogramowania, do obligatoryjnej instalacji na komputerach mobilnych.
· System szyfrowania musi zapewniać obsługę co najmniej 2000 użytkowników.
[bookmark: _Toc424551080]Szyfrowanie folderów i plików zapisanych na dyskach lokalnych
· Szyfrowanie danych EFS. Szyfrowanie danych EFS ma obejmować wyłącznie dane użytkownika i powinno być realizowane przeźroczyście bez jego udziału. 
· Szyfrowanie danych użytkownika przechowywanych na dyskach lokalnych zostanie wykonane z wykorzystaniem mechanizmów wbudowanych w platformę systemową. Mechanizm szyfrowania powinien zostać włączony na stacji roboczej użytkownika w sposób automatyczny.
· Certyfikat dla potrzeb szyfrowania plików i folderów dyskowych powinien być automatycznie dostarczany przez system dla użytkownika z Systemu PKI (poprzez mechanizm autoenrollement).
· Foldery objęte mechanizmem obligatoryjnego szyfrowania:
· Elementy w profilu użytkownika  w szczególności:
· Moje dokumenty
· Ulubione
· Dane Aplikacji\Microsoft\Office
· Elementy przeniesione automatycznie na dysku D:
· Folder D:\Dane\%USERNAME% 
· Dla potrzeb szyfrowania folderów dyskowych i plików powinno zostać opracowany zestaw dedykowanych polityk GPO dla Active Directory oraz pakiet instalacyjny dla oprogramowania, do obligatoryjnej instalacji na komputerach mobilnych.
[bookmark: _Toc424551081]Informacje o zasobach udostępnianych przez Zamawiającego
· Do tego zadania Zamawiający zapewnia produkcyjne serwerowe zasoby sprzętowe (4 serwery wirtualne) z zainstalowanym systemem operacyjnym Windows Server 2012 R2, o maksymalnych parametrach:
· 8 VCPU
· 32 GB vRAM
· 300 GB vHDD
Platforma wirtualizacyjna oparta jest o VMWare 5.1 zintegrowany z AD Zamawiającego 
· licencje na systemy operacyjne, licencje narzędziowe (MS System Center DataCenter) oraz urządzenia sieciowe.
· Zamawiający udostępnia możliwość utworzenia niezbędnych baz na klastrze MS-SQL 2008 w i/lub na klastrze MS-SQL 2012 
· Wszystkie komponenty niezbędne do wdrożenia oferowanego rozwiązania nie wymienione powyżej musi dostarczyć Wykonawca, w tym musi dostarczyć niezbędne licencje na system operacyjny dla udostępnianych serwerów fizycznych, jeżeli są wymagane.


[bookmark: _Toc424551083]Zadanie 4. Wdrożenie usługi systemu ochrony informacji zwanej dalej Systemem ochrony informacji 


[bookmark: _Toc424551086][bookmark: _Toc424551084]Zakres usług związanych w wdrożeniem Systemu szyfrowania dysków
· Przygotowanie planu i logistyki działań związanych z wdrożeniem Systemu szyfrowania dysków.
· Przygotowanie planu działań i planu testów dla środowiska Zamawiającego mających na celu 
· Przygotowanie projektu technicznego Systemu szyfrowania dysków zawierającego:
· Projekt architektury Systemu dostępowego
· Konfigurację poszczególnych komponentów oraz usług.
· Zasady administrowania definiujące role dla pracowników wraz z delegacją uprawnień.
· Projekt konfiguracji ustawień GPO dla stacji roboczych.
· Testy w środowisku laboratoryjnym.
· Przygotowanie dokumentacji wdrożeniowej.
· Wdrożenie infrastruktury oraz usług Systemu dostępowego:
· Instalacja serwerów oraz konfiguracja oprogramowania.
· Konfiguracja komponentów oraz i uruchomienie usług wymaganych zakresem Zapytania.
· Hardening usług i serwerów. 
· Integracja z Exchange oraz SPS.
· Realizacja testów akceptacyjnych przedstawionych przez Wykonawcę , a zaakceptowanych przez Zamawiającego.
· Procedury eksploatacyjne oraz disaster recovery.
· Dokumentacja powdrożeniowa.
· Pilotażowe wdrożenie dla 50 użytkowników, wybranych przez Zamawiającego

Wymagania techniczne i funkcjonalne
Usługa bezpieczeństwa informacji musi pozwalać na stworzenie mechanizmów ochrony wybranych zasobów informacji w systemach jej obiegu i udostępniania w ramach systemów Zamawiającego i poza nimi, chroniąc ją przed nieuprawnionym dostępem. Usługa musi spełniać następujące wymagania:
· Chroniona ma być informacja (pliki, wiadomości poczty elektronicznej), a nie fizyczne miejsce jej przechowywania.
· Usługa musi współdziałać przynajmniej z narzędziami Microsoft Office, Microsoft SharePoint i Microsoft Exchange w wersjach 2010 i nowszych, posiadanych przez Zamawiającego (zgodnie z Opisem środowiska Zamawiającego) poprzez wbudowany w te produkty interfejs .
· System ochrony informacji musi zapewniać obsługę co najmniej 2000 użytkowników.
· Zasady ochrony informacji:
· Możliwość kontroli, kto i w jaki sposób ma dostęp do informacji,
· Możliwość wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarządzania tożsamością i zasadami autoryzacji, 
· Możliwość określenia uprawnień dostępu do informacji dla użytkowników i ich grup zdefiniowanych w usłudze katalogowej, np.:
· Brak uprawnień dostępu do informacji,
· Informacja tylko do odczytu,
· Prawo do edycji informacji,
· Brak możliwości wykonania systemowego zrzutu ekranu,
· Brak możliwości drukowania informacji czy wiadomości poczty elektronicznej,
· Brak możliwości przesyłania dalej wiadomości poczty elektronicznej,
· Brak możliwości użycia opcji „Odpowiedz wszystkim” w poczcie elektronicznej.
· Możliwość wyboru restrykcji dostępu w postaci standardowych, łatwych do wyboru szablonów, powstałych na bazie polityk ochrony informacji.
· Możliwość automatyzacji pobierania aplikacji zarządzania uprawnieniami do informacji lub „cichej” instalacji w całej organizacji.
· Możliwość wykorzystania ochrony na platformach systemu Windows 7 lub wyższych oraz na platformach mobilnych iOS, Android, Windows Phone i Windows RT,
· Możliwość wykorzystania dla interfejsu przeglądarkowego dla poczty elektronicznej opartej o Exchange.
· Możliwość automatyzacji klasyfikacji i właściwości plików na Windows Server zgodnie z założonymi szablonami w zakresie uprawnień dostępu do informacji.
· Chronione dokumenty muszą być szyfrowane kluczami co najmniej AES 128 lub dłuższym
· Dostęp do dokumentów odbywa się w oparciu o uwierzytelnienie użytkowników w katalogu Active Directory, przy czy uwierzytelnienie może być w postaci:
· Nazwa użytkownika i hasło
· Nazwa użytkownika i hasło jednorazowe (OTP)
· [bookmark: _GoBack]Certyfikat X509v3 – potwierdzająca tożsamość użytkownika
· Część serwerowa systemu odpowiedzialna za kontrolę dostępu musi przechowywać klucze kryptograficzne na urządzenia HSM.
· Konfiguracja systemu musi zapewniać wysoką dostępność, rozumianą jako odporność na awarię, co najmniej jednego z komponentów systemu.

[bookmark: _Toc424551085]Informacje o zasobach udostępnianych przez Zamawiającego
· Do tego zadania Zamawiający zapewnia produkcyjne serwerowe zasoby sprzętowe:
· (4 serwery wirtualne z zainstalowanym systemem operacyjnym Windows Server 2012 R2 o maksymalnych parametrach:
· 8 VCPU
· 32 GB vRAM
· 300 GB vHDD
Platforma wirtualizacyjna oparta jest o VMWare 5.1 zintegrowany z AD Zamawiającego
· licencje na systemy operacyjne (dla ww. serwerów), licencje narzędziowe (MS System Center DataCenter) oraz urządzenia sieciowe. 
· Zamawiający umożliwia utworzenie niezbędnych baz na klastrze MS-SQL 2008 i/lub na klastrze MS-SQL 2012.
· Wszystkie komponenty niezbędne do wdrożenia oferowanego rozwiązania nie wymienione powyżej musi dostarczyć Wykonawca, w tym musi dostarczyć niezbędne licencje na system operacyjny dla udostępnianych serwerów fizycznych, jeżeli są wymagane.


[bookmark: _Toc424551087]Zadanie 5. Wdrożenie systemu monitorowania jakości i poziomu bezpieczeństwa wdrożonych usług zwanego dalej Systemem monitorowania 

System do monitorowania jakości i poziomu bezpieczeństwa usług obejmuje:
· Dostawę i wdrożenie Systemu monitorowania spełniającego niżej wymienione wymagania techniczne i funkcjonalne bez redundancji (bez architektury HA).
· Przeprowadzenie analizy struktury i zależności komponentów usług oraz produkcyjne uruchomienie monitorowania dla usług wdrożonych w ramach niniejszego postępowania, tj.:
· Systemu dostępowego, 
· Systemu PKI, 
· Systemu szyfrowania dysków,
· Systemu ochrony informacji.
· Dostawę urządzeń i licencji wymaganych do wdrożenia Systemu monitorowania, jeśli zasoby udostępnione przez Zamawiającego nie są wystarczające (wymienione w pkt. 6.4).

[bookmark: _Toc424551090]Zakres usług związanych z wdrożeniem Systemu monitorowania
Zakres wdrożenia systemu obejmuje monitorowanie jakości i poziomu bezpieczeństwa usług:
· Systemu dostępowego, 
· Systemu PKI, 
· Systemu szyfrowania dysków,
· Systemu ochrony informacji.

Zakres prac wdrożeniowych:
1. Analiza szczegółowa struktury i przygotowanie modeli usług:
0. Zdefiniowanie wskaźników (KRI, KPI, KCI, inne) będących przedmiotem monitorowania dla usług będących przedmiotem wdrożenia.
0. Zdefiniowanie i wyodrębnienie komponentów fizycznych i logicznych poszczególnych usług.
0. Ustalenie źródeł danych dla komponentów usług oraz protokołów i technologii pobierania danych.
0. Zdefiniowanie powiązań pomiędzy poszczególnymi komponentami.
0. Zdefiniowanie logiki dla poszczególnych usług i logiki przetwarzania danych źródłowych.
0. Zdefiniowanie raportów dla poszczególnych usług.
0. Zdefiniowanie dashboardów dla poszczególnych usług.
1. Wdrożenie systemu
1. Wdrożenie infrastruktury oraz usług Systemu monitorowania.
1. Uruchomienie interfejsów do źródeł danych dla komponentów usług (inne systemy monitorowania, systemy bezpieczeństwa, systemy dostępowe, urządzenia IT, itd. zgodnie z definicją usługi), umożliwiających dostęp do danych w standardach:
0. Bazy danych zewnętrznych wyspecjalizowanych systemów monitorujących i innych.
0. Web service systemów zewnętrznych.
0. Pliki tekstowe (np.: CSV, XML, TXT).
0. Format JSON.
0. SNMP dla urządzeń IT/Power.
1. Dokumentacja
2. Dokumentacja projektowa (plan projektu, plan komunikacji projektu, rejestr ryzyka, harmonogram projektu).
2. Projekt funkcjonalny.
2. Projekt techniczny.
2. Plan testów ze scenariuszami testów.
2. Dokumentacja użytkownika.
2. Dokumentacja eksploatacyjna.

[bookmark: _Toc424551088]Wymagania ogólne dla Systemu
System do monitorowania jakości i poziomu bezpieczeństwa usług ma pozwolić na precyzyjne monitorowanie usługi pod względem dostępności i bezpieczeństwa wymiany informacji. Komponentami każdej usługi są zdefiniowane elementy sprzętowe i logiczne. 
Do komponentów usługi przypisane zostaną źródła danych, w których dostępne będą zdarzenia związane z tymi komponentami. 
Logika przetwarzania systemu powinna umożliwić w szczególności:
· wyselekcjonowanie zdarzeń dla poszczególnych komponentów usługi,
· korelację zdarzeń dla komponentów z różnych źródeł danych, 
· stworzenie algorytmów do obsługi zdarzeń dla poszczególnych komponentów, całej usługi i zbioru usług, w celu umożliwienia monitorowania swobodnie zdefiniowanych, kluczowych wskaźników (KPI/KCI/KRI).
System monitorowania powinien dostarczyć dashboardy, raporty, diagramy i wskaźniki efektywności, ryzyka i mechanizmów kontrolnych dla usługi i zbioru usług. 
System monitorowania powinien udostępniać powiadomienia i zadania związane z przetwarzanymi danymi.

Wymagania ogólne:
· System monitorowania w ramach niniejszego wdrożenia powinien objąć swoim zasięgiem usługi Systemu dostępowego, Systemu PKI, Systemu szyfrowania dysków oraz Systemu ochrony informacji.
· System monitorowania musi umożliwić dodawanie kolejnych usług na dalszym etapie eksploatacji, bez udziału dostawcy, za pomocą dostępnego w Systemie interfejsu graficznego i/lub języka skryptowego. 
· System monitorowania powinien umożliwiać konsolidację wybranych źródłowych danych z systemów monitorowania IT/Power, systemów do zarządzania usługami IT, systemów dostępowych, systemów do zbierania logów, elementów infrastruktury IT oraz pojedynczych urządzeń IT i urządzeń ścieżki zasilania. 
· System powinien umożliwiać normalizację i korelację zdarzeń na podstawie zamodelowanych usług, zapewniać bieżącą oraz historyczną widoczność informacji o jakości i poziomie bezpieczeństwa poszczególnych, zdefiniowanych usług.
· System powinien umożliwiać modelowanie wszelkich powiązań pomiędzy komponentami usługi. Usługa zamodelowana w systemie może składać się z komponentów logicznych (np.: system operacyjny, klaster, maszyna wirtualna, kontener aplikacji, aplikacja, instancja bazy danych) oraz fizycznych (np.: serwer, switch, router, firewall, PDU). 
· System powinien umożliwiać swobodną wymianę komponentów w definicji usługi (np. w wyniku awarii komponentu) oraz edycję definicji usługi (np.: rozbudowa usługi, modyfikacja usługi). System może być w dowolnym czasie rozbudowywany o obsługę kolejnych usług (dodawanie kolejnych definicji i logiki przetwarzania).
· Rozwiązanie powinno zapewniać następujące możliwości:
· definiowania specjalizowanych dashboardów pozwalających na bieżące monitorowanie poziomu bezpieczeństwa oraz wybranych parametrów zdefiniowanych usług.
· natychmiastowego powiadamiania do zespołów odpowiedzialnych za utrzymanie danej usługi/komponentów usługi.
· automatycznego generowania zadań związanych z zakresem monitorowanych usług w ramach systemu oraz dodatkowo w zewnętrznym systemie (np. ServiceDesk). Integracja znajduje się poza zakresem wdrożenia.
· analizy przyczynowo skutkowej umożliwiającej zagłębianie się od ogółu do szczegółu w przypadku odchyleń od zadanego poziomu i sytuacji wyjątkowych.
· symulacji pozwalających na weryfikację poprawności istniejących procedur bezpieczeństwa.
· raportowania w zakresie przetwarzanych danych.

[bookmark: _Toc424551089]Wymagania szczegółowe dla Systemu
1. Wymagania w zakresie pobierania danych źródłowych:
0. Przewidywane techniczne rodzaje źródeł danych dla komponentów monitorowanych usług:
0. Bazy danych zewnętrznych wyspecjalizowanych systemów monitorujących i innych.
0. Web service systemów zewnętrznych.
0. Pliki tekstowe (np.: CSV, XML, TXT).
0. Format JSON.
0. SNMP dla urządzeń IT/Power.
0. Interfejsy zarządzające serwerów (np.: iLO, IMM, iDRAC).
0. Możliwość pobierania danych dotyczących zdarzeń związanych z komponentami poszczególnych usług (sprzętowych i logicznych).
0. Możliwość filtrowania danych pobieranych ze źródła bez konieczności ich przetwarzania w systemie (np.: z logów z systemu do monitorowania serwerów pobierać tylko dane pasujące do określonego wzorca).
0. Możliwość pobierania danych w zdefiniowanych (modyfikowalnych) interwałach czasowych, na żądanie, na zdarzenie.
0. Możliwość zdefiniowania odmiennych reguł technicznego dostępu dla każdego źródła danych (lokalizacja, standard techniczny, autoryzacja)
0. Możliwość zdefiniowania różnych reguł i zakresu pobieranych danych dla tego samego źródła w zależności od sposobu jego wykorzystania i przypisanego komponentu
0. Możliwość definiowania/modyfikacji reguł logicznych przetwarzania pobieranych danych.
0. Możliwość definiowania/modyfikacji reguł logicznych walidacji pobieranych danych.
0. Możliwość powiązania źródła danych z jednym lub wieloma komponentami (fizycznymi, logicznymi).
0. Możliwość walidacji pobieranych danych zgodnie z definicją dla danego źródła danych.
0. Możliwość zdefiniowania/modyfikacji czasu retencji odrębnie dla: każdego źródła danych i/lub każdego komponentu fizycznego lub logicznego powiązanego ze źródłem danych i/lub modelu (klasy) komponentu fizycznego lub logicznego powiązanego ze źródłem danych.
0. Wszelkie modyfikacje związane z podpięciem nowych źródeł danych lub modyfikacją pobierania z istniejących źródeł danych muszą być możliwe do wykonania przez administratora (bez udziału dostawcy).
1. Wymagania związane z przetwarzaniem danych źródłowych pobieranych z systemów i/lub urządzeń:
1. Możliwość zdefiniowania/modyfikacji reguł przetwarzania danych źródłowych z urządzeń i/lub systemów zewnętrznych (np. filtracja, agregacja).
1. Możliwość przechowywania zagregowanych danych (zmniejszenie zapotrzebowania na storage dla źródeł danych).
1. Modyfikacje reguł przetwarzania danych źródłowych muszą być możliwe do wykonania przez administratora (bez udziału dostawcy).

1. Wymagania związane z definiowaniem usług, które maja być objęte monitorowaniem:
2. Możliwość umiejscawiania usług w strukturze organizacyjnej (np. cała organizacja, poszczególne działy).
2. Możliwość tworzenia modelu usługi zbudowanej z elementów fizycznych (np. serwer, router, firewall, ale także port sieciowy firewalla czy switcha) i logicznych (np.: aplikacja, kontener aplikacji, baza danych).
2. Te same komponenty mogą być wykorzystywane przez wiele różnych usług (np. storage) i mogę mieć strukturę złożoną (np. komponentem logicznym usługi może być inna usługa).
2. Możliwość wprowadzania dowolnych powiązań pomiędzy komponentami usługi (zarówno fizycznymi jak i logicznymi).
2. System powinien udostępniać bibliotekę modeli komponentów logicznych koniecznych do definiowania struktury usługi (np. system operacyjny, klaster, maszyna wirtualna, kontener aplikacji, aplikacja, instancja bazy danych) oraz fizycznych (np.  serwer, switch, router, firewall, PDU). Modele powinny być w formie gotowej do użycia z wykorzystaniem interaktywnego graficznego narzędzia edycyjnego. Biblioteka modeli komponentów logicznych powinna być możliwa do rozszerzenia na etapie eksploatacji. 
2. Możliwość wprowadzania powiązań różnego rodzaju (np.: jeden do wielu, wiele do wielu).
2. Możliwość wprowadzania rozróżnialnych i/lub kierunkowych typów powiązań pomiędzy komponentami (np.: jest elementem, zależy od, połączenie sieciowe, połączenie energetyczne).
2. Możliwość swobodnego opisywania usługi oraz komponentów za pomocą dowolnych atrybutów, których zestaw może różnić się pomiędzy różnymi usługami wraz z możliwością interaktywnej (graficznej) edycji wartości tych atrybutów. Wartości atrybutów mogą mieć charakter ewidencyjny lub pochodzić z zewnętrznych źródeł danych.
2. Możliwość w pełni interaktywnej edycji struktury usługi (również struktury zagnieżdżonej) za pomocą graficznego narzędzia edycyjnego, umożliwiającego co najmniej: dodawanie/usuwanie komponentów, dodawanie/usuwanie dowolnych powiązań pomiędzy komponentami. 
2. Możliwość swobodnego definiowania logiki dla usługi bazującej na komponentach (np.: dwa komponenty tworzą klaster, więc awaria jednego z nich wpływa tylko na wydajność usługi).
2. Możliwość swobodnego definiowania wskaźników dla usług (np.: wskaźniki efektywności KPI, wskaźniki ryzyka KRI, wskaźniki mechanizmów kontrolnych KCI).
2. Możliwość swobodnego definiowania raportów dla usług.
2. Możliwość swobodnego definiowania reguł powiadomień na każdym poziomie (np. osobno dla komponentu usługi, usługi, grupy usług).
2. Możliwość automatycznego tworzenia zadań dla zdarzeń powiązanych z powiadomieniami (w ramach systemu i dodatkowo w systemach zewnętrznych wraz z pełną obsługą statusów – przy integracji dwukierunkowej). Integracja z systemami zewnętrznymi jest poza zakresem projektu.
2. Wszelkie modyfikacje definicji usług oraz tworzenie nowych usług, a także tworzenie i modyfikacja logiki dla usług oraz powiadomień powinno być możliwe bez udziału dostawcy.

1. Wymagania w zakresie prezentacji usług oraz danych wynikowych dot. poziomu bezpieczeństwa usług:
3. Możliwość zdefiniowania wielu grup usług z umieszczeniem ich w strukturze organizacyjnej.
3. Możliwość umieszczenia dowolnej liczby usług w grupie.
3. Graficzna prezentacja danych agregacyjnych (monitorowane wskaźniki) dla usług, grup usług oraz elementów struktury organizacyjnej, do których usługi lub ich grupy są przypisane. Na każdym poziomie agregacji prezentacja może być zdefiniowana w inny sposób graficzny i posiadać inną zawartość merytoryczną.
3. Możliwość stworzenia dedykowanego dashboardu o różnej zawartości i formie prezentacji (dopasowanych do specyfiki usługi) dla każdej usługi z osobna.
3. Możliwość wyświetlenia struktury i komponentów usługi co najmniej w postaci zestawienia (raport tabelaryczny) oraz diagramu graficznego prezentującego pełną strukturę usługi z uwzględnieniem ew. struktury zagnieżdżonej.
3. Funkcje drill-down/drill-up umożliwiające przejście od ogółu do szczegółu oraz w przeciwnym kierunku (od agregacji dla całej organizacji, poprzez strukturę organizacyjną, grupy usług, strukturę usługi aż po dashboard dla pojedyńczej usługi).
3. Możliwość zrzutu danych do pliku (np. CSV, XML, PDF).
3. Możliwość interaktywnego definiowania prywatnego pulpitu roboczego przez każdego z użytkowników systemu, umożliwiającego spersonifikowany, szybki dostęp do każdego obiektu w systemie (np. usługa, komponent, dashboard). 
1. Możliwość samodzielnego tworzenia raportów na każdym poziomie (np. komponent usługi, grupa usług, usługa). Raporty w postaci zestawień tabelarycznych, wykresów słupkowych i kołowych, diagramów, itd.
1. Wymagania techniczne:
5. Oprogramowanie powinno działać w architekturze klient-serwer.
5. Oprogramowanie powinno umożliwiać nadawanie praw dostępu (odczyt/zapis/brak dostępu) na poziomie każdego zarządzanego obiektu z osobna (struktura organizacyjna, grupa usług, usługa, komponent usługi).
5. Oprogramowanie powinno współdziałać z przeglądarkami internetowymi (co najmniej IE 10/11, FireFox).
5. Uwierzytelnienie powinno się odbywać poprzez Active Directory.
5. Oprogramowanie powinno zapewniać jednoczesną pracę 20 osób.
5. Oprogramowanie powinno być możliwe do instalacji na serwerach wirtualnych VMWare (posiadanych przez Zamawiającego) lub równoważnej platformie.
5. Oprogramowanie powinno być możliwe do instalacji na 64-bitowych systemach operacyjnych.
5. Oprogramowanie powinno być możliwe do instalacji na systemach operacyjnych Microsoft Windows (wersja Windows Server 2008 R2 lub nowsza posiadanych przez Zamawiającego) lub Linux.
5. Oprogramowanie musi posiadać możliwość pracy w trybie wysokiej dostępności HA.


[bookmark: _Toc424551091]Informacje o zasobach udostępnianych przez Zamawiającego
· Do tego zadania Zamawiający zapewnia produkcyjne serwerowe zasoby sprzętowe:
· 2 serwery wirtualne z zainstalowanym systemem operacyjnym Windows Server 2012 R2 o maksymalnych parametrach:
· 8 VCPU
· 32 GB vRAM
· 300 GB vHDD
· Zasoby dyskowe z macierzy 1 TB
Platforma wirtualizacyjna oparta jest o VMWare 5.1 zintegrowany z AD Zamawiającego
· licencje na systemy operacyjne (dla ww. serwerów), licencje narzędziowe (MS System Center DataCenter) oraz urządzenia sieciowe. 
· Wszystkie komponenty niezbędne do wdrożenia oferowanego rozwiązania nie wymienione powyżej musi dostarczyć Wykonawca, w tym musi dostarczyć niezbędne licencje na system operacyjny dla udostępnianych serwerów fizycznych, jeżeli są wymagane.

Gwarancja i bezpłatne wsparcie powdrożeniowe

Wykonawca obejmie przedmiot zamówienia gwarancją na warunkach określonych w Umowie i Załączniku nr 1 do Umowy – Opisie przedmiotu zamówienia.
W ramach gwarancji wykonawca zapewni :
· nielimitowane wsparcie telefoniczne lub mailowe dla Administratorów centralnych wdrożonych Systemów i usług;
· osobiste wsparcie dedykowanych specjalistów w siedzibie Zamawiającego w liczbie co najmniej  100 godzin;
· transfer wiedzy dla Administratorów na temat każdego wdrożonego Systemu w ilości minimum 24 godzin na każdy System;
· wsparcie Administratorów dla wdrożenia produkcyjnego dla 2000 użytkowników. Produkcyjne wdrożenie Systemu dla użytkowników będzie odbywać się sukcesywnie, siłami Zamawiającego. 
Limit godzin osobistego wsparcia dedykowanych specjalistów w siedzibie Zamawiającego będzie rozliczany po każdej czynności wsparcia w formie raportu, którego wzór stanowi załącznik nr 4.
Wykonawca, oświadczając w Formularzu ofertowym - Załączniku nr 2 do SIWZ, może zapewnić rozszerzoną bezpłatną gwarancję polegającą na zaoferowaniu 200 albo 300 godzin osobistego wsparcia dedykowanych specjalistów w siedzibie Zamawiającego.


Tabela nr 1 Lokalizacje jednostek statystyki publicznej objętych Systemem PKI 
	Lp.
	Jednostki organizacyjne statystki publicznej
	Adres

	1.
	Główny Urząd Statystyczny (GUS)
	al. Niepodległości 208, 00-925 Warszawa

	2.
	Centrum Informatyki Statystycznej
	al. Niepodległości 208, 00-925 Warszawa

	3.
	Centrum Informatyki Statystycznej 
Zakład w Radomiu
	ul. Planty 39/45,  26-600 Radom

	4.
	Urząd Statystyczny w Białymstoku
	ul. Krakowska 13, 15-875 Białystok

	5.
	Urząd Statystyczny w Bydgoszczy
	ul. Konarskiego 1/3,  85-066 Bydgoszcz

	6.
	Urząd Statystyczny w Gdańsku
	ul. Danusi 4, 80-434  Gdańsk

	7.
	Urząd Statystyczny w Katowicach
	ul. Owocowa 3,  40-158 Katowice

	8.
	Urząd Statystyczny w Kielcach
	ul. Wróblewskiego 2, 25-369 Kielce

	9.
	Urząd Statystyczny w Krakowie
	ul. Kazimierza Wyki 3,  31-223 Kraków

	10.
	Urząd Statystyczny w Lublinie
	ul. Leszczyńskiego 48,  20-068 Lublin

	11.
	Urząd Statystyczny w Łodzi
	ul. Suwalska 29,  93-176 Łódź

	12.
	Urząd Statystyczny w Olsztynie
	ul. Kościuszki 78/82,  10-959 Olsztyn

	13.
	Urząd Statystyczny w Opolu
	ul. Krakowska 53a,  45-951 Opole

	14.
	Urząd Statystyczny w Poznaniu
	ul. J.H. Dąbrowskiego 79,  60-529 Poznań

	15.
	Urząd Statystyczny w Rzeszowie
	ul. Jana III Sobieskiego 10, 35-959 Rzeszów

	16.
	Urząd Statystyczny w Szczecinie
	ul. Matejki 22,  70-530 Szczecin

	17.
	Urząd Statystyczny w Warszawie
	ul. 1 Sierpnia 21,  02-134 Warszawa

	18.
	Urząd Statystyczny we Wrocławiu
	ul. Oławska 31,  50-950 Wrocław

	19.
	Urząd Statystyczny w Zielonej Górze
	ul. Spokojna 1,  65-954 Zielona Góra





Załącznik Nr 1.	


Specyfikacja nośników kryptograficznych dla systemu PKI – 2000 szt.

Nośnik kryptograficznych musi:

· posiadać certyfikat ISO 7816 Smart Chip ITSEC E3 high lub chip E4 high lub FIPS 140-1 Level 3 z pamięcią min. 64KB,
· posiadać możliwość jednoczesnego umieszczenia minimum 5-ciu kluczy prywatnych RSA 2048 bit.
· posiadać możliwość jednoczesnego umieszczenia minimum 5-ciu certyfikatów zgodnych ze standardem x509 v3.
·  umożliwiać naniesienie nadruku jeśli jest to karta zgodna z formatem ID-1
· posiadać wytrzymałość zapisu/odczytu Eepromu – min. 100.000 cykli.
· być wyposażona w sterownik typu mini-driver dla Microsoft Base Smart Card CSP i spełniać wymagania i funkcje zdefiniowane w specyfikacji „Windows Smart Card Specification Version 7.07”.
· współpracować z zaimplementowanym w systemie Windows 7,  8.0 i 8.1 posiadanych przez Zamawiające (zgodnie z Opisem Środowiska Zamawiającego) mechanizmem odblokowywania kart (Challenge/Response).
· posiadać możliwość uruchamiania aplikacji bezpośrednio na karcie.


Czytnik kart (konieczny przy dostarczeniu kart zgodnych z formatem ID-1) musi umożliwiać podpięcie go  do komputera przez port USB 2.0


Załącznik Nr 2.	
Specyfikacja urządzeń HSM (Hardware Security Module) do Systemu PKI 
1. Urządzenie HSM dla urzędu Root CA – 1 szt.
Urządzenie musi zapewnić: 
· możliwość  podłączenia do serwera poprzez port USB
· 5 transakcji/sek z użyciem klucza RSA o długość 1024 bit
· podział kart administratora/operatora (podział sekretów "2z4")
· możliwość stosowania kart administracyjnych, w module przeznaczonym dla pośredniego Urzędu CA 

2. Urządzenie HSM dla pośredniego Urzędu Intermediate Active Directory Integrated CA – 1 szt
· Sieciowe, sprzętowe moduły kryptograficzne HSM certyfikowane zgodnie z FIPS 140-2 Level 3 lub ISO/IEC 1508 EAL4
· Urządzenie musi wspierać następujące algorytmy kryptograficzne:
· RSA (1024, 208,4096,8192 bitów)
· Dffie-Hellman
· DSA
· AES (128,192,256 bitów),
· Triple DES (112 168 bitow)
· SHA-1
· SHA-2 (256,384,512)
· Urządzenie musi zapewniać co najmniej:
· 500 transakcji/sekundę wykonanych algorytmem RSA z kluczem 1024
· 150 transakcji/sekundę wykonanych algorytmem RSA z kluczem 2048
· 65 transakcji/sekundę wykonanych algorytmem RSA z kluczem 4096
· Urządzenie musi wspierać co najmniej następujące interfejsy aplikacyjne PKCS#11, Microsoft Crypto API/CNG, Java Cryptography Extension (JCE)
· Urządzenie musi współpracować z Active Directory Certificate Services (MS Windows Serwer 2012R2)
· Urządzenie musi zapewniać możliwość zdalnego zarządzania i administracji, autoryzacja wykonywanych operacji wymaga użycia kart kryptograficznych
· Urządzenie misi zapewniać możliwość wykonania kopii zapasowych danych w nim zapisanych
· Urządzenie musi posiadać dwa interfejsy 1Gbit Ethernet
· Urządzenie musi posiadać redundantne zasilacze
· Urządzenie musi posiadać mechanizmy wykrywania prób naruszenia bezpieczeństwa
· Do urządzenia powinno być dołączone przynajmniej 10 kart dla administratorów i operatorów
· Urządzenie musi umożliwiać podłączenie co najmniej 6 serwerów


Załącznik Nr 3.	
Specyfikacja urządzeń (drukarek) do personalizacji kart kryptograficznych dla Systemu PKI – 19 szt. 
Drukarki wymagane w przypadku dostarczenia kart kryptograficznych zgodnych z formatem ID-1.
Urządzenie musi:
· zapewniać możliwość druku na nośnikach w postaci kartach kryptograficznych zgodnych  formatem ID-1
· zapewnić druk kolorowy, minimum 300 dpi,
· podłączenie do komputera przez port USB 2.0, 
· posiadać w zestawie:
· podajnik kart, 
· kabel USB,
· kabel zasilający,
· załączone na nośniku oprogramowanie do tworzenia i projektowania kart.


































Załącznik Nr 4.	
RAPORT ZE WSPARCIA

Data: ………………………………….…… .

Zadania do wykonania w ramach wsparcia powdrożeniowego:

	Zadanie
	Zlecający wsparcie
	Przepracowane godziny
	Krótki opis prac lub uwagi
	Akceptacja wykonawcy
(imię, nazwisko, podpis)
	Akceptacja zamawiającego
(imię, nazwisko, podpis)
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