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2. Termin wdrozenia Zaproponowanego rozwigzania
Dostawa sprzetu od ztozenia zamOwienia/podpisania umowy wynosi do 5 tygodni.
Prace wdrozeniowe -do 14 dni roboczych

3. Koszt wdrozenia zaproponowa nego rozwigzania
Kosz prac wdrozeniowych ok 30 000,00 netto

Dodatkowo, przesytamy szczegblowy opis proponowanego rozwigzania.



System monitoring aplikac ji AppResponse Xpert firmy Riverbed Technologies.

Informacje o producencie

I'irma Riverbed Technologies (www.riverbed.com) to czolowy producent rozwigzan do
zarzgdzania sieciami i aplikacjami. Najlepsze w swojej klasie rozwigzania umozliwiajg
zarzgdzanie wydajnoscia aplikacji oraz ulatwiajg planowanie i tworzenie sieci. Riverbed jako
Jedyna firma zapewnia kompleksowe rozwigzanie Riverbed Performance Management
obcjmujgce monitorowanie dogwiadczen uzytkownika oraz dzialania aplikacji, zaawansowanc
rozwigzywanie problemoéw, planowanie przepustowosci oraz analizy przeprowadzane w
czasie rzeczywistym.

Informacje o dostawcy

Grupa Passus (www.passus.pl) jest integratorem i dostawcg wysoko specjalizowanych
rozwigzan informatycznych i telekomunikacyjnych Specjalizuje si¢ m.in. w projektowaniu,
wdrozeniu oraz bezpieczenstwie aplikaciji oraz infrastruktury informatycznej i
telekomunikacyjnej. Dostarcza takze systemy pracy grupowej oraz rozwigzania do
zarzgdzania procesami oraz obiegi dokumentéw. Do grona Klientéw nalezg tak wymagajacy
partnerzy, jak m.in. Bank Pekao SA, Bank PKO BP, Ericsson, EuroBank, Microsoft, Orange,
T-Mobile, Polkomtel, TPSA, Urzad Komunikacji Elektronicznej, ZUS. Spotka dziala na
rynku I'T od 1992 roku i zatrudnia blisko 100 wykwalifikowanych pracownikow.

Informacje o oferowanym rozwiazaniu

AppResponse Xpert jest systemem opartym na sondach monitorujgcych ruch sieciowy
wydajnos¢ aplikacji z punktu widzenia uzytkownika koncowego. Monitoringiem objgte s3
wszystkic transakcje realizowane pomigdzy komputerami uzytkownikéw a serwerami
aplikacji. Rozwigzanic dostarcza administratorom szczegotowych informacji potrzebnych do
kontroli skomplikowanych zaleznosci pomigdzy uzytkownikami, serwerami, aplikacjami i
urzgdzeniami sicciowymi. Te informacje sg niezbg¢dne do dokladnego monitoringu sieci,
skutecznej i szybkiej analizy wydajnosci aplikacji oraz diagnostyki probleméw dotykajacych
uzytkownikow koncowych.

Korzysci dla uzytkownika
Rozwigzanic AppResponse Xpert oferuje nastepujace korzyscei:
e Szybsze rozwigzywanie problemow sieciowych i aplikacyjnych.

e Wczesne wykrywanie spowolnienia dzialania aplikacji, jeszcze zanim dotkng onc
uzytkownikow koncowych, dzigki czemu mozliwe jest szybkie podjecie czynnosci
zaradczych.

* Rozwigzanie w sposob pasywny monitoruje sie¢ w trybie 24/7 i nie obcigza infrastruktury
IT:

* Umozliwia szczegotowy monitoring aplikacji dost¢pnych przez przegladarkg WWW.

e Dostarcza informacji o Zrédle problemu, zapobiegajac w ten sposob poszukiwania
przyczyny metodg prob i bledow.

® Pozwala obserwowa¢ trendy ruchu, potrzebnych do kontroli dlugoterminowego
wykorzystania zasobow sieciowych i optymalnego planowania ich rozbudowy.

® Wykrywa anomalic takie jak np. nicautoryzowany dostgp do zasobéw sicciowych,
niepozadany ruch i inne.



® Zapewnia administratorom wglad we wszystkie transakcje aplikacyjne realizowane w sicci
teleinformatyczne;.

e Jest przystosowane zarowno do obslugi prostych sieci LAN jak i skomplikowanych
struktur LAN/WAN.

e Ponad 20 unikalnych procedur diagnostycznych, opracowanych na podstawie doswiadczen
uzytkownikow przy rozwigzywaniu najezgstszych problemow  sieciowych, nawiguje
administratora podczas diagnozowania przyczyn niewydajnie dzialajacych aplikacii.

* Zaawansowana analiza danych biezgcych i historycznych pozwala dokladnie okresli¢
skladniki czasu opdznienia, najaktywniejszych uzytkownikow, trendy ruchu, odstgpstwa
od typowych parametréw pracy sieci.

* Dane mogg by¢ analizowane przez administratora wedlug zasady ,,0d ogétu do szczegotu™
(drill-down), dzigki czemu wykrywanie przyczyny problemow jest szybkie i proste.

e Centralna konsola administracyjna umozliwia jednolity wglad w pracg calej sicci,
agregacje danych i calosciowa diagnostykg aplikacji sieciowych z wiclu sond
zainstalowanych w sieci.

e Raporty menedzerskie i tabele zbiorcze (dashboards) oferujg stalg kontrole parametrow
SLA aplikacji obowigzujacych w organizaciji.

® Funkcja przechwytywania i dekodowania ruchu pozwala na jeszcze glebsza analize
podczas rozwigzywania szczegélnie skomplikowanych probleméw.

e Weryfikacj¢ gotowosci sicci na wdrozenie nowych aplikacji i uaktualnienia istniejgcych

* Okreslenie wymogow dotyczgcych pasma taczy WAN wykorzystywanego przez aplikacje

* Planowanie pasma i pojemnosci serwerow dla nowych uzytkownikow wdrazanej aplikacji

* Weryfikacj¢ czasu odpowiedzi kluczowych aplikacji biznesowych z punktu widzenia
uzylkownika koncowego

* Wglad w skladowe op6znienia aplikacji odczuwanego przez uzytkownikow i stwierdzenie,
czy spowolnienie wynika z kondycji faczy sieci, serwerow, czy aplikacji

® Alarmowanic o potencjalnym problemic 7 wydajnoscig aplikacji jeszcze przed
zgloszeniem go przez uzytkownikow

® Okreslenie, ktore serwery s3 odpowiedzialne za spowolnienie aplikacji, ktorych lokalizacji
zdalnych ono dotyka i jakich mobilnych uzytkownikow

Funkcjonalnosci
* Rozwigzanie AppResponse Xpert sktada si¢ z sond, ktére w sposdb pasywny monitorujg ruch w
sieci LANWAN za po$rednictwem portu SPAN na przetgczniku.

e Wszystkie sondy stanowig integraing cato$é i dostarczajg dane do urzadzenia agregujgcego
AppResponse Xpert Director jak réwniez sondy sg przez to urzadzenie zarzadzane.

e System na biezgco zbiera parametry opisujgce wysytany i odbierany przez serwery ruch oraz
wydajnos¢  stosowanych aplikacji z punktu widzenia grup koricowych uzytkownikéw
(zdefiniowanych jako grupy adres6w IP stacji roboczych) oraz dla serweréw tych aplikacji.

» Parametry zbierane przez sondy to:
o wielko$¢ ruchu w bit/s i pakietach/s
o ilos¢ pakietow przesytanych w zadanym przedziale czasu
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czas transmisji danych w sesji TCP w warstwie |P przez klienta i serwer

czas transmisji danych w sesji TCP w warstwie aplikacyjnej przez klienta i serwer
% utraconych pakietéw

czgstotliwo$¢ retransmisji pakietow

wielkos¢ retransmitowanego ruchu

opéznienie odpowiedzi aplikacii wprowadzane przez retransmisje

opdznienie pakietéw na tgczu pomigdzy klientem a serwerem

catkowity czas odpowiedz aplikacji jako suma czasu nawigzania sesji TCP + czasu odpowiedzi
serwera + czasu transmisji danych + opdznienia wprowadzanego przez retransmisje +
opoznienie pakietéw na fgczu

czestotliwoS¢ zrywania sesji TCP po stronie klierta i serwera

liczba zerwanych sesji TCP w zadanym przedziale czasu po stronie klienta i serwera
czas trwania sesji TCP

czgstotliwos$¢ nawigzywania sesji TCP

liczba nawigzanych sesji TCP w zadanym przedziale czasu

czestotliwoS¢ zadan nawigzania sesji TCP

liczba 2gdan nawigzania sesji TCP w zadanym przedziale czasu
czgstotliwo$¢ odrzucen zadan nawiagzania sesji TCP

liczba odrzucer zadan nawiazania sesji TCP w zadanym przedziale czasu
czas nawigzania sesji TCP

Srednia wielko$¢ payload'u

Czas odpowiedzi serwera od momentu nawigzania sesji TCP do momentu rozpoczecia
wysytania/odbierania danych przez serwer

czestotliwo$¢ konwersacii klient-serwer (przestanie pakietu — potwierdzenie)

liczba konwersacji w zadanym przedziale czasu

czas otwarcia petnej strony WWW

liczba biedow HTTP zgtoszonych przez serwer WWW dla kazdej strony

statystyki dot. uzytkownikéw logujgcych si¢ do serwiséw WWW

obcigzenie procesoréw i wielkosé ruchu na interfejsach serweréw

obcigzenie procesoréw urzadzen sieciowych (routeréw i przetgcznikow)

informacije o procesach dziatajacych na serwerach: obcigzenie procesora i zajmowana pamieé

tres¢ zapytari SQL przetwarzanych przez serwery bazy danych (np. SELECT, INSERT,
UPDATE)
Czas wykonywania poszczegolnych zapytan SQL przez serwery

llo$¢ zapytari SQL na minute przetwarza nych przez serwery

sredni czas realizacji zapytari SQL

wielko$¢ ruchu generowanego przez serwer bazy danych w kB i pakietach

liczba wierszy danych zwracanych przez kazde za pytanie SQL zrealizowane serwer
lista zapytan SQL, ktérych wykonywanie trwato najdtuzej

kod zwracany przez serwer po wykonaniu zapytania SQL

nazwy klientow zalogowanych do baz danych

adresy IP klientéw zalogowanych do bazy danych



o liczba aktywnych sesji bazodanowych obstugiwanych przez serwery

o data i czas odebrania zapytania SQL przez serwer

o status zapytania SQL (odebrane, wykonywane, wykonane, odrzucone, status nieokres$lony)
o nazwy instancji baz danych uruchomionych na serwerach

Ww. statystyki stron WWW sg zbierane réwniez dia zaszyfrowanego ruchu SSL. System na
potrzeby analizy umozliwia jego odszyfrowanie przy uzyciu kluczy SSL wprowadzonych przez
administratora.

Ww. parametry sg na biezaco zbierane i gromadzone w bazie danych. System umozliwia wglad w
warto$ci biezgce i historyczne tych danych.

Ww. parametry sg u$rednianie w interwatach 1-minutowych, 5-minutowych, 1-godzinnych i 1-
dniowych dla zdefiniowanych grup uzytkownikéw koricowych aplikacii, poszczegdlnych aplikacii
jako caloéci, podsieci VLAN jak rowniez indywidualnie dla kazdego adresu IP uzytkownika
koricowego.

Administrator ma mozliwo$¢ wgladu w dane biezace i historyczne dla kazdej grupy uzytkownikow
koricowych  aplikacji, poszczegolnych  aplikacji jako catosci, podsieci VLAN jak réwniez
indywidualnie dla kazdego adresu IP uzytkownika koricowego. Istnieje mozliwosé filtrowania
danych wg dowolnej kombinacji kryteriow, tj. dla zadanej grupy uzytkownikow, aplikacji, przedziatu
Czasu, adresow IP, par adresow IP, protokotow, itd.

System dostarcza liste grup wzytkownikéw, adreséw IP, par adreséw IP, podsieci IP i aplikacji, dla
ktérych ww. parametry osiggaja najwigksze wartoéci w zadanym przedziale czasu.

Systemn rozpoznaje typowe aplikacje sieciowe na podstawie standardowych portéw TCP/UDP, jak
rowniez protokotéw warstwy aplikacyjnej oraz zawartoéci pakietow (deep packet inspection).
Rozpoznaje nastepujace aplikacje:

o FTPw trybie aktywnym i pasywnym

o RTP opartym na protokole H.323

o Microsoft DCE/RPC (Distribute Computing Environment / Remote Procedure Call)
o H.323 H245

o Sygnalizacja H.323 Q931 dla ISDN

o QOracle TNS

o Microsoft Media Services Control Chanel

o Sun Remote Procedure Call

o Sun Remote Procedure Call Network File Sparing

o Sun Remote Procedure Call Mount

o Sun Remote Procedure Call Port Mapper

o Sun Remote Procedure Call Network Information Service

o Sun Remote Procedure Call IBM 3270 Mapper.

o Sun Remote Procedure Call Remote Job Entry Mapper

o Sun Remote Procedure Call DB Session Manager

o 8Sun Remote Procedure Call NIS Update Service

o Sun Remote Procedure Call NIS Transfer Service

o Microsoft ODBC (Open DataBase Connectivity) dla Oracle TNS
o Microsoft OLE (Object Linking and Embedding) dla Oracle TNS
o Oracle SQL Plus



o Oracle Forms

o Peoplesoft

o Microsoft Exchange Directory

o Microsoft Exchange Information Store

o Microsoft Exchange Message Transfer Agent

o SAP/R3 Service Manager

o SAP/R3 Application Server

o SAPIR3 Database Server

o SAP/R3 Gateway

o Real Time Control Protocol

o H.323 RAS

o RTP audio (G711, G722, G7231, G728, G729, MPEG, Intel)
o RTPwideo (H261, H262, H263, MPEG, Intel)

o RTP non wideo lub audio (H224, H222, T120, T434, T84)

o Real-Time Streaming Protocol (PCMU, 1016, G726, GSM, G723, DV14, LPC, PCMA, G722,
L16, QCELP, MPA, MP2T, G728, G729, GSM, L8, RED, VDVI, AMR, CN, DAT12, DSR, DV.
G7221, 120, L24, MP4A, RealAudio, QuickTime)

o RTP lub RDT wideo (CelB, JPEG, nv, H261, MPV, MP2T, H263, BG656, MP1S, MP2P,
BMPEG, DV, H263-2000, MP4V. WBIH, RealVideo, QuickTime)

o SIP (Session Initiation Protocol)

o RTP audio oparty na protokole SIP (PCMU, 1016, G726, GSM, G723, DV14, LPC, PCMA,
G722, .16, QCELP, MPA, MP2T, G728, G729, GSM, L8, RED, VDVI, AMR, CN, DAT12, DSR,
DV, G7221, 120, L24, MP4A, RealAudio, QuickTime)

o RTP wideo oparty na protokole SIP (CelB, JPEG, H261, MPV, MP2T, h263, BG656, MP1S,

MP2P, BMPEG, DV, h263-2000, MP4V, WBIH, RealVideo, QuickTime)
o Skinny Client Control Protocol (SCCP)

o RTP audio oparty na protokole SKINNY (G711, G722, G7231, G728, G729, MPEG1, MPEG2,
GSM, G726)

o RTP wideo oparty na SKINNY
o Kazaa Peer-to-Peer (P2P)

System umozliwia wprowadzenie przez administratora wiasnych definicji aplikacji jako zestawu
»adres IP serwera + protokét + port” (lub ich dowolnej kombinacji). Istnieje mozliwosé zdefiniowania
aplikacji opartych m.in. na protokotach FT P, EGP, ESP, FC, FIRE, GMTP, GRE, ICMP, ICMPVS,
IDRP, IGMP, IGP, IGRP, IPV4, IPV6, ISIS, L2TP, LARP, MTP, OSPF, PIM, PNNI, PTP, RDP,
RSVP, SCTP, SDRP, SRPC, STP, TCP, UDP, VRRP. Ponadto istnieje mozliwo$é wprowadzenia
definicji aplikacji jako adresu URL w przypadku serwiséw opartych na protokole HTTP.

Dodatkowy modut do analizy baz danych dostarcza szczegbtowych informacji o wydajnosci
serweréw Oracle, MS SQL i innych. Identyfikuje zapytania SQL, mierzy czas wykonania zapytar.

Ww. parametry sg dostepne w postaci wykreséw i tabel w interfejsie GUI systemu. Istnigje
mozliwos¢ automatycznego generowania z zadang czestotliwoscig raportow zawierajgcych ww.
parametry i dostarczania ich w postaci plikéw graficznych i tekstowych, oraz wysylania ich na
zadany adres e-mail.

System jest wyposazony w predefiniowane raporty, jak réwniez umozliwia tworzenie wiasnych
raportéw, definiowanych przez administratora Administrator ma mozliwos¢ tworzenia tabel,
wykresow i raportow zawierajgcych dowolng kombinacije danych w jednej tabeli lub wykresie, m.in.-



o wartosci kilku réznych parametréw charakteryzujgcych wydajnosé aplikacji dla zadanej grupy
adreséw IP uzytkownikéw lub indywidualnych adreséw IP

o wybranego jednego parametru charakteryzujgcego wydajnosé aplikacji dla réznych grup
uzytkownikow

o rozkiad statystyczny wybranego parametru charakteryzujgcego wydajnosé aplikacji dla zadanej
grupy uzytkownikow

o wykresy zaleznosci wybranego parametru charakteryzujgcego wydajnoé¢ aplikacji od innego
parametru dla zadanej grupy uzytkownikow

Istnieje  mozliwosé zapisywania tak zdefiniowanych tabel, wykreséw i raportow do plikéw
tekstowych i graficznych.

Ponadto ww. raporty sg archiwizowane w bazie danych. Archiwalne raporty sg dostepne przez
przegladarke WWW.

Oprocz  wykreséw | tabel system przedstawia ruch pomigdzy  zdefiniowanymi grupami
uzytkownikéw w postaci diagraméw umozliwiajgcych administratorowi Jego fatwg identyfikacje,

System posiada funkcjonalno$é¢ alarmowania administratora o przekroczeniu ustalonych wartosci
progowych zbieranych parametréw. Ponadto system posiada funkcjonalnosé ,uczenia sig” profilu
ruchu i alarmowania o odstepstwach od nauczonego profilu. Profil ruchu jest charakteryzowany za
pomocg dowolnego zbieranego parametru. System jest wyposazony w zestaw predefiniowanych
alarméw jak réwniez umozliwia definiowania wiasnych, opartych na dowolnym parametrze.

Oprocez pojawienia sie w interfejsie systemu informacji o alarmie administrator Jest powiadamiany
przez wystanie wiadomosci e-mail trapu SNMP lub komunikatu syslog. Panel uzytkownika posiada
funkcjonalnoéé zbiorczego wgladu w stan alarméw z podziatem na grupy adreséw [P uzytkownikow
oraz aplikaciji, ktérych alarm dotyczy.

Wraz z systemem jest dostarczana baza MIB umozliwiajgca gromadzenie i prezentowanie
wysytanych przez system trapéw SNMP w zewngtrznych systemach.

Informacije o alarmach jak réwniez ostrzezenia o mozliwosci wystapienia alarmu sg prezentowane
W zagregowanej formie dla poszczegoinych grup uzytkownikéw i aplikacji w postaci paneli
(dashboards) umozliwiajgcych administratorowi szybki wglad w alarmy w catej sieci. W przypadku
przekroczenia lub zblizania sie wartosci wybrano parametru do zadanego progu panel sygnalizuje
ten fakt wizualnie réznymi ko lorami, np. odpowiednio kolorem czerwonym i zottym.

System umozliwia wyselekcjonowanie min. 100 adreséw |P generujgcych najwigkszy ruch i
tworzenie drogi potaczen (traceroute) do tych adreséw. Droga potgczeri jest przedstawiana
graficznie w postaci diagramu.

System jest wyposazony w procedury diagnostyczne (wizardy) umozliwiajgce administratorowi
tatwe poruszanie sige w zbieranych danych i szybkie zdiagnozowanie najczesciej wystepujacych
problemow z zakresu audytu sleci, rodzaju ruchu, jakosci transmisji, bezpieczerstwa. Ponadto
administrator ma mozliwosé tworzenia wlasnych wizardéw, specyficznych dla charakteru
monitorowanego ruchu,

Interfejs graficzny uzytkownika pozwala na tworzenie dowolnej kombinacji widokéw danych (tabele,
wykresy). Istnieje mozliwos¢ tworzenia dowolnej liczby réznych widokow, zapisywania ich, fatwego

wybierania i przetgczania sie miedzy nimi.

Dane o ruchu i wydajnosci aplikacji s gromadzone z rozdzielczoscig 1-minutowg przez 1 miesigc
lub dtuzej, w zaleznosci od natezenia monitorowanego ruchu i wielkosci wolnego miejsca na dysku
sondy. Dane starsze niz 1 miesigc w przypadku zapetnienia dysku sg gromadzone z mniejszg
rozdzielczoscig. Dane z rozdzielczoscia 1-dniowa przez s3 zbierane okres do 1 roku.

Sondy monitorujgce ruch i wydajno$¢ aplikacji s dostgpne w wersji sprzetowej, jak rowniez
sofware'owej, instalowanej jako maszyny wirtualne na serwerach VMWare ESX

Sondy wchodzgce w skiad systemu majg mozliwosé dolgczenia do sieci LAN za pomocyg
interfejsow monitorujgcych GigabitEthemet (miedzianych i Swiattowodowych) oraz opcjonalnie
interfejséw 10 GigabitEthernet. Sondy s3 wyposazone w osobne interfejsy zarzadzajgce
FastEthemet/GigabitEthernet oraz porty COM.



System ziozony z kilku sond — fizycznych lub software’owych - stanowi jednolita cato$é. Dane ze
wszystkich sond sg agregowane przez urzadzenie AppResponse Xpert Director i prezentowane na
zbiorczych raportach. Oprécz tego uzytkownik ma mozliwo$é wgladu w dane zbierane tylko przez
wybrang sonde.

System posiada mozliwo$¢ giebokiej analizy, monitoringu i diagnostyki wydajnosci aplikacii
udostepnianych za pomocg ustugi Citrix.

Dostep do danych zbieranych przez system jest mozliwy ze stacji roboczych pracujgcych na
réznych systemach operacyjnych (Windows, Linux, Unix, Solaris, MacOS i innych) poprzez
dedykowang aplikacje klienckg lub przeglgdarke WWWW.

System umozliwia tworzenie kont dla administratoréw z réznymi poziomami uprawnieri (np. petna
administracja, tylko odczyt danych, itp.). Autoryzacja moze by¢ zintegrowana z serwerami RADIUS
I Active Directory. System umozliwia rowniez dostep do wybranych danych bez koniecznosci
autoryzacji.

System rejestruje dane uzytkownikéw korzystajacych z systemu. Rejestrowane dane to nazwa
uzytkownika, adres IP, data i czas zalogowania, rodzaj dostepu (command line, web, aplikacja
kliencka), wykonywana czynnoé¢, status wykonywanej czynnoéci. Istnieje mozliwosé filtrowania
logow wg dowolnych ww. kryteriow.

Dostepna jest funkcjonalnosé fatwego tworzenia zrzutéw (screenshots) prezentowanych raportow,
wykresow i tabel, zapisywania ich w pliku i wysytania pocztg e-mail bez koniecznosci uzywania
dodatkowych zewnetrznych narzedzi.

Rozwigzanie jest wyposazone w system kontekstowej pomocy zawierajacy dokfadny opis aktualnie
uzywanej przez administratora funkcjonalnosci.

Na potrzeby ewentualnej diagnostyki probleméw przez producenta istnieje mozliwo$é tworzenia
plikow zawierajacych wszelkie informacje (logi, zrzuty pamieci) niezbedne dla producenta do
rozwigzania problemu.

System umoZliwia powiadamianie administratora o waznych zdarzeniach zwigzanych z pracg
samego systemu, np. wyczerpujgcym sie wolnym miejscu na dysku, przekroczeniu maksymainej
wielkosci analizowanego ruchu, wykrytych ewentualnych usterkach sprzetowych. Powiadamianie o
takich zdarzeniach odbywa sig przez wystanie wiadomosci e-mail, komunikatu SNMP i syslog.

System posiada mozliwo$¢ tworzenia kopii zapasowych konfiguracji i zebranych danych na
serwerze FTP. Istnieje mozliwosé tworzenia kopii zapasowych na zgdanie administratora oraz
automatycznie, z zadang czgstotliwoscig (codziennie, co tydzieri w wybrany dzieri tygodnia, co
miesiac) i o zadanej porze. System ma mozliwo$¢ automatycznego usuwania kopii zapasowych
starszych niz zadany okres czasu.

Wszystkie sondy wchodzgce w skiad systemu majg mozliwo$é synchronizowania swoich
wewnegtrznych zegaréw z serwerem NTP.

Wszystkie elementy systemu sg instalowane w stojaku 19" i zasilane napieciem 230 V.

Przykladowe raporty

Wydajnos¢ kluczowych aplikacji

Ponizszy przykltadowy widok przedstawia list¢ kilku najintensywniej wykorzystywanych
aplikacji. Kryterium wyboru stanowi wielko$¢ generowanego ruchu.
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urzgdzen - stacji roboczych lub serwerow - generujacych najwigkszy ruch. Tabela po prawej
stronie zawiera czynniki wplywajace na wydajnos$¢ tej aplikacji z punktu widzenia
uzytkownika koficowego (poszczegélne czynniki opisane sg nizej). W kolumnie Severity
kolor kropki sygnalizuje, ze wartos¢ danego czynnika przekroczyta zadany poziom alarmowy
1 mozliwe jest wystapienie problemu z wydajnoscig aplikacji.

W zakladce Response Time Composition widoczny jest wykres przedstawiajacy czas
odpowiedzi wybranej aplikacji z punktu widzenia uzytkownika konicowego. Poszczegolne
kolory na wykresie oznaczajg czynniki, ktore wptywaja na wydajnos¢ aplikacji. W przypadku
otrzymania od uzytkownikéw zgloszenia o powoli dziatajacej aplikacji, kolory te pozwalaja
na zlokalizowanie zrodla problemu i podj¢cie najskuteczniejszych dziatan naprawczych.
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e Connection Setup (niebieski) — czas nawiazania potaczenia TCP. Diugi czas moze byé skutkiem
opéznien wprowadzanych na faczu klient — serwer lub moze oznacza¢ powazne problemy z kartg
sieciowg lub systemem operacyjnym.

e Svr Resp (czerwony) — czas odpowiedzi serwera, tj. czas jaki uplynat od chwili odebrania przez
serwer pakietu od uzytkownika, np. z zgdaniem otwarcia strony WWW, do chwili wystania przez
serwer danych. Diugi czas oznacza, ze przyczyna problemu z wydajnoscig lezy po stronie serwera,
ktéry diugo przetwarza zapytania od klientéw.

e Payload Xfer (zielony) — czas transmisji danych okre$la jak diugo serwer przestat dane
w odpowiedzi na zgdanie klienta. Diugi czas oznacza, ze przyczyng problemu jest duza ilosé
danych lub waskie pasmo transmisyjne.

e Refrans Delay (20ity) — opoznienie wynikajgce z retransmisji. Dlugi czas oznacza, ze pakiety sa
gubione | wprowadzana jest dodatkowa zwtoka zwigzana z ich retransmisja.

e Network RTT (In) oraz Network RTT (Out) — (jasnoniebieski i fioletowy) — op6znienie wprowadzane
prze sie¢. Dlugi czas oznacza najczesciej zig jakosé fgcza WAN.

e User Resp (ciemnozielona linia) — suma ww. czynnikéw bez Network RTT. Oznacza czas
odpowiedzi aplikacji z punktu widzenia koricowego uzytkownika.

Korzysci:
e ldentyfikacja aplikacji generujgcych najwigkszy ruch w sieci.

e Identyfikacja czynnikéw powodujgcych problemy z wydajno$cig wybranej aplikacji. Informacja ta
pozwala okresli¢ gdzie lezy problem z wydajnoscig aplikacji i podjg¢ odpowiednie kroki zaradcze.

Czas odpowiedzi aplikacji z punktu widzenia uzytkownika koncowego

AppResponse Xpert pozwala uzyskiwaé wykresy czasu odpowiedzi aplikacji dla dowolnej
grupy uzytkownikow i dowolnej aplikacji. Ponizszy wykres dotyczy przyktadowej aplikacji
Remote Deskiop w jednej z lokalizacji.
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Korzyéci:
e Identyfikacja aplikacji w najwigkszym stopniu zajmujacych pasmo fgczy WAN
* Planowanie pojemnosci tgczy na potrzeby kluczowych aplikacii biznesowych

e Dobdr konfiguracji QoS Zapewniajgcej optymalny przydziat dostgpnego pasma fgczy WAN dia
kluczowych aplikacji biznesowych

Alarmy

Urzadzenie umozliwia monitorowanie na biezaco czynnikow skiadajacych si¢ na wydajnosé
aplikacji i alarmowanie administratora, gdy wartos¢ ktoregos z nich przekroczy ustalony
poziom. Uzytkownik ma mozliwosé¢ okreslenia aplikacji, grup uzytkownikow i czynnikow
charakteryzujacych wydajnosé aplikacji, ktorych alarm dotyczy oraz wartosci progowych.
Ponizszy rysunek przedstawia alarmy zglaszane dla aplikacji RDP dla grupy serwerow.
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W gomej czgsci znajduja si¢ éiczegﬁfﬁéléﬁﬁﬁ:”éiié'kaz'('lé'gd wystapienia, czas trwania,
waznosc.

W srodkowej czgsci okna znajduje sig tabela pozwalajgca sprawdzic, ktorych grup
uzytkownikow i ktorych aplikacji alarm dotyczy.

Opis w dolnej lewej czgsci okna zawiera definicj¢ alarmu, w tym przypadku dotyczy on
calkowitego czasu odpowiedzi aplikacji. Wartosci progowe zostaly ustawione odpowiednio
na 1500 ms, 2000 ms 1 3000 ms.

Wykres w prawej dolnej czg$ci okna przedstawia czas odpowiedzi aplikacji (niebieskie
kropki) oraz moment wystapienia alarmu (pionowe czerwone linie). Progi alarmowe s3
oznaczone dwiema zoltymi i jedng czerwong poziomg linig na wykresie.

Administrator moze by¢ powiadamiany e-mailem o pojawieniu si¢ alarmu. Wiadomosé e-mail
zawicra szezegOty dotyczace czasu wystapienia alarmu, jego opis, grupg uzytkownikow /
adres IP, ktorego alarm dotyczy, wartosci progowe i wartosci poszczegolnych czynnikow w
chwili przekroczenia progow.

Oprocz ww. alarméw urzadzenie pozwala zdefiniowaé panel SLA dla kluczowych aplikacji
biznesowych. Panel umozliwia administratorowi szybki wglad w wydajnosé najwazniejszych
aplikacji w wybranych lokalizacjach na przestrzeni zadanego okresu czasu. Stuzy on do
zweryfikowania, czy aplikacje pracuj zgodnie z przyjetymi w organizacji warunkami SI.A
okreslajgcymi ich dostgpnosé i wydajnosé.

Ponizej jest przedstawiony przyktadowych panel dla kilku aplikacji w wybranych
lokalizacjach:



W tym przypadku warunkiem SLA jest wymog, aby czas odpowiedzi kazdej aplikacji (User
Response Time) utrzymywal si¢ ponizej zadanego poziomu dla 95% wywolan aplikacji przez
uzytkownikow. Jezeli warunek jest spetniony dla mniej niz 97% wywolan, wowczas aplikacja
jest oznaczana 761ty kropka, natomiast jezeli warunek Jest spelniony dla mniej niz 95%
wywolan, wowczas aplikacja jest oznaczana czerwong kropka.

Po kliknigciu czerwonej lub zottej kropki pojawia si¢ wykres ze szczegotami dotyczacymi

da'no:éci branej aplikacji w w ej lokalizacji
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Powyzszy wykres pokazuje czas odpowiedzi aplikacji Microsofi DS (udostgpnianie plikow) w
Jednej z lokalizacji. Pozioma czerwona linia oznacza wartosé progowg czasu odpowiedzi,
pionowe linie oznaczajg momenty przekroczenia wartosci progowej. Tabela w dolnej lewej
czgsci okna zawiera adresy IP komputerow (klientow), dla ktérych czas odpowiedzi aplikacji
Jest najdhuzszy. Tabela po prawej stronie zawiera adresy IP serwerow realizujgcych wybrang
aplikacjg.

Po kliknigciu adresu IP klienta pojawia si¢ wykres z czynnikami powodujacymi problemy z
aplikacja u danego uzytkownika.
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W tym przypadku warunkiem SLA jest wymog, aby czas odpowiedzi kazdej aplikacji (User
Response Time) utrzymywal si¢ ponizej zadanego poziomu dla 95% wywolan aplikacji przez
uzytkownikow. Jezeli warunek jest spetniony dla mniej niz 97% wywolan, wowczas aplikacja
Jest oznaczana z6ltg kropka, natomiast jezeli warunek jest spelniony dla mniej niz 95%
wywolan, wowcezas aplikacja jest oznaczana czerwong kropka.

Po kliknigciu czerwonej lub zottej kropki pojawia si¢ wykres ze szczegolami dotyczacymi
dajnosci wybranej aplikacii branej lokalizacji

y wykres pokazuje czas odpowiedzi aplikacji Microsoft DS (udoste¢pnianie plikow) w
Jednej z lokalizacji. Pozioma czerwona linia oznacza wartosé progow3 czasu odpowiedzi,
pionowe linie oznaczajg momenty przekroczenia wartosci progowej. Tabela w dolnej lewej
czg$ci okna zawiera adresy IP komputerow (klientow), dla ktorych czas odpowiedzi aplikacji
Jest najdluzszy. Tabela po prawej stronic zawiera adresy IP serwerow realizujgcych wybrang
aplikacjg.

Po kliknigciu adresu IP klienta pojawia si¢ wykres z czynnikami powodujgcymi problemy 7
aplikacja u danego uzytkownika.

Powyzsz
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Korzysci:

* Funkcja alarmowania umozliwia ostrzezenie administratora o pogorszeniu si¢ wydajnosci aplikacji,
dzigki czemu moze on odpowiednio wczesniej podjgé czynno$ci zapobiegawcze jeszcze przed
zgtoszeniem problemu przez uzytkownikéw.

* Szczegdtowe informacje w opisie alarmu pozwalajg szybko zlokalizowaé przyczyne pogorszenia
wydajnosci aplikacji.

* Panele SLA udostepniajg ogolny wglad w wydajnosé kluczowych aplikacji i weryfikacje, czy
aplikacje dziafajg zgodnie z przyjetymi w organizacji standardami. Jezeli standardy nie sg
spefnione, wowczas administrator ma mozliwosé wgladu w czynniki powodujgce ich
niedotrzymanie i podjecie odpowiednich dziatan naprawczych.

Wplyw nowej aplikacji na zasoby sieciowe

AppResponse Xpert umozliwia poréwnanie biezgcych i historycznych parametrow
charakteryzujacych dziatanie aplikacji biznesowych. Ponizszy wykres przedstawia wiclkos¢
ruchu gencrowanego i odbieranego przez serwery w ramach aplikacji RDP (Windows Remote
Desktop). Poréwnanie dotyczy dwich przedziatow czasu:
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Korzysci:
I'unkcjonalnos¢ poréwnywania parametréw charakteryzujgcych dziatanie aplikacji umozliwia
administratorom sprawdzenic, Jak zmiany w infrastrukturze sieciowej wplyngty na wydajnosé
aplikacji, np.:

* wzrost zajetosci pasma tgcza WAN po dodaniu nowych uzytkownikow

® Zmiana czasu odpowiedzi aplikacji i poszczegéinych czynnikéw po aktualizacji oprogramowania Iub
rozbudowie serwera

* wplyw wdrozenia nowej a plikacji na wydajnosé istniejgcych

Bezpieczenstwo

AppResponse Xpert monitoruje ruch pod katem potencjalnych zagrozen i w przypadku
wykrycia anomalii zglasza alarm.

Ponizej znajduje si¢ panel alarmowy zawierajacy r6zne anomalic podzielone na trzy grupy
dotyczgce serwerdw, sieci i uzytkownikow.
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W powyzszym przykladzie AppResponse Xpert infohnuje, ze zostala wyk
1los¢ pakietow TCP 7 flaga SYN, co moze by oznakg ataku Denial of Ser
monitoruje ilos¢ takich pakietéw i ich zmiennosé na przestrzeni okre$lone

ryta zwigkszona
vice. Urzgdzenie
go okresu czasu i



porownuje z wielkoscig transmisji danych w ramach tak zainicjowanych sesji TCP. Jezeli
wraz 7¢ zwigkszeniem liczby pakietow SYN wzrasta wielkosé transmitowanego ruchu,
wowezas jest to oznakg normalnej pracy serwera i alarm nie jest zglaszany. Jezeli natomiast
wiclkos¢ ruchu nie wzrasta, wowczas Jest to potencjalny atak DoS.

Na wykresie z lewej strony czerwona pionowy linig jest oznaczony moment Znacznego
zwigkszenia ilosci pakietow SYN. Jednoczesnie wykres z prawej strony pokazuje, 7e
wielko$¢ ruchu w tym momencie nie wzrosta proporcjonalnie.

Tabela w $rodkowej czgsei okna umozliwia zidentyfikowanie adresow IP wymieniajgcych
podejrzany ruch.

Innym przykiadem funkcjonalnosci bezpieczenstwa AppResponse Xpert Jest wykrywanie
robakow sieciowych. Ponizszy widok umozliwia znalezienie komputera skanujacego porty
TCP innych komputerow w poszukiwaniu potencjalnego obiektu do ataku
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Tabela w srodkowej czgsci okna zawiera list¢ grup uzytkownikéw, w ktorych ma miejsce
najwigcej nieudanych préb nawigzania sesji TCP. W jednej z lokalizacji jest znacznie wigcej
takich przypadkow niz w innych lokalizacjach. Po kliknigciu tej grupy w tabeli w lewej dolnej
czgsci pojawia sig lista adresow 1P, ktore usitowaly nawigzac takie sesje. Po kliknigciu
wybranego adresu w tabeli w srodkowe;j czgsci widoczna jest lista adresow, do ktorych s
kierowane proby nawigzania sesji TCP.

Raporty

Dostgp do danych oferowanych przez AppResponse Xpert moze byé rowniez realizowany
przez przegladarkg WWW. Ta forma jest przydatna np. dla os6b, ktore nic maja
zainstalowane;j aplikacji klienckiej AppResponse Xpert lub chcg mie¢ szybki dostep tylko do
konkretnych, wybranych danych.

Administrator moze okresli¢, jakie raporty, tabele i wykresy beda udostgpniane przez
przegladarkg. Wybrane dane s3 publikowane cyklicznie z zadang czgstotliwosciy.

R L]



Raporty mogg by¢ dodatkowo cyklicznie wysylane na zadany adres e-mail. Wiadomo$¢ e-
mail zawiera opis raportu, jego tres¢ (wykres, tabelg) oraz link do adresu URL AppResponse
Xpert pozwalajgcego otworzy¢ go w przegladarce.

omzsz widok przedstawia liste zdefiniowanych i udo
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Po kliknigeiu wybranego raportu pojawia si¢ jego zawarto$¢, w tym przypadku wielkosé
ruchu przychodzacego WAN za zadany okres czasu z podzialem na cztery najczgscicj
wykorzystywane aplikacje.
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Agregacja danych

Rozwigzanie AppResponse Xpert umozliwia tworzenie hierarchicznej struktury podsieci
(grup uzytkownikow) wysylajacych i odbierajacych ruch. Dzigki temu administrator moze
przeprowadza¢ analizg danych ,,0d ogotu do szczegotu™.

Ponizszy wykres przedstawia wielko$é ruchu przychodzacego z calej sieci WAN z podziatem
na najwigksze aplikacje. Wykres ten jest suma ruchu przychodzacego dla poszczegolnych
lokalizacji, z ktorych kilka jest pokazanych na nastgpnym rysunku:






Informacja o wydajnos$ci proponowanego rozwiazania i mozliwoSciach dalszej
rozbudowy

AppResponse Xpert Director

AppResponse Xpert Director jest urzadzeniem, ktérego zadaniem jest agregowanic w jednym
miejscu informacji zbieranych przez sondy AppResponse Xpert. Uzytkownik otrzymuje
wglad w monitoring calej sieci bez koniecznosci przelgczania widokoéw pomigdzy
poszczegolnymi sondami.

Sonda fizyczna ARX Sonda fizyczna ARX

Sonda wirtualna ARX
Interfejs uzytkownika urzgdzenia AppResponse Xpert Director jest taki sam jak interfejs
sondy. Uzytkownik widzi zsumowane dane z calego systemu. Dodatkowo jest mozliwosé
wyselekcjonowania z calego systemu danych pochodzacych tylko z wybranej sondy.
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AppRésponse Xpert Director agreguje dane zbierane przez sondy fizyczne jak i wirtualne
AppResponse Xpert VMon opisane w tym dokumencie



Modul AppSensor Xpert

Modul AppSensor Xpert stuzy do zbierania za pomocg protokotu SNMP danych opisujacych
pracg urzgdzen sieciowych. Odczytane dane sg prezentowane postaci tabel i wykresow na
wspolnym interfejsie graficznym. Uzytkownik w jednym miejscu ma wglad w informacije o
wydajnosci aplikacji i sieci, dostarczane przez sondy, skorelowane z informacjami o pracy
urzgdzen, takimi jak np. obcigZenie procesoréw, wykorzystanie pamigci, bledy na interfejsach
1 wiele mnych Pomzszy ry%unek przedstawia dane o wydajnosci interfejsow skorelowane 7

BT e} S el
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l)odatkowo modul posiada funkqonalnosc AppPalh Analysis, dzicki ktore_] mozna sprawdzic,
przez jakie urzgdzenia sieciowe przechodzi transmisja pakietéw pomigdzy dwoma hostami, i

Jakie opdZnienia s3 wprowadzane pomigdzy poszczegélnymi parami urzadzen. Ponizszy
rysunek przedstawia te funkcjonalnosé:

Hone
Gigabi tEthernet1,/0/28
MNone
Tone

Podohme Jak wszyﬁﬁue inne dane, mf'omlac_]e zbierane przcz ‘modul s3 gromadzom w czasic i
przechowywana jest ich historia do 1 roku.



Modut jest clastycznie konfigurowalny i pozwala zbiera¢ wszystkie informacje udost¢pnianc
przez agentow SNMP na urzadzeniach. Umozliwia zaladowanie opisu bazy MIB i zbieranie
danych charakterystycznych dla wybranego urzadzenia.

Modul jest osobnym oprogramowaniem, instalowanym na zewngtrznym systemie
operacyjnym poza sondg ARX (na serwerze fizycznym lub wirtualnym). Modut komunikuje
si¢ z sonda 1 przesyla do niej zebrane dane.

Modut AppSensor Xpert Sonda OPNET ARX

i

Uzytkownik

Urzadzenia sieciowe

Modul AppSQL Xpert (bazodanowy)
Modut AppSQL Xpert stuzy do szczegolowego monitoringu wydajnosci baz danych.
Dostarcza takich informacji, jak np.:
e tres¢ zapytari SQL przetwarzanych przez serwery bazy danych (np. SELECT, INSERT,
UPDATE)
czas wykonywania poszczegoinych zapytar SQL przez serwery
llos¢ zapytar SQL na minute przetwarzanych przez serwery
$redni czas realizacji zapytari SQL
wielko§C ruchu generowanego przez serwer bazy danych w kB i pakietach
liczba wierszy danych zwracanych przez kazde zapytanie SQL zrealizowane serwer
lista zapytary SQL, ktérych wykonywanie trwato najdtuzej
kod zwracany przez serwer po wykonaniu zapytania SQL
nazwy klientow zalogowanych do baz danych
adresy IP klientow zalogowanych do bazy danych
liczba aktywnych sesji bazodanowych obstugiwanych przez serwery
data | czas odebrania zapytania SQL przez serwer
status zapytania SQL (odebrane, wykonywane, wykonane, odrzucone, status nieokreslony)
nazwy instancji baz danych uruchomionych na serwerach
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Modul umozliwia monitorowanic baz danych Oracle, Microsoft SQI. Server, DB2, Informix.
Sybase oraz Teradata.

Monitoring realizowany jest w sposob pasywny, tj. na podstawie ruchu generowanego przez
serwery baz danych. Na serwerach nie sg instalowani agenci.

Modut VoIP

Modul VoIP stuzy do szczegotowego monitoringu polaczen telefonicznych. Dostarcza
informacji niezbgdnych do zdiagnozowania problemow z obnizong jakoscig glosu. Dostarcza
m.in. nast¢gpujacych informagji:

o jitter

e straly pakietow

e opoznienia

* jakosc glosu w skali MOS

o zastosowany kodek i protokét sygnalizacyjny

czas trwania potaczenia
e numery telefonéw i ich adresy IP
« szczegotowe informacje o przebiegu nawigzania potaczenia za posrednictwem Call Managera

Obslugiwane sg naste¢pujgee kodeki:

i711u Gipsipcmwb Evrc Speex-8k
3723-153k G729¢-8k0 Smv812 Speex-11k
G723-163k G729¢-11k8 Smv579 Speexi Sk
G728 Whlincarpem Smv444 Specx18k2
7729 G722-64k Smv395 Speex24k6
G729a G7225-6k Ammb-12k2 Speex-3k95
GsmFr G722-48k Ammb-10k2 Speex-12k8
GsmHr G722-132k Ammb-7k95 Speex-16k8
GsmEfr G722-124k Ammb-7k4 Speex-20k6
Sx7300 G722-223k85 Ammb-6k7 Speex-23k8
Sx9600 G722-223k05 Ammb-5k9 Speex-27k8
G7lla G722-219k85 Ammb-5k15 Speex-34k2
G726-16k G722-218k25 Ammb-4k75 Speex-42k2
G726-24k G722-215k85 Ibe-13k3 G711u-plc
G726-32k G722-214k25 Ilbe-15k2 G711a-ple
G726-40k G722-212k85 G711u-56k Whlincarpem-plc
Gipse711u G722-28k85 G711a-56k G711u-56k-ple
Gipse711a G722-26k6 G7231c G711a-56k-plc
Gipsilbc Qcelps Speex-2k15 Bvlé

Gipsisac Qcelpl3 Speex5k95 Bv32



Bv54

Pdobk7
Ambceplus-2k4
Ambeplus-3k2
Ambeplus4k
Ambeplus-2k8
Evrch
MsrtAudio-wh
MsttAudio-nb
MsrtAudio-wbred
Msrt Audio-nbred
Gipsg729
DefaultNarrowband
DefaultWideband
SdpPkiLoopback
Userl

User2

Userd

Usard

Smv



Obslugiwane sg nast¢pujace protokoly sygnalizacyjne: SIP, H323, SCCP, MEGACO,
MGCP.

Modul umozliwia réwniez monitorowanie jakosci komunikacji uzytkownikow Microsoft
Lync oraz polgczen video.

Ww. danc s3 gromadzone i tworzona ich historia do jednego roku wstecz.
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AppResponse Xpert VMon

AppResponse Xpert VMon jest wirtualng wersjg sondy ARX. Jest to maszyna wirtualna
instalowana na serwerze VMWare ESX. Stuzy do monitorowania wydajnosci maszyn
wirtualnych zainstalowanych na serwerze, ze szczegolnym uwzglgdnieniem ruchu
przesylanego pomig¢dzy nimi w ramach serwera ESX.




Dane wydajnosciowe zbierane przez VMon s takie same, jak w przypadku sondy
fizycznej. Uzytkownik otrzymuje wglad w wydajnosé serwerow wirtualnych, ktorych
monitoring nie jest mozliwy za pomocg sondy fizycznej.

Interfejs uzytkownika sondy VMon jest identyczny, jak dla sond fizycznych. Ze wzgledow
wydajnosciowych sonda VMon nic obstuguje modutéw AppSensorXpert, AppSQL Xpert
ani VoIP.

Dane zbierane przez sondg ARX MVon moga by¢ agregowane za pomoca serwera ARX
Director z danymi z innych sond fizycznych i wirtualnych.

Modul AppMapper
Modul rozszerza funkcjonalno$é sond OPNET AppResponse Xpert 0 mozliwosé
graficznego przedstawiania struktury aplikacji wieloserwerowych.
W interfejsie graficznym uzytkownika systemu OPNET ARX modut wyswietla diagram
(mapg) aplikacji zawierajacy:
e serwery realizujgce wybrang aplikacje wraz z ich nazwami lub adresami IP
 relacje pomigdzy serwerami, tj. oznaczenia ktére serwery komunikujg sie migdzy sobg i po
jakich portach TCP
e dane wydajnoSciowe serweréw aktualnie zbierane przez sondy OPNET ARX, takie jak
m.in. wielko$¢ ruchu wysytanego i odbieranego, ilo$¢ obstugiwanych zapytan, czas
odpowiedzi serwera, czas transmisji danych, retransmisje, opdZnienie sieciowe, calkowity
czas realizacji zapytania z punktu widzenia uzytkownika aplikacji; w przypadku serweréw
VWWW dodatkowo powinny by¢ pokazywane informacje o liczbie odston stron WWWW,
adresy URL, kody http zwracane przez serwer i nazwa uzytkownikéw zalogowanych do
serwisu WWW realizowanego przez serwer

Diagram jest interaktywny, tj. po kliknigciu przez uzytkownika serwera lub relacji sa
pokazywane ww. dane wydajnosciowe dotyczace tylko wybranego serwera lub wybranc;
relacji.

Modul umozliwia tworzenie diagraméw w trybie:



¢ automatycznym, na podstawie danych zbieranych przez sondy OPNET ARX

e recznym przez uzytkownika
W trybie rgcznym modut podaje informacje wspomagajace tworzenie diagramu, takie jak
lista serweréw komunikujgcych si¢ z serwerem o zadanym adresie IP lub nazwie oraz lista
sesji TCP obstugiwanymi przez zadany serwer. Uzytkownik ma mozliwos¢ filtrowania
ww. list wg adresow IP serwerdw oraz numeréw portow TCP.
Informac_]e dostarczane przez modut sg zintegrowane z interfejsem graficznym
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Modul NetFlow / jFlow / sFlow

Dodatkows funkcjonalnoscia AppResponse Xpert jest monitorowanie ruchu z
wykorzystaniem protokotu NetFlow. Umozliwia monitorowanie ruchu w tych miejscach
sieci, gdzie nie jest mozliwe skonfigurowanie portu SPAN i podigczenie urzadzenia
AppResponse Xpert.

Ponizszy widok przedstawia listg interfejsow dwoch routerow wraz z informacjami o
wiclkosci ruchu, protokolach i adresach IP.
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Informacje o zasadach licencjonowania

Licencja na oprogramowanie sondy umozliwia monitorowanie dowolnej ilosci serwerdow,
aplikacji, adresow IP uzytkownikow i wielko$ci ruchu. W przypadku rozbudowy systemu o
dodatkowe wyzej opisane moduty, wymagana jest instalacja odpowiedniej licenci.
Moduly Citrix, VoIP, NetFlow oraz bazodanowy s modutami uruchamianymi
bezposrednio na sondzie ARX. Dany modut wymaga osobne;j licencji na kazdg sond¢ ARX
na kiorej chcemy go uruchomic.

Modut VoIP moze monitorowaé do 250, 500 lub 1000 rownoczesnych potaczen. Sugeruje
si¢ aby dla tego modutu uruchomi¢ osobna dedykowang pod monitoring VoIP sondg ARX.
Modul Citrix oferuje monitoring 10, 100 lub 500 serwerow.

Modul WTA (Web Transaction Analysis) do glgbokiej analizy ruchu HTTP jest integralng
czgScig kazdej sondy ARX i nie wymaga osobnej licencii.

Modul AppMapper jest osobnym oprogoramowaniem ktore wymaga pojedynczej licencji.
Do jego dzialania niezbgdny jest system operacyjny Windows 2008. Wyslgpuje w wersji
obejmujgceej 10 lub 50 ztozonych aplikaciji biznesowych rozumianych jako zestaw ushug,
serwerow i polgczen realizujacych wspolne funkcjonalnosci dla uzytkownika koncowego.
Wszystkic licencje sg dozywotnie.

Przykladowe sondy oraz wydajnosci

ARX3800 - 4 interfejsy 1Gbit/s SFP, wydajnosé do 4Gbit/s, 16TB catkowitej pojemnosci
dyskowej

ARX4300 - 4 interfejsy 1Gbit/s SFP, wydajnosé do 4Gbit/s, 29TB catkowitej pojemnosci
dyskowej wraz z mozliwoscig dalszej rozbudowy

ARXS5100 - 2 interfejsy 10Gbit/s, wydajnosé analizy 7-10Gbit/s, 42TB catkowitej
pojemnosci dyskowej z mozliwoscia dalszej rozbudowy

ARX6000 - 2 interfejsy 10Gbit/s, wydajnosé analizy >10Gbit/s, 48 TR catkowitej
pojemnosci dyskowej z mozliwoscig dalszej rozbudowy



System Visual Performance Manager

Wprowadzenie

WdroZenie systemu monitorowania sieci komputerowej w nowoczesnym srodowisku
informatycznym, ma na celu znaczacg poprawg funkcjonowania samej sieci [P w aspekcie
wydajnosci  przeptywu aplikacji bedgeych w uzyciu, jak rowniez prawidlowego
wykorzystania urzadzen aktywnych oraz optymalizacji istnicjgcych taczy LAN/WAN.

System monitoringu o nazwic Visual Performance Manager firmy Fluke Networks zlozony

Jest z nastgpujgcych modulow.

¢ Visual Performance Manager (w skricie VPM) — serwer oraz platforma dostepowa do Zrédet
danych odpowiedzialna za korelacje i prezentacje danych pomiarowych jak réwniez
pozwalajaca na zarzadzanie dostepem do systemu przez wielu uzytkownikow.

o Netflow Tracker (w skrocie NFT Tracker) — Zzrédlo danych wykorzystujgce protokot
Netflow/IPFIX, bazujgcy na interpretaciji ruchu sieciowego w postaci przeptywéw (ang. flow-
based network monitoring).

* Application Performance Manager (w skrocie APA) — Zrodfo danych w konwencji pasywnego
serwera, pozwalajgce monitorowaé pojedyncze zapytania i transakcje kazdego uzytkownika w
sieci, precyzyjnie mierzac sktadowe czaséw odpowiedzialnych za op6Znienia w transferze
danych tgcznie z ich szczegotami.

Architektura systemu

W NG -

B

Rysunck 1. Przykladowa topologia systemu mon itoringu zasobéow LAN/WAN



Jego architektura i dokfadniejszy opis poszczeg6lnych skladnikow zostat przedstawiony w
dalszej czgsci tego opracowania.

Cele

Dzigki wdrozeniu systemu do monitoringu sieci IP powinno by¢ mozliwe osiggnigcic
nast¢pujgeych celow.

 Okreslenie listy aplikacji uzywanych w sicci korporacyjnej oraz stopnia wykorzystania
zasobow sieciowych przez nie

® Obserwowanie wplywu wybranych aplikacji na siebie w wybranym (np. tym samym)
obszarze sieci

e Alokowanic kosztéow utrzymania infrastruktury IP pod katem spelnienia wymagan
uzywanych aplikacji pomigdzy wykorzystujace je jednostki organizacyjne

* Ksztaltowanie obcigzen i prioryteryzacja ruchu dostepnych zasobow tak, aby spelnione
zostaly wymagania umow SILA

e Utrzymanie cigglosci pracy sluzb i Jednostek wykorzystujacych zasoby sieciowe
(infrastruktura LAN/WAN, serwery, aplikacje)

e Skrocenie  czasu  rozwigzywania zaistniatych  problemow w prawidlowym
funkcjonowaniu sicci w czasie rzeczywistym

e Wykrywanie zagrozer i anomalii w sieci wraz z mozliwoécig alarmowania i powiadamiania
odpowiednich stuzb o problemie, jego zasiggu, wplywu na wydajno$é, jeszcze zanim pojawig
sig skargi od uzytkownikow

* Analizowanie pelnych danych historycznych na potrzeby raportowania menedzerski ego
oraz ksztaltowania polityki inwestycyjnej i rozwoju zasobow sieci korporacyjnej

e Krétki czas wdrozenia systemu, jego skalowalnosé oraz integralnos¢ z obecng i przyszig
infrastrukturg (urzadzenia i oprogramowanie)

Wsparcie stawianych celéw przez system testowy

Nalezy zwroci¢ uwagg, ze testowane rozwigzanie, dzigki unikalnej architekturze, posiada
bogate spektrum mozliwosci generowania raportéw 1 statystyk, ktére ograniczone sa z
jednej strony funkcjonalnoscia samego protokofu netflow a z drugicj znajomoscig
zagadnien sieciowych przez samego uzytkownika.

Funkcjonalnosé rozwigzania Visual Performance Manager
 Zarzadzanie hierarchicznym dostepem dla uzytkownikow do monitorowanych zasobow

sieciowych
® Personalizacja kreowanych raportow i widokow dla poszczegdlnych uzytkownikow
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serwerow APA)
* Przekazywanie alarmow j powiadomien
* Konfiguracja systemu z Jednego centralne £0 miejsca

Funkcjonalnosé rozwigzania Application Performance Appliance

Monitoring zasobéw IT ! aplikacji na poziomie pojedynczych transakc;ji
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* Serwery - poréwnanie Serwerow danej aplikacji, ktory powoduje najwieksze opoznienie
* Stacja kliencka - informacje o tym ktére podsieci wprowadzajg najwieksze opdZnienia do ruchy
aplikacji,

konstrukcje aplikacji

* Nieprzewidziane zdarzenia — mozliwosé alarmowania pracownikéw O problemie, jego Zasiegu,
Wplywu na wydajnosé, jeszcze zanim Pojawig sie skargi od uzytkownikow

* Nieprzewidziane zdarzenia — po rozwigzaniu problemu, weryfikacja czy faktycznie wydajnosé

wrécita do normy

Analiza wydajnosci i obcigzenia serwer6w w zaleznosci od wykonywanych Zadari klientéw

* Analiza tresci transakcji dla wybranych protokolow z mozliwoscia wylapywania btednych
odpowiedzi

* Analiza protokotu TCP i probleméw z nim Zwigzanych

e Analiza powigzanych transakji (transakcja poczatkowalfrontend, transakcje w tle/backend)

* Graficzna korelacja dowolnych metryk
Funkejonalnosé rozwiqzania Netflow Tracker

e Zarzgdzanie wykorzystaniem zasobéw
©  Badanie profiléw ruchu wedlug
" Aplikacji (Rysunek 2, Rysunek 3)
* Urzadzen (Rysunek 4)
® Interfejsow (Rysunek 5, Rysunek 6)
o Weryfikacja prawidlowosci prioryteryzacji ruchu - przydziatlu QoS (Rysunek 74
©  Kitore serwery sy najbardzicej obcigzone (Rysunek 8)
o Kitore aplikacje obstuguja najwigcej uzytkownikéw (Rysunek 9)

® Zarzadzanic w Sytuacjach awaryjnych
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©  Dostgpnos¢ informacji o stanie sieci w czasie rzeczywistym z doktadnoscig do
pojedynczych konwersacji (Rysunek 10)

©  Lokalizowanie uzytkownikéw (konwersacji) powodujacych przecigzenia w
sieci

o Wykrywanie anomalii lub stanow nietypowych (Rysunek 1 1, Rysunek 12)

e Zarzadzanic wydajnoscig sieci
o Okreslenie tzw. stanu normailnego (baselinning) dziatania sieci
) ©  Prognozowanie zapotrzebowania na pasmo i lacza na podstawie danych

historycznych

©  Planowanic rozwoju (zmian) sieci w oparciu o rzeczywiste, biezgce dane i
parametry ruchu

©  Alokacja kosztéw na jednostki organizacyjne wedhug jednolitych kryteriow

©  Prowadzenie polityki zgodnosci z uregulowaniami prawnymi i korporacyjnymi

o Wykrywanie przypadkow nielegalnego wykorzystywania zasobow firm owych

® Zarzadzanie bezpieczenstwem (Rysunek 13)
o Skanowanie portow
® Source Address Dissemination
® Destination Address Popularity
©  Rozprzestrzenianie si¢ wirusow
o Pojawienie sig nicautoryzowanych
*  Aplikagji (Recognized Applications)
* Uzytkownikow (adresy IP/porty TCP)
e Innc
©  Grupowanie i nazywanie protokoléw wedlug wlasnych zalecen (Rysunck 14)

Zrruty ekranowe

Ponizej przedstawiono Szereg zrzutow  ekranowych. Stanowig one krotkg ilustracje
wybranych mozliwosci Systemu na podstawie przeprowadzonych testow. Zrzuty majg
charakter przykladowy, nie maja za$ za zadanic umozliwi¢ analize¢ wartosci liczbowych.
Pokazane widoki nic sg Jedynymi czy tez koncowymi informacjami, specyfika systemu
Visual Performance Manager pozwala w kazdym z przypadkéw na dalszg analize
przedstawionych danych w  zaleznosci od dostgpnych 7rodel danych, wiasciwosc]
zastosowanego filtru i specyfiki problemu.



Rysunek 2. Rozpoznane aplikacje — profil ruchowy

Profil ruchowy w podziale na aplikacje pozwala okreslic jakie aplikacje sq wykorzystywane w sieci, w
dowolnym jego fragmencie, przez dowolng osobe, na dowolnym interfejsie.
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Rysunck 3. Rozpoznane aplikacje — profil ruchowy dla wybranej aplikacji

W ramach danej aplikacji mozemy przeglgdaé szczegdtowo, kio i z kim transmitowat dane w ramach tej
aplikacji, kio najbardziej jg obcigzal, przez kidre urzqdzenia przechodzit ruch.
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Rysunek 4. Rozklad ruchu na urzgdzenia

Szybki wglgd w obcigzenie poszczegdlnych urzqdzen za zadany okres czasu.
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Rysunck 5. Profil ruchu dla urzadzefv/interfejsow

Poglqdowa informacja, ktore urzqdzenia i interfejsy sq najbardziej obcigzone, ktére aplikacje byly ostamio
wykorzystywane w najwigkszym stopniu.
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Rysunck 6. Rozklad ruchu na interfejsach — wartosci szczytowe, biezgee,

Precyzyjny wglgd w obcigzenie bietqce, srednie i szczytowe dla kazdego interfejsu, niezaleznie w obu
kierunkach.
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Mozliwos¢ obserwacji stosowanych klas ruchu QoS, wraz z aplikacjami w kazdej z tych klas. Pozwala
weryfikowac oraz planowac QosS.

Rysunck 8. Informacje dotyczgce ilosci sesji oraz stacji klienckich dla poszezegélnych serwerow

Pozwala ocenic kidre stacje sq najpopularniejszymi miejscami docelowymi ruchu, powinna to byc stricte lista
serwerow (np. Load Balancer na rysunku), kazdy inny adres nawigzujqcy duzq ilos¢ konwersacji moze byé
postrzegany jako niebezpieczny (np. rozprzestrzenianie sig wirusa) lub udajqcy serwer.
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Rysunek 9. Rozklad ruchu ze wzgledu na aplikacje

Ocena ruchu w podziale na aplikacje. Pozwala zobaczy¢ nie tylko pierwszych kilka, lecz wszysthkie
wykorzystywane aplikacje. Pomaga weryfikowac czy niekrytyczne ustugi nie wykorzystujq zbytnio sieci.

Rysunck 10. Pelny szczegétowy wykaz konwersacji

W kolejnych etapach analizy problemu, mozna skupic si¢ na szczegbélowych konwersacjach, czyli odnaleic
pojedynczy komputer kliencki i analizowa tylko jego transmisje z najdrobniejszymi szczegdtami (frasa ruchu,
interfefsy, czas, ilos¢ danych, porty/IP, QoS, flagi TCP ...)



Rysunek 11. Mechanizm alarmowania o odstgpstwie od zadanych wartosci (nauczonych
automatycznie profili ruchu)

System moze alarmowac o sytuacjach niepozqdanych, np. takich jak zbyt duza ilos¢ resetowanych sesji (sesje

kidre nie doszly do skutku z winy przeciqzenia serwera/aplikacji lub zostaly niepoprawnie rozlgczone przez
klienta)
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Rysunck 12. Analiza ruchu wywolujgcego sytuacj¢ nictypowa/alarm

Analiza konkretnego alarmu i ruchu go wywotujgcego. Mozemy dalej szczegdlowo zobaczy¢ jaka aplikacja
oraz kto spowodowat ten alarm.
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Rysunek 13. Analiza uzytkownikow nawigzujacych najwiceej polaczen (konwersacji) z podang
liczbg zdalnych stacji

Analiza ilosci sesji oraz miejsc docelowych pozwala stwierdzi¢ czy zachowanie klienta jest normalne czy tez
moze wskazywac na nadmiemq aktywnosc lub pewne symptomy zagrozen sieciowych.

Rysunek 14. Grupowanie aplikacji 1 nazywanie ich wedlug wlasnych zalecen

&
A

kI

i

DU =T S =T

.

ra



Microsoft SQL Server 2008: Licencjonowane oprogramowanie firmy Microsofi
niczb¢dne do przechowywania danych pochodzacych ze Zrodet danych - APA, rezydujace
w serwerze VPM. Zagregowane dane z serwera APA s3 importowane w odstgpach
Jjednominutowych. Serwer VPM przechowuje je wedlug ponizszego schematu.

e 7 rozdzielczo$cig 1-minutowg przez okres 10 dni

e Zrozdzielczo$cig 1-godzinowa przez okres 60 dni

e Z rozdzielczo$cig 1-dniowg przez okres 1 roku

Takze pojedyncze transakcje poszezegolnych uzytkownikow s3  dostgpne za
posrednictwem tegoz serwera.

Uwaga: W celu poprawy komfortu i wydajnosci pracy z serwerem VPM mozna uzy¢
zewngtrzne) macierzy dyskowej, dokona¢ optymalizacji przechowywania danych oraz
zwigkszy¢ pamigé RAM.

Server NF'T Tracker

Netflow Tracker pozwala gromadzi¢ informacj¢ z sieci w postaci przeplywow (flow
records) oraz dostarcza informacji w formie raportéw graficznych 1 tabelarycznych. Jest to
mozliwe w obrgbie jednego kolektora, ktorego wydajnos¢ w duzej mierze zalezy od
parametrow samego urzadzenia jak rowniez od efektywnosci obshigujgcego go
oprogramowania. Taki pojedynczy kolektor pozwala monitorowa¢ maksymalnic do 300
urzadzen.
Netflow ‘Tracker zostal zaprojektowany tak, ze wszystkie dane dostgpne s3
z jednominutowym opézZnieniem.
e Pojedynczy serwer moze obstugiwac do 300 urzadzen
e FEksport 7z pojedynczego urzadzenia powinien zawiera¢ do 50 pakietow netflow na
sekundg¢
o Tracker pozwala importowa¢ znacznie wigkszg ilos¢ strumieni (maksymalnic
do 1500 na sekundg)
e Kazdy serwer indywidualniec powinien przyjmowa¢ nie wigcej niz 1400 pakietow
netflow na sekund¢. Jednakze maksymalna wydajmnosé serwera wynost 100 000
pakictow na sekundg



