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NAZWA DIALOGU TECHNICZNEGO

Modernizacja sieci LAN w jednostkach statystyki publicznej wraz z zapewnieniem
dost¢pu do Internetu

Data dialogu technicznego:
W dniu 04.03.2014 r. w odpowiedzi na zaproszenie Zamawiajacego Uczestnik dialogu
technicznego przedstawil prezentacje multimedialng wybranych rozwigzan w dialogu
technicznym w zakresie ,,Sie¢ bezprzewodowa bazujgca na produktach firmy Rackus
Wireless z wdrozeniem inteligentnego systemu bezpieczenstwa implementujgcego
standard 802.1X. Przelaczniki dostepowe Juniper Networks serii EX2200, EX3300 oraz

EX44300”.

Zamawiajacego.

Uczestnik dialogu technicznego:
APIUS Technologies Sp. z o.0.
ul. Moniuszki 50

31-523 Krakéw

Spotkanie rozpoczglo si¢ o godzinie 11:00 w sali 661 w siedzibie

1. Lista 0s6b uczestniczacych w dialogu technicznym
Ze strony Uczestnika

Lp. Imie i nazwisko Nazwa Firmy Adres Firmy
1 Lukasz Kulacz APIUS Technologies | ul. Moniuszki 50
2 Jacek Urban Sp. z o.0. 31-523 Krakow

3 Marek Krauze

4 Ireneusz Zak

Ze strony Zapraszajacego

Lp. Imig i nazwisko Funkcja

1

Grazyna Osinska- Szmagaj

Przewodniczacy
zwolnienie lekarskie

2 Beata Pluta Sekretarz
3 Agnieszka Jagoda Sekretarz
4 Robert Jakubowski Czlonek
5 Hanna Duda Czlonek
6 Piotr Dukat Czlonek
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Obserwatorzy

Lp. Imie i nazwisko Nazwa Firmy Funkcja

1 Beata Gawarecka CIS obserwator

2. Protokol ze spotkania

Spotkanie rozpoczglo si¢ o godzinie 11:00. Po przywitaniu, pani Beata Pluta, zastepujaca
przebywajaca na zwolnieniu lekarskim Przewodniczaca komisji — Pania Grazyne Osifiskg —
Szmagaj, poinformowala osoby uczestniczace w spotkaniu o zasadach na jakich bedzie
przeprowadzona prezentacja oraz o tym, iz Zamawiajacy zamierza nagrywac (rejestracja
dzwigku) przebieg spotkania. Wszyscy uczestnicy spotkania zostali poproszeni
o podpisanie stosownych oswiadczen, w ktérych wyrazaja zgode na nagrywanie przebiegu
spotkania oraz o podpisanie listy obecnosci. Zamawiajacy uzyskal zgode na nagrywanie
dzwigku od wszystkich 0sdb uczestniczacych w spotkaniu.

O godzinie 11:10 Pan Lukasz Kutacz przedstawiciel APIUS Technologies Sp. z 0. o
przedstawil harmonogram spotkania. O godzinie 11:15 Pan Jacek Urban oraz Pan Marek
Krauze przedstawili prezentacj¢ multimedialng wybranych rozwigzan w dialogu technicznym
w zakresie ,Sie¢ bezprzewodowa bazujaca na produktach firmy Rackus Wireless
z wdrozeniem inteligentnego systemu bezpieczenstwa implementujgcego standard
802.1X. Przelaczniki dostgpowe Juniper Networks serii EX2200, EX3300 oraz
EX44300”.

Prezentacja dotyczyla nast¢pujacych zagadnien:
1. Nowe wyzwania w sieci LAN:
— Urzadzenie BYOD 2011, BOYD 2012+;
— Sie¢ BYOD 2011, BOYD 2012+;
— Uzytkownik BYOD 2011, BOYD 2012+,
Koniec zunifikowanego systemu operacyjnego — jednolity sposdb obstugi sieci.
2. BYOD vs IT:
— Zapewnienie bezpieczenstwa sieci 1 uzytkownikow;
— Zapewnienie niezawodnego i intuicyjnego srodowiska pracy;
— Spos6b zminimalizowania wptywu BYOD na IT i helpdesk.
3. Dostep uzytkownika — systemy NAC/IDM, systemy z kontrola VPN, kontrola na
poziomie aplikacji/uzytkownika.
4. Dostep goscinny — dostep bezprzewodowy.
5. Zintegrowana sie¢ przewodowa i bezprzewodowa:
— Zakres przewodowy — Juniper;
— Zakres bezprzewodowy — Ruckus;
— NAC (802.1x) — systemy GUS (RADIUS) lub Juniper.
6. Architektura sieci bezprzewodowe;j.
System NAC (802.1x):
— Uwierzytelnianie dostgpu do sieci LAN;
— Dynamiczny przydzial VLANOw dla pracownikow;
— Guest VLANYy dla gosci;
— Dynamiczny QoS;
— Dynamiczny access — listy;
— Sprawdzanie bezpieczenstwa stacji podiaczajacych si¢ do sieci LAN;
— Profilowanie stacji oraz BYOD.
8. Co daj¢ rozwigzanie Producenta — Juniper?
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— Sprawdzony i stabilny system operacyjny (operatorski);
— Oparty na otwartych standardach;
— Virtual Chassis — potencjalnie jeden przetacznik wirtualny na lokalizacije.
9. Dlaczego Ruckus?
— Najlepsze parametry warstwy fizycznej na rynku;
— Latwy i intuicyjny w zarzadzaniu i utrzymaniu;
— Integruje si¢ z glownymi systemami 802.1x na rynku.
10. W jakim celu NAC?
11. Jak dziata NAC?
12. Jak wdrazaé¢ NAC? — plan dzialania:
— Zaplanowanie celow biznesowych dla NAC;
— Okreslenie §rodowiska dzialania NAC;
— Okreslenie wymagan technicznych;
— Woybranie rozwigzania;
— Test scenariusza konfiguracji w wydzielonym s$rodowisku i opracowanie
szablonu konfiguracji;
—  Wdrozenie;
— Utrzymanie i rozwoj.
13. Wymagania techniczne systemu NACowego?
14. Czy dostawca przelacznikow, sieci bezprzewodowej determinuje wybér rozwigzania
NAC?
15. Metody uwierzytelniania, Co trzeba uwzgledni¢?
— Active Directory;
— Certyfikaty;
— Adresy MAC.
16. Jakie elementy uczestnicza w NAC?
17. Przetaczniki, sieci bezprzewodowe i inne urzadzenia dostepowe.
18. Sposoby wdrozenia — wszystko naraz lub wdrozenie fazowe.
19. Na co trzeba zwroci¢ uwage wdrazajac 802.1x?
20. Jakie sg najczgsciej wystepujace problemy z wdrozeniem 802.1x - techniczne, inne?
21. Rozwiazania WiFi.
22. Technologia Ruckus Wireless:
— Ograniczenie interferencji —poprawa odbioru po stronie odbiorcow;
— Optymalizacja pojemnosci;
— Elastycznos¢ i skalowalnosé.
23. Jak dziala technologia Ruckus?
24. Technologie Ruckus Zero-IT — sposobem na konfiguracje urzadzen mobilnych.
25. Portfolio rozwigzan WiFi.

Podczas prezentacji i po jej zakonczeniu Zamawiajacy zadawat pytania, na ktore uzyskat
odpowiedzi od przedstawicieli firmy APIUS Technologies Sp. z o. o.
2. Whnioski

Zamawiajacy nie zadal zadnych pytan wymagajacych od Uczestnika dialogu udzielenia
odpowiedzi w formie pisemne;j.
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3. Zalaczniki do Protokolu

1) prezentacja na nosniku CD (1 egz.), + 1 egz. W wersji papierowej,

2) nagranie dzwigku z przebiegu spotkania.
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