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Modernizacja sieci LAN w jednostkach
statystyki publicznej wraz z zapewnieniem
dostepu do Internetu

Jacek Urban, CISSP, JNCIP
Marek Krauze,
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+ Nowe wyzwania w sieci LAN

« Propozycje Apius

NAC (802.1x) — jak wdrazac — dobre praktyki
+ Urzadzenia Ruckus

+ Urzadzenia Juniper
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Koniec zunifikowanego
systemu operacyjnego

Pierwszy raz od ~30
lat:
Mniej niz 50%
stanowiy
platformy
Winfintell
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Sprzedaz iPad : 111% wzrost RdR

Sie¢ (NAC, FW, VPN, Wifi...) musi
obstugiwac nie tylko Windows'a!
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BYOD kontra IT
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BYOD 2012+
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MNAC 1 1OM
New Visitor

Access Netwark
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C 3 ahex
u’b riatloko
Sponsel
Dostgp otworzany.
gost poinformowany
Sponsor musi poprzez WWW.SM35
potwierdzit prawn Tub email
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Zintegrowana sie¢ przewodowa i bezprzewodowa:
« Zakres przewodowy — Juniper
« Zakres bezprzewodowy — Ruckus

+ NAC (802.1x) — systemy GUS (RADIUS) lub
Juniper

O jakosci zunifikowanej sieci LAN w czasach
obecnych decyduje gtownie jakos¢ wdrozenia
NAC (802.1x)!
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System NAC (802.1x) jest sercem systemu:
Uwierzytelnianie dostepu do sieci LAN

Dynamiczny przydziat VLANGw dla pracownikow
Guest VLANy dla gosci

Dynamiczny QoS

Dynamiczne access — listy

Sprawdzanie bezpieczenstwa stacji podiaczajacych
sie do sieci LAN

7. Profilowanie stacji oraz BYOD
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Dlaczego Juniper:

+ Sprawdzony i stabilny system operacyjny
(operatorski)

+ Oparty na otwartych standardach

« Virtual Chassis — potencjalnie jeden przefgcznik
wirtualny na lokalizacje

Dlaczego Ruckus:

« Najlepsze parametry warstwy fizycznej na rynku

« tatwy i intuicyjny w zarzadzaniu i utrzymaniu

« Integruje sie z glownymi systemami 802.1x na rynku

&Y APIVS Po co NAC?
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+ Dostep do sieci i zasobéw w oparciu 0
tozsamosc.

« Kontrola stanu stacji roboczej przed
dopuszczeniem do sieci.

+ Kwarantanna stacji niespetniajacych wymagan.

« Dynamiczna i automatyczna konfiguracja sieci
dostepowej.

« Wszystkie porty moga byc¢ otwarte i posiadac
taka sama konfiguracie,
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&Y APIUS Jak dziata NAC?

<(<> APIUS Jak wdraza¢?

technologies Plan dziatania

. Zaplanowac cele biznesowe dla NAC.
. Okresli¢ srodowisko dziatania NAC.

. Okresli¢ wymagania techniczne.
Wybrac¢ rozwigzanie.

. Przetestowa¢ scenariusze konfiguracji w
wydzielonym $rodowisku i opracowac szablony
konfiguraciji.

. Przeprowadzi¢ wdrozenie.
7. Utrzymywac i rozwijac.
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Wynikajg bezposrednio z wymagar biznesowych:
+ Uwierzytelnianie komputeréw czy uzytkownikow?
« Jakie mechanizmy uwierzytelniania wybrac?

» Zakres funkcjonalnosci (Allow/Deny z jednej,
dynamiczne ACL i QoS z drugiej)?

» Czy dostep wylacznie L2 czy rowniez dynamiczne
polityki firewall i VPN?

« Co determinuje poziom dostepu (tylko tozsamosc, czy
rowniez inne parametry terminala, sieci itp.)?

» Wspblny klient VPN i NAC? Praca .allways
connected”?
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» Czy dostawca przetgcznikow, sieci
bezprzewodowej determinuje wybor
rozwigzania NAC?

* Rozwigzanie oparte na uznanych standardach
gwarantuje dziatanie w heterogenicznym
Srodowisku:

*+ 802.1x

+ WPA
RADIUS
IFMAP

- LDAP

<<<>AP|U5 Metody uwierzytelniania
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Co trzeba uwzglednic:

» Wymagania bezpieczeristwa,

» Rodzaje terminali, a w zasadzie wspierane
enkapsulacje.

* Active Directory:
+ Bezposrednio odzwierciedlona struktura
organizacyjna,
» Prosta konfiguracja stacji roboczych
« Certyfikaty:
* jw. ale wymaga PKI
» Adresy MAC

((*t- APIUS Jakie elementy
echologes — czestnicza w NAC?

» Stacje robocze ..., =’
. Telefony IP, |
* Przefgczniki,

» Siec bezprzewodowa, : I

+ Domena AD i bazy AAA, . %

« Serwer DHCP, '

* Antywirus, DLP, itp EIE|Q
+ Firewalle, ]
« PKI, Q’

A 2T )
* Ludzie!!l! 3
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Stacje robocze i telefony

» To nie tylko Windows

+ Ré2zne mozliwosci B02.1x

+ Rézne wymagania
bezpieczeristwa
komputerdw, telefonow,
tabletow

+ Grupy specjaine:
+  Inne systemy (Linux/Mac

08),

*  Urzadzenia wbudowane np
terminale, urzadzenia video
itp.
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Stacje robocze i telefony

Plan dziatania:
+ Inwentaryzacja

Co bedzie sig laczylo do sieci?

+ Jakie ma moziiwos¢ w zakresie
802.1x?

+ Jakie s wymagania
bezpieczenstwa?

+ Przygotowaé konfiguracje dia

kakdego typu urzgdzenia

+ Okresli¢ wymagania dla
przysztych i aktuainych
zakupow.

» Lista urzgdzer do wymiany.
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Przelgczniki, sie¢ bezprzewodowa i
inne urzadzenia dostgpowe

Rézne urzadzenia majg
rézne mozliwosci:

» Przelgczniki

+ Kontrolery sieci
bezprzewodowej.

SH &y

Plan dziatania:
« Inwentaryzacja:
+ Jakie typy urzadzen sg w
sieci?
+ Jakie majg mozliwoéci
Allow/Deny
Dynamiczne VLAN
Dynamiczne ACL
= Testy i opracowanie
szablonow konfiguracji
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Wszystko naraz: Zalety:
1. Pilot dla matej grupy (20-50 + Krotszy proces wdrozeniowy,
0s6b). * Od razu podniesiony poziom
2. Instalacja | konfiguracja bezpieczenstwa,
agenta dia wszystkich stacji. , Mniej pracy dia dziatu
3. Jednorazowa rekonfiguracja  utrzymania sieci
calej snecl Wady:
4. Usuwanie bledéow ad-hoc. | Wiecej bledéw i problemow
uzytkownikow,
+ Trudniejsze diagnozowanie
problemow (czas),
* Ryzyko utraty wizerunku u
uzytkownikow.
S APIUS ani
<(<) <l Wdrozenie
WdroZenie fazowe: Zalety

-

2.

3.

Pilot dia matej grupy (20-50 -+
0s6b).

Instalacja i konfiguracja .
agenta dla wszystkich stacji.
Konfiguracja przetgcznik po -+
przetaczniku z konfiguracjg

Mozliwos¢ usunigcia bledow
na poczatku wdrozenia,

Wiecej czasu na faktyczng
identyfikacje problemow

Lepsza ochrona wizerunku
wdrozenia,

bezpieczng (domysiny VLAN
zapewnia mozliwos¢ pracy).

4, Wprowadzenie domy$inej
konfiguracii.

* Wiecej pracy dla IT (helpdesk
i sie¢),
+ Diluzszy czas wdrozenia

(«)Qfﬂgﬁ Na co zwréci¢ uwage

» Wspodlpraca IT z dziatem sieciowym:
» Wiekszos¢ probleméw dotyczy stacji, ale widoczne
jest z sieci,
= Instalacja suplikanta, konfiguracja domeny, serwera
DHCP itd.
+ Analiza probleméw wymaga dobrego SIEMa:
+ Symptomy 90% probleméw widoczne sa w logach.
+ Kazda sesja to 20-30 komunikatow.
» Edukacja uzytkownikow:

» Musza wiedzie¢ po co jest to robione.
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Najczestsze problemy

Techniczne:

«  Sterowniki karty sieciowej,

«  Ustawienia ARP flood protection przetgcznikiw
+  Windows 8 (1If)

*+  Konfiguracja DHCP,

*  Telefony IP (niewspierajace CDP),

*  Kable,

*  Maszyny wi na stacy

*  Nieaktualny AV.

Inne:

w A i gle w trakcje analizy

+  Coé nie dziala -> winny NAC!
+  Presja na wyjatki.

(«)APIUS Era Post-PC ...
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Swiat schodzi na WiFi

Smartfony
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medyczae
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Ograniczanie
| interferencii
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Inteligentne radio ogranicza interferencje, zwigkszajac wydajnosé
+ Adaptacyjna antena BeamFlex + Tx (chip) beamforming
+ Dynamiczne zarzadzanie kanatami ChannelFly
- Adaptacyjne zarzadzanie polaryzacjg sygnatu
+ 802.11ac (2013)
Smart QoS zarzadza obcigzeniem | pasmem
+ client load balancing/band steering/airtime faimess
- Limitowane pasma

Smart Mesh zapewnla moiliwoé¢ laczenia urzadzen bez kabla
« BeamFlex + Tx beamforming + ChannelFly
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Cepszy odbior sygnatu od strany klienta

Automaltyczna adaptacja do zmiennego
ustawienia urzadzenia przenosnego

<<< APIUS Najwydajniejsze urzadzenie 802.11n
technologies

Adaplacyjne anteny o duZym wzmocnieniu

2 do 4x wigkszy zasieg oznacza mniej
punktéw dostgpowych

Stata przepustowosc daleko od AP

Stabilniejsze potaczenie

Automatyczne zapobieganie
interferencjom

Urzadzenia jedno i dwupasmowe
Ethemet nie jest wymagany
Elermenty

ardeny 1
o pexiome) Sophisticated QoS engine
polaryzacil

Standardowe PoE (802.3af)
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Widocznos¢ urzadzen w siec
Inteligencija

MDM
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Bezpiecrenstwo

Dostep w oparciu o
role

Integracia z
AD/LDAP/Radius

Pre-rejestracja
B Fi A

\__ Polityka dia urzadzer /

Utytecznosc

Paortal rejestracy|ny
Guesl Seeurs Glest
Ruestiaca urratser

Portal wwers)i
mobilnej

Rejestracja przez
email

Limity urzgdzen par

\_ uzytkowrik

Widocznosé
Szezegoiowa kontrola
| fapantowanie

Otshuga systemow
Apple « Mizrosofi

Przejrzysty interfe|s
uzytkorwnica

MDM (zewnetrzny)

P
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WMM-AC Call Admission Control
Redukuje problem kiepskiej jakosci potaczen VolP
Ogranicza iloé¢ polgczen VolP bazujgc o uzycie WiFi
Zarzadzanie kanatami

Ograniczanie zbioru kanatéw uzywanych przez system
ChannelFly/Background Scanning [== =
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BeamFlex™ B I Ograniczame
1 interferencii
ChannelFly™ %
PD-MRC -
Zero-IT Optymalizacja pojemnc

I
¥

Ustugi dodatkowe

Punkty dostepowe
ZoneFlex Elastycznodé
i skalowalnos$e
Kantrolery

<< APIUS  Ruckus w analizach...
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,“A‘m‘ najlepszy dostawca przelomowej technologii
v 012

Gm‘. Najszybciej rozwijajacy sie dostawca rozwiazan
WLAN

@ tom's
hardware  Najlepszy system WIFi

E‘ L= | Najlepszy program partnerski

B MOSLE. 3 h
Najlepsza technologia szerokopasmowa




<<) APIUS Klienci Ruckus
- peiceser 2O

technologies

et v W v Seafoud
w/ T s O
- UMIVALI 24" I @u-’“
O EB . B @
A5 e f Sardels 1o
& Qﬂw 5w I

G, Cooge ¢

s -
B

¥ 'I' i " OE\T(_]!IO

walls= w1

O o -
@3-“ oy n""-"u'rnu ..I.E."@

&) APIUS

technologies

Dziekuje bardzo
Jacek.Urban@apius.pl




