GLOWNY URZAD STATYSTYCZNY
Biuro Zarzadzania Bezpieczenstwem

Informacji
Al. Niepodlegtosci 208

00-925 Warszawa .
Warszawa, dnia 22.02.2018r.

(pieczatka Zamawiajacego)

ZAPYTANIE OFERTOWE

znak sprawy: 3/BB1/2018

Gléwny Urzad Statystyczny w Warszawie, Al. Niepodleglosci 208, 00-925 Warszawa zaprasza
do zlozenia oferty na:

1. Przedmiot zaméwienia publicznego:

Modyfikacja i aktualizacja Studium Wykonalno$ci i Wniosku o Dofinansowanie projektu
»Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji - KSZBI
dla statystyki publicznej” w ramach Programu Operacyjnego Polska Cyfrowa zgodnie
z aktualnymi wymogami Centrum Projektéw Polska Cyfrowa, przygotowanie pozostalej
dokumentacji niezbednej do zlozenia przez Zamawiajacego wniosku, wsparcie
Zamawiajacego w procesie aplikacyjnym postgpowania konkursowego w ramach
Dzialania 2.2 ,Cyfryzacja proceséw back-officc w administracji rzadowe;j”
oraz modyfikacja dokumentacji zgodnie z wymogami (RODO) i najnowszymi
rozwigzaniami w dziedzinie zarzadzania bezpieczenstwem informacji.

Stowniczek skrétow uzytych w Opisie Przedmiotu zamowieni:

e  KSZBI - projekt: ,,Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczefistwem

Informacji - KSZBI dla statystyki publicznej”,

GUS — Gtéwny Urzad Statystyczny,

US — Urzad Statystyczny,

UE — Unia Europejska,

POPC — Program Operacyjny Polska Cyfrowa.

CPPC — Centrum Projektéw Polska Cytrowa,

SW — Studium Wykonalnosci,

WoD — Wniosek o Dofinansowanie,

e  MC — Ministerstwo Cyfryzacji.

e MR —Ministerstwo Rozwoju,

e  MF — Ministerstwo Finansow,

e  COI - Centralny Osrodek Informatyki,

¢ KRMC — Komitet Rady Ministréw do spraw Cyfryzacji.

e RODO — Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 93/46/WE (ogodlne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG).
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¢ KRI -~ Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U z 2017 r. poz. 2247),
*  SISP - System Informacyjny Statystyki Publicznej.

Przedmiot zamo6wienia obejmuje zadania:

Zadanie nr 1:

a) opracowanie SW projektu wdrozenia KSZBI zgodnie z wymaganiami dla POPC oraz
z wykorzystaniem opinii ekspertow Ministerstwa Cyfryzacji, Centrum Projektow Polska
Cyfrowa, Ministerstwa Rozwoju, Ministerstwa Finansow oceniajacych zalozenia projektu
KSZBI podczas Il edycji konkursu, przepisami prawa, w szczegoélnosci wymogami RODO,
oraz uwagami otrzymanymi z Centralnego Osrodka Informatyki w ramach wsparcia
projektu;

b) przygotowanie i przekazanie Zamawiajacemu wniosku aplikacyjnego o dofinansowanie
projektu z Europejskiego Funduszu Rozwoju Regionalnego Dziatanie 2.2 Cyfryzacja
procesdéw back Office w administracji rzadowej w ramach Programu Operacyjnego Polska
Cyfrowa wraz z zalgcznikami wymienionymi we wzorze wniosku publikowanym przez
Centrum Projektow Polska Cyfrowa, zgodnie z aktualnymi wymaganiami POPC oraz
przepisami prawa, w szczegoOlnosci wymogami RODO, celem jego zlozenia do
Organizatora konkursu;

¢) dostosowanie zalozen projektu KSZBI do rozwiazan technologii najnowszej generacji;

d) opracowanie, zorganizowanie i udzial w prezentacji publicznej zatozen projektu KSZBI
oraz opracowanie raportu z prezentacji lub innych wymaganych dokumentéw,

e) przygotowanie pozostatej dokumentacji niezbednej do zlozenia WoD w szczegdlnosci
analizy finansowo-ekonomicznej oraz poprawek 1 uzupetnien przedmiotowych
dokumentow.

Zadanie nr 2:
a) swiadczenie wsparcia po ztozeniu WoD dla Gldwnego Urzedu Statystycznego,

obejmuje: konsultacje i wsparcie udzielane zespotowi Gtéwnego Urzedu Statystycznego
w kontaktach z organami realizujacymi nabor i oceng wnioskow oraz nadzorujagcymi ten
proces, aktualizacje opracowania analitycznego, zgodnie z ustaleniami i uwagami
zgtoszonymi za posrednictwem Zamawiajacego przez instytucje zaangazowane
we wdrazanie projektow unijnych, na etapie oceny wniosku o dofinansowanie projektu,
w szczegolnosci do wnoszenia poprawek i uzupelniefi w opracowaniu majacych na celu
zapewnienie zgodnosci z wymaganiami POPC dla projektu: ..Wdrozenie Kompleksowego
Systemu Zarzadzania Bezpieczenstwem Informacji - KSZBI dla statystyki publicznej”.

Cel projektu: ,,WdrozZenie Kompleksowego Systemu Zarzadzania Bezpieczenistwem Informacji -
KSZBI dla statystyki publicznej”.

Gtownym celem projektu jest wzrost poziomu bezpieczenstwa informacji w statystyce
publicznej. Projekt ten pozwoli na ograniczenie ryzyka zwigzanego z bezpieczenstwem baz
danych oraz wzmocni skuteczna ochrong bezpieczenstwa danych przetwarzanych
w organizacji. Zabezpieczenia te beda oparte o wymagania KRI (Krajowe Ramy
Interoperacyjnosci) oraz normy ISO 27001. Projekt ma za zadanie wdrozenie zabezpieczenia
organizacyjno-technicznego poprzez opracowanie stosownej dokumentacji oraz implementacja
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elementow systemu, ktére umozliwia uzupetnienie i konselidacje elementow bezpieczenstwa
Systemu Informacyjnego Statystyki Publicznej (SISP), ktére byty przedmiotem prac w ramach
projektéw SISP i SISP-2 w latach 2007-2014. Zamystem KSZBI jest przeanalizowanie
oraz dostosowanie do potrzeb GUS organizacji i systemow do zarzadzania bezpieczefistwem
informacji.

W ramach realizacji projektu zaktada si¢:
1) budowg zintegrowanego systemu do zarzadzania bezpieczenstwem informacji;
2) petna  standaryzacje  procedur  zarzadzania  bezpieczenstwem  informacji

we wszystkich jednostkach organizacyjnych statystyki. do ktorej naleza:

a) Gtéwny Urzad Statystyczny — GUS Centrala,

b) 16 Urzedow Statystycznych,

c) jednostki obstugi statystyki publicznej podporzadkowane Prezesowi GUS,

w tym:

e Centralna Biblioteka Statystyczna im. Stefana Szulca,
o Centrum Informatyki Statystycznej,
o Zaklad Wydawnictw Statystycznych.

Struktura organizacyjna statystyki publicznej przedstawiona jest na stronie internetowej

Zamawiajacego: http://bip.stat.gov.pl/organizacja-statystvki-publicznej/

Zakres tematyczny projektu obejmuje co najmniej nast¢pujace gléwne zadania:

l.

[UF]

przeglad i weryfikacja ,Koncepcji opracowania i wdrozenia systemu zarzadzania

bezpieczenstwem informacji w statystyce publicznej” - wynikiem powinien by¢ raport

zawierajacy rekomendacje (zmian, uzupelnien, rozszerzen itp);

weryfikacja 1 aktualizacja funkcjonujacych oraz opracowanie niezbednych

dodatkowych  dokumentéw  polityki bezpieczenstwa zgodnej z wymogami

PN-ISO/IEC 27001, wdrozenie zweryfikowanej polityki w srodowisku Zamawiajacego

(wsparcie w procesic wdrozenia), w tym  przeszkolenie uzytkownikéw zgodnie

z obowiazujacg polityka w tym zakresie. Zadanie to obejmuje co najmniej:

a. weryfikacje Polityki  Bezpieczenstwa Informacji  Statystyki  Publicznej
(I poziom) i innych funkcjonujacych dokumentéw dotyczacych bezpieczenstwa
informacji,

b. opracowanie polityk bezpieczenstwa dla poszczegdlnych grup informacji:

i. statystycznych,
ii. osobowych,
iii. rejestrowych,
iv. niejawnych,

c. dostarczenie metodyki wraz z narzedziem (informatycznym)
do  przeprowadzania analizy ryzyka oraz przeprowadzenie analizy
dla wybranych obszaréw i systemow (metodyka powinna by¢ zgodna
z wymogami PN-ISO/IEC 27005),

d. dostarczenie metodyki wraz narzedziem informatycznym do przeprowadzania
audytu bezpieczenstwa informacji oraz przeprowadzenie audytu dla wybranego
przez Zamawiajacego obszaru,

e. przeprowadzenie szkolen:

zaprojektowanie i wdrozenie Centrum Operacyjnego Bezpieczenstwa  SISP

(ang. Security Operations Center — SOC). w tym:
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€.

zaprojektowanie (zaklada sie prace w trybie 24/7).

dostosowanie pomieszczen,

wyposazenie w infrastrukture techniczno-programowa. w tym wdrozenie systemu
informatycznego klasy SIEM (system do zarzadzania informacjq i zdarzeniami
bezpieczenstwa), zapewniajacego zbieranie i agregowanie informacji o zdarzeniach
bezpieczenstwa oraz ich normalizacje, retencje i analize korelacji,

opracowanie procedur uzytkowych dla Zespotu SOC. z uwzglednieniem procedur
dziatania Service Desk CIS,

szkolenie pracownikdéw Centrum Operacyjnego Bezpieczenstwa SISP;
wdrozenie systemu informatycznego klasy SIEM (ang: Security Information and Event
Management) obejmuje:

a.
b.

zaprojektowanie,

integracje z wybranymi systemami, umozliwiajaca:

i. Monitorowanie wybranych ustug (krytycznych dla statystyki publicznej),
wtym: sieci WAN, Active Directory, MS Exchange, Portalu
Sprawozdawczego, Banku Danych Lokalnych, Hurtowni Danych
Statystycznych, Portalu Informacyjnego, REGON-u, TERYT-u.

ii. Monitorowanie innych ustug, w tym: sieci LAN GUS, sieci Internet,

monitorowanie wybranych ustug bezpieczenstwa: McAffee Antywirus

wraz z modutem DLP, CheckPoint w zakresie modutéw: Firewall, systeméw
zabezpieczenia przed przejeciem komputerdéw - AntyBot, DLP, system
zapobiegania wlamaniom - [PS (ang. Intrusion Prevention System), skaner
sieciowy Nessus, systemu zarzadzania urzadzeniami mobilnymi, Forefront

Threat Management Gateway 2010,

opracowanie dokumentacji,

przeprowadzenie szkolen dla uzytkownikéw systemu,

wsparcie techniczne systemu przez obligatoryjny okres utrzymania

(5 lat);

rozbudowa systemu ochrony przed wyciekami informacji - DLP (ang. Data Loss
Prevention) w statystyce publicznej:

zakup,

dostarczenie,

a
b.

S ST o]

(I.Q

W e a0 o

szkolenie,

infrastruktura,

instalacja,

wdrozenie,

wsparcie techniczne systemu przez obligatoryjny okres utrzymania (5 lat);
rozbudowa systemu ochrony sieci statystyki publicznej przed zaawansowanymi
zagrozeniami APT (ang. Advanced Persistent Threat) w oparciu o wyniki wykonania
kodu w wirtualnym srodowisku (ang. Sandbox):

zakup,

dostarczenie,

szkolenie,

infrastruktura.,

instalacja.
wdrozenie.
wsparcie techniczne systemu przez obligatoryjny okres utrzymania (3 lat):
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7. modernizacja monitoringu CCTV (telewizja przemystowa) na system cyfrowy [P
(zaktada sie zapewnienie mozliwosci podgladu wszystkich serwerowni w statystyce
publicznej z pomieszczen SOC);

8. $wiadczenie wsparcia eksperckiego dla Zamawiajacego w trakcie planowania
i realizacji zadan, o ktérych mowa w pkt. 1-7.

Zaprojektowane zabezpieczenia techniczno — organizacyjne przedstawione powyzej moga

zosta¢ zmodyfikowane zgodnie z trescig zadania 1 pkt c.

2. Szczegolowe wymagania dla Przedmiotu zamoéwienia.

L.

&

Studium Wykonalnosci powinno uwzgledniaé uwarunkowania techniczne, ekonomiczne,

finansowe oraz zwigzane ze struktura organizacyjna Zamawiajacego. dotyczace
planowanej inwestycji — projektu KSZBI.
Studium Wykonalnosci musi w szczegdlnosci:

1) odpowiadaé na nastepujace pytania:

a)
b)
c)
d)

czy projekt jest ekonomicznie uzasadniony?

czy projekt jest realizowalny w ramach prawnych?

czy instytucja jest gotowa na zmiane?

czy projekt jest mozliwy do zrealizowania w zakladanym czasie, okreslonym
w zatozeniach dla Dziatania 2.2 Cyfryzacja proceséw back—office w administracji
rzadowej Programu Operacyjnego Polska Cyfrowa?

2) uzasadnic¢ i udowodnié celowosé realizacji projektu, m.in. poprzez:

a)

m)

okreslenie zakresu projektu oraz jego kluczowych parametrow, w tym:
opracowanie wnioskdw na podstawie przegladu obecnego systemu zarzadzania
zasobami,
opracowanie  koncepcji  nowego  systemu  zarzadzania  zasobami.
z uwzglednieniem architektury systemu,
opracowanie analizy potrzeb i koncepcji integracji systemu z systemami
zwigzanymi,
wyjasnienie idei realizacji projektu i opisanie na jakie problemy i potrzeby
odpowiada planowane przedsigwzigcie,

okreslenie celow projektu — jasno opisanych i spojnych z krajowymi

i wspolnotowymi dokumentami programowymi,

zdefiniowanie potrzeb odbiorcéw projektu KSZBI,

analize otoczenia wewngtrznego i zewnetrznego projektu,

analizg interesariuszy,

analize zasadnosci realizacji projektu ze wzgledu na potrzeby interesariuszy.

analize ekonomiczng oraz analize finansowa.

analize kosztow i korzysci spotecznych.

analize problemdw i analizg ryzyka.

analiz¢ organizacyjna i prawna.

analize techniczna planowanych funkcjonalnosci i ustug. uwzgledniajaca
istnigjace  rozwiazania i  systemy informatyczne  Zamawiajacego

oraz ich wzajemne powiazania.

spdjnosé celow projektu z celami przyjetych dokumentow strategicznych.
wiasciwej polityki UE.

analize oddziatywania na srodowisko.

3) zawiera¢ kluczowe wskazniki produktow i rezultatdw,
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4) zawiera¢ analizg i udowadnia¢ optacalnos¢ projektu przy réznych zatozeniach:
a) zakres projektu oraz jego kluczowe parametry,
b) najkorzystniejszy wariant realizacji projektu,
c) oszacowanie nakltadéw inwestycyjnych i utrzymania rezultatdw. harmonogram
realizacji i finansowania projektu,

5) zawiera¢ analiz¢ SWOT,

6) zawiera¢ propozycje metodyki zarzadzania projektem, na podstawie analizy struktury
organizacyjnej Zamawiajacego,

7) udowodnic trwato$¢ i utrzymanie projektu i jego efektow,

8) zawiera¢ harmonogram realizacji projektu okreslajacy sekwencje i zaleznosci miedzy
zadaniami oraz czas potrzebny na przeprowadzenie wszystkich niezbednych zadan
(w tym procedur przetargowych), jak réwniez okreslajacy kamienie milowe,

9) zawierac plan informacji i promocji projektu,

10) zawieraé wszystkie elementy i zalgczniki zgodne z zatozeniami okreslonymi dla

Dziatania 2.2 Cyfryzacja procesow back—office w administracji rzadowej Programu
Operacyjnego Polska Cyfrowa.

Studium Wykonalnos$ci powinno by¢ przygotowane z uwzgl¢dnieniem:

1) wytycznych w  zakresie zagadnien zwiazanych z przygotowaniem projektdw
inwestycyjnych, w tym projektow generujacych dochdd i projektow hybrydowych
na lata 2014-2020 aktualnych na dzien podpisania Protokotu odbioru;

2) kryteriéw formalnych dla Dziatania 2.2 Cyfryzacja proceséw back—office
w administracji rzadowe;j;

3) Przewodnika po merytorycznych kryteriach wyboru projektéw dla dziatania
2.2 Cyfryzacja procesoéw back — office w administracji rzadowej;

4) Guide to Cost-benefit Analysis of Investment Projects Economic appraisal tool
for Cohesion Policy 2014-2020, Komisja Europejska 2014;

5) zalecen dotyczacych przygotowania studium wykonalnosci dla  projektow
realizowanych w ramach dziataa 2.1, 2.2, 23 w osi priorytetowej IL
E-administracja i otwarty rzad Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 (POPC), ktore sa przedstawione na stronie CPPC — www.cppe.gov.pl.

Studium Wykonalnosci musi zawiera¢ informacje, ktére umozliwia dokonanie petnej oceny
merytorycznej wedtug przyjetych kryteriow wyboru projektdw dla Dziatania 2.2 Cyfryzacja
procesOw back — office w administracji rzadowej. W zwiazku z powyzszym, koniecznie jest
przekazanie wraz ze Studium Wykonalnosci wypetnionej Listy kryteriow wyboru wraz
ze wskazaniem. w ktérych miejscach dokumentacji projektu (wniosku o dofinansowanie
i zatacznikow) opisano sposob spetnienia danego kryterium.

W Studium Wykonalnosci nalezy wykazac spetnienie warunkow brzegowych projektow POPC
przyjetych w dniu 21 maja 2014 roku przez Komitet Rady Ministrow do spraw Cyfryzacji.
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Whiosek o Dofinansowanie (WoD)

Wykonawca przygotuje Wniosek o Dofinansowanie (WoD) wedtug aktualnych zasad zgodnych
z metodologia Programu Operacyjnego Polska Cyfrowa dla Dziatania 2.2. — ..Cyfryzacja back-
office w administracji rzadowej”. Wniosek bedzie obejmowat wszystkie zataczniki wymienione
we wzorze wniosku publikowanym przez Centrum Projektow Polska Cyfrowa (zwane dalej
CPPC), zgodnie z wymaganiami POPC.

Pozostala dokumentacja

Wykonawca przygotuje pozostatg dokumentacje niezbedna do ztozenia Wniosku
o Dofinansowanie, w tym rowniez analize finansowo-ekonomiczna oraz poprawek i uzupetnien
przedmiotowych dokumentow.

Wsparcie Zamawiajacego w procesie aplikacyjnym

Wykonawca udzieli wsparcia Zamawiajacemu w procesie aplikacyjnym podczas postepowania
konkursowego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, II Osi
Priorytetowej: .,E-administracja i otwarty rzad™ dla Dziatania 2.2 — ..Cyfryzacja proceséw back-
office w administracji rzadowej™.

W przypadku wystapienia zmiany w obowiazujacych przepisach prawnych oraz dokumentach
stanowigcych wytyczne i instrukcje wykonania catosci Przedmiotu zaméwienia Wykonawca
zobowigzuje sie do uwzglednienia tych zmian i dostosowania Przedmiotu zamdwienia
bez prawa do dodatkowego wynagrodzenia.

Wykonawca zobowiazuje si¢ do przekazywania Zamawiajacemu wszelkich informacji
majacych wpltyw na realizacj¢ Przedmiotu zamoéwienia oraz do niezwlocznego udzielania
odpowiedzi i wyjasnien na zglaszane przez Zamawiajacego uwagi dotyczace jego realizacji
w formie pisemnej. Udzielanie informacji,  odpowiedzi i wyjasnien,
o ktérych mowa w zdaniu pierwszym bedzie odbywato si¢ w terminie nie dtuzszym niz 2 dni
robocze od dnia otrzymania przez Wykonawce pisma od Zamawiajacego.

Wykonawca dostarczy Zamawiajacemu przygotowang ostateczng i zaakceptowang przez
Zamawiajacego  wersje  dokumentu  SW i WoD w  wersji  papierowej
w 2 egzemplarzach oraz 1 egz. w wersji elektronicznej na nosniku optycznym CD. DVD.
Dokumenty zostang dostarczone do siedziby Zamawiajacego nie pdzniej niz 7 dni przed
rozpoczeciem procesu naboru wnioskow o dofinansowanie w trybie konkursowym
dla Programu Operacyjnego Polska Cyfrowa. Dziatanie 2.2 - ..Cyfryzacja proceséw back-office
w administracji rzadowej™.

Wykonawca na kazdym etapie realizacji Przedmiotu zamdwienia bedzie Scisle wspotpracowat
z przedstawicielami Zamawiajacego. ponadto w miarg biezacych potrzeb. odbywac si¢ beda
spotkania robocze Zamawiajacego z Wykonawca.

Dokumentacja powinna by¢ przygotowana jedynie na potrzeby projektu KSZBI.
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3. Termin wykonania zaméwienia publicznego:

Wykonawca  zrealizuje  Przedmiot  zamoéwienia od dnia  zawarcia ~ umowy
do ostatecznego zakonczenia czynnosci postepowania konkursowego, z tym ze:
) przedmiot zamowienia okreslony dla zadania nr | Wykonawca zrealizuje
nie pozniej niz do dnia 15 maja 2018 r.;
2) przedmiot zamowienia okreslony dla zadania nr 2 Wykonawca zrealizuje nie poZniej
niz do dnia 15 listopada 2018 r.

4. Warunki i terminy platnosci:

1) wynagrodzenie obejmuje wszystkie koszty niezbedne do wykonania zamdwienia,
w tym m.in.: wynagrodzenie za przeniesienie autorskich praw majatkowych i praw
zaleznych, jak rowniez: sktadki zdrowotne, sktadki emerytalno-rentowe w czgsciach
obcigzajacych Zamawiajacego i wykonawce (jesli dotyczy), podatki i inne sktadniki
wynikajace z przepisow prawa;

2) zamawiajacy moze zlecaé wykonawcy prace w celu realizacji zadan zgodnie
z terminami wskazanymi w Regulaminie Konkursu do naboru wnioskow
o dofinansowanie realizacji projektéw ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach II Osi priorytetowej POPC - E-administracja i otwarty rzad”
Dziatania 2.2 ..Cyfryzacja procesow back-oftice w administracji rzadowej™;

3) maksymalna liczna godzin w czasie trwania umowy nie przekroczy 200 h
(1 h =60 min);

4)  wysoko$¢ naleznego wykonawcy wynagrodzenia okreslona zostanie jako iloczyn
godzin, w czasie ktorych wykonawca faktycznie realizowat przedmiot zamowienia oraz
zadeklarowanej w ofercie ceny brutto za 1 roboczogodzing;

5) wykonawca zobowiazuje sie dostarczy¢ prawidlowo wystawiony rachunek
lub fakture VAT w terminie 5 dni od daty podpisania Protokotéw odbioru;

6) platnos¢ wynagrodzenia nastapi w formie przelewu na rachunek bankowy wskazany
przez wykonawce, w terminie 14 dni od daty dostarczenia prawidlowo wystawionego
rachunku lub faktury VAT;

7) podstawa do wyptaty naleznego wykonawcy wynagrodzenia bedzie zatwierdzony przez
uprawnionego przedstawiciela Zamawiajacego wykaz godzin. w czasie ktdrych
wykonawca faktycznie realizowat przedmiot zaméwienia oraz podpisany z wynikiem
pozytywnym przez uprawnionego przedstawiciela Zamawiajacego i wykonawcy
Protokét odbioru zawierajacy co najmniej: opis czynnosci oraz potwierdzenie
prawidlowego i terminowego wykonania zadan okreslonych w umowie.

5. Warunki udzialu w post¢epowaniu:
O udzielenie zamowienia moga ubiegac sie wykonawcy ktorzy:

1) wykaza. ze nalezycie wykonali w ostatnich trzech latach przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie. co najmniej
2 projekty polegajace na opracowaniu studium wykonalnosci dla projektow informatycznych
o wartosci  co najmniej 1.000.000.00 zt brutto kazdy (dla ktorvch sa autorami
lub wspotautorami analizy finansowo - ¢konomicznej). ktdre uzyskaly dotinansowanie
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wramach programéw operacyjnych w ciagu ostatnich 3 lat przed wszczgciem
przedmiotowego postepowania.

W celu wykazania spetnienia warunkoéw udziatu w postgpowaniu, o ktéorym mowa powyzej
wykonawca musi ztozy¢ wraz z oferta ..Wykaz projektow” przygotowany zgodnie ze wzorem
stanowiacym Zatacznik nr 2 do oferty;

2) wykaza. ze dysponuja lub bedg dysponowali osobami, ktére beda uczestniczy¢
w wykonywaniu zaméwienia, z ktérych:

¢ 1 osoba wskazana jako kierownik projektu koordynujacy realizacj¢ przedmiotowego
zamoéwienia, ktora:

a) posiada wyksztatcenie wyzsze,

b) posiada udokumentowane doswiadczenie zawodowe co najmniej 5 lat,

¢) posiada doswiadczenie w zakresie zarzadzania projektami bezpieczenstwa
informacji, tj. nadzorowala prace nad realizacja co najmniej 2 projektow
w zakresie bezpieczefistwa informacji, z czego w minimum jednym
na stanowisku kierownika projektu i projekt byt realizowany na rzecz jednostek
administracji publicznej na warto$é rowna lub wigksza niz 1 000 000 zt brutto,

e co najmniej | osoba wskazana jako ekspert ds. bezpieczenstwa informacji, ktora:

a) posiada wyksztalcenie wyzsze,

b) posiada kwalifikacje z zakresu zarzadzania bezpieczenstwem informacji,

¢) posiada wiedze w zakresie norm [SO 2700x oraz brata udzial w szkoleniu
dotyczacym systemu bezpieczenstwa.

d) brata udziat w opracowaniu i1 wdrozeniu co najmniej 2 systemow
bezpieczefistwa informacji lub  wspomaganiu  wymienionych dziatan,
obejmujacych w szczegolnosci zagadnienia zarzadzania ciagloscia dzialania
i zarzadzania kryzysowego przetwarzajacego informacje prawne chronione,
z czego co najmniej | dla systemu dedykowanego dla co najmniej
500 uzytkownikow,

¢ co najmniej | osoba wskazana jako ekspert ds. bezpieczenstwa informacji, ktéra:
a) posiada wyksztalcenie wyzsze,

b) brata udziat w opracowaniu i wdrazaniu co najmniej 2 systemow
bezpieczenstwa informacji lub wspomaganiu wymienionych dziatan,
w tym obejmujacych projektowanie i wdrozenie rozwiazan typu:
CERT/CSIRT/ABUSE/SOC.,

e co najmniej | osoba, ktora:
a) posiada wyksztatcenie wyzsze.
b) posiada  doswiadczenie ~w  zakresie  przygotowywania  wnioskow
o dofinansowanie oraz studium  wykonalnosci. tj. brata udziat
w przygotowaniu wniosku o dofinansowanie oraz studium wykonalnosci
dla minimum | projektu informatycznego o wartosci co najmniej | 000 000 zt
brutto, z zastrzezeniem. ze wniosek zostat zakwalifikowany do tinansowania.
e co najmniej | osoba — Architekt bezpieczenstwa. ktora:
a) posiada wyksztalcenie wyzsze.
b) brata udzial w opracowaniu i wdrazaniu co najmniej 2 systemoéw
bezpieczenstwa informacji lub  wspomaganiu wymienionych dziatan.
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z czego co najmni¢j | dla systemu dedykowanego dla co najmniej
500 uzytkownikow,
c) posiada uprawnienia audytora systemu zarzadzania bezpieczenstwem
informacji.
Zamawiajacy wymaga, aby zamoéwienie realizowane bylo przez co najmniej
5 — osobowy zespot.

Wymagania opisane w pkt. 5.2 moga by¢ spetnione tacznie.

W celu wykazania spetnienia warunkéw udziatu w postgpowaniu, o ktérym mowa powyzej
wykonawca musi zlozy¢ wraz z oferta ..Wykaz oso6b™ przygotowany zgodnie ze wzorem
stanowigcym Zatacznik nr 3 do oferty.

Zamawiajacy  zastrzega sobie mozliwos¢  weryfikacji  informacji  przedstawionych
przez wykonawce w Zataczniku nr 2 i Zataczniku nr 3 do zapytania ofertowego.

6. Inne warunki realizacji zamoéwienia publicznego:

1) zamawiajacy udostepni petng dokumentacje z Il edycji konkursu wraz z uwagami ekspertow,
na pisemny wniosek osob ubiegajacych si¢ o realizacje zamdwienia publicznego. Dokumenty
beda udostgpnione do wgladu w siedzibie Zamawiajacego;

2) zamawiajacy udzieli wyjasnien oraz zapewni pomoc w zakresie niezbednym
do wykonania zamdéwienia — poprzez bezposredni kontakt 0séb delegowanych odpowiednio
ze strony Zamawiajacego do wykonania prac;

3) zamawiajacy wymaga, aby wykonawca skladajac ofert¢ oraz w trakcie realizacji zamowienia
stosowal sie do przepisow ustawy z dnia 22 lipca 2016 r. 0 zmianie ustawy o minimalnym
wynagrodzeniu za prac¢ oraz niektérych innych ustaw (Dz. U. poz. 1265, pdzn. zm.).
Na dzien ogloszenia postepowania obowiagzuje rozporzadzenie Rady Ministrow
z dnia 12 wrzesnia 2017 r. w sprawie wysoko$ci minimalnego wynagrodzenia za pracg oraz
wysokosci minimalnej stawki godzinowej w 2018 r. (Dz.U. 2017 poz. 1747), w wysokosci
nie nizszej niz 2100 zt brutto miesigcznie oraz minimalnej stawki godzinowej w wysokosci
13,70 zt brutto za godzing wykonanego $wiadczenia lub Swiadczonych ustug.

Wykonawca bedzie zobowigzany do stosowania aktualnych — wymaganych stawek
najnizszego wynagrodzenia i stawki godzinowej przez caly czas trwania umowy.

7. Kryteria oceny oferty:
Kryterium cena — 100%

Zamawiajacy wybierze oferte wykonawcy. ktdry przedstawi najnizsza cene oraz spetni warunki
udziatu okreslone w Zapytaniu ofertowym.

Ocena ofert zostanie dokonana wedtug nastepujacego wzoru:

CIIUII
C = x 100
Cp
Gdzie:
C - liczba punktow dla badanej oferty w kryterium cena:
Coin - Najnizsza cena wsrod ofert nicodrzuconych:

C, - cena brutto oferty badane;j.
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8. Miejsce i termin zlozenia oferty.
1) Oferty nalezy ztozy¢ zgodnie:

a) ze wzorem Formularza Oferty, ktory stanowi Zatacznik nr | do niniejszego Zapytania
ofertowego;

b) na drukach lub wedtug wzorow drukéw stanowiacych Zataczniki 2 i 3 do Zapytania
ofertowego poprzez odpowiednie ich wypelnienie, w zakresie potwierdzenia spelnienia
warunkow udziatu w postepowaniu.

2) Oferty nalezy sporzadzi¢ w jezyku polskim z zachowaniem formy pisemne;j.

3) Oferta i os$wiadczenia musza by¢é podpisane przez osobe/osoby  uprawnione
do reprezentowania i sktadania oswiadczen woli w imieniu wykonawcy.

4) W przypadku zlozenia mniej niz dwoch ofert, Zamawiajacy zastrzega sobie mozliwosé
zawarcia umowy z wykonawca, ktory zlozyl jedyna wazna oferte lub ponowionego
przedstawienia zapytania ofertowego.

5) Wypetniona i podpisana oferte nalezy ztozy¢ w siedzibie Urzedu:

Gtowny Urzad Statystyczny

Biuro Zarzadzania Bezpieczenstwem Informacji, pokoj 245
Aleja Niepodlegtosci 208

00-925 Warszawa

na adres e-mail: m.rawiak'a stat.gov.pl

lub na numer faks: 22 608 38 62

w_terminie do 02.03.2018 r., do godziny 10:00.

9. Do kontaktow w sprawie Zapytania jest upowazniony:

Marcin Rawiak, e-mail: m.rawiak'astar.gov.pl ; 22 608 33 78.

Sporzadzit: Zatwierdzit:

Dyrektor
Biura Zarzadzania
Bezpigczenstwem Inform /cji

(podpis pracownika merytorycznego) tpodpis i pieczatka Dyrektora

komorki organizacyjnej wnioskujacej)
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