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Zatgcznik nr 7 do SIWZ
Sprawa numer: 45/SISP-2/PN/2014

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest modernizacja infrastruktury bezpieczenstwa
o elementy sprzetowe i systemowe Systemu Kontroli Dostepu w budynku Gtéwnego Urzedu
Statystycznego w Warszawie w ramach projektu System Informacyjny Statystyki Publicznej —
2 (SISP-2).

Ze wzgledow bezpieczenstwa, a takze biorgc pod uwage zakres funkcjonalnosci,
Zamawiajgcy podzielit Systemy Kontroli Dostepu w budynku Gtéwnego Urzedu
Statystycznego w Warszawie na dwa systemy:

1) ogdélny System Kontroli Dostepu w budynku Gtéwnego Urzedu Statystycznego,
obejmujgcy wszystkich pracownikow, ktérym Zamawiajgcy nadat uprawnienia
dostepu do budynku oraz osoby przybywajgce i wspotpracujgce z firm zewnetrznych;

2) System Kontroli Dostepu do stref chronionych w Centrum Informatyki Statystycznej
w budynku Gtéwnego Urzedu Statystycznego obejmujgcy pracownikéw, ktorym
Zamawiajgcy nadat dodatkowe uprawnienia.

W szczegdlnosci przedmiot zamdwienia obejmuje nastepujgce zadania do realizacji
przez Wykonawce:

1) dostawe przedmiotu zamdwienia - elementéw sprzetowych i aplikacyjnych systemoéw
kontroli dostepu do siedziby Zamawiajacego wraz z instalacjg, podigczeniem do
istniejgcej infrastruktury wraz z rozprowadzeniem okablowania i uruchomieniem oraz
konfiguracjg we wskazanych przez Zamawiajgcego pomieszczeniach;

2) wykonanie projektu Systemu Kontroli Dostepu w budynku GUS. Projekt powinien by¢
wykonany przez osobe uprawniong do wykonywania projektow z uprawnieniami
zabezpieczen technicznych |l stopnia i zatwierdzony przez osobe uprawniong do
zatwierdzania projektow z uprawnieniami zabezpieczen technicznych Il stopnia;

3) przedstawienie Zamawiajgcemu Harmonogramu wykonania prac. Zamawiajgcy
zastrzega sobie prawo do korekt zakresu, sposobu i terminu wykonania prac
okreslonych w zaakceptowanym Harmonogramie prac, w uzgodnieniu z Wykonawca,
jezeli bedzie to podyktowane koniecznoscig zachowania ciggtosci pracy jednostek
organizacyjnych statystyki publicznej mieszczgcych sie w budynku GUS;

4) przekazanie Zamawiajagcemu szczegdtowych instrukcji obstugi, uzytkowania
i konserwacji;

5) wykonanie prac niezbednych do przywrécenia wygladu pomieszczen do stanu sprzed
instalacij;

6) wykonanie dokumentacji powykonawczej. Dokumentacja powykonawcza powinna

by¢ zatwierdzona przez osobe z uprawnieniami zabezpieczen technicznych
Il stopnia;

7) przekazanie Zamawiajgcemu atestéw i certyfikatow zwigzanych z Systemem Kontroli
Dostepu;

8) przeprowadzenie instruktazu pracownikéw w zakresie Systemu Kontroli Dostepu.

I.  Wymagania ogélne Zamawiajgcego dotyczace dostaw sprzetu:

1) sprzet musi by¢ fabrycznie nowy i oznakowany przez producentéw w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu, producenta oraz roku produkcji;
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2) sprzet musi by¢ dostarczony Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych;

3) sprzet musi wspotpracowac z siecig energetyczng o nastepujgcych parametrach:
230V = 10%, 50 Hz;

4) dostarczany sprzet musi posiada¢ deklaracje zgodnosci na oznaczenie znakiem CE
w zakresie kompatybilnosci elektromagnetycznej i bezpieczenstwa dla wszystkich
produktow wprowadzanych na rynek Unii Europejskiej i by¢ oznaczony znakiem CE;

5) wszystkie dostarczone urzadzenia powinny by¢ objete 36 miesiecznym okresem
gwarancyjnym;

6) przystgpienie, w okresie trwania gwarancji i rekojmi, na podstawie zgtoszenia, do
usuniecia powstatych niesprawnosci systemu w czasie mozliwie najkrotszym, jednak
nie dtuzszym niz 24 godziny od chwili zgtoszenia;

7) wszystkie dostarczone urzgadzenia powinny posiadac instrukcje obstugi w jezyku
polskim.

Z uwagi na fakt, iz prace wdrozeniowe i rekonfiguracyjne bedg prowadzone na
dziatajacym sSrodowisku sprzetowo—systemowo-aplikacyjnym, wymagane jest zachowanie
ciggtosci dziatania tego srodowiska oraz minimalizacja przestojow.

.  Wymagania ogélne Zamawiajacego dotyczace dla prac montazowych:

1) wykonujgc prace instalacyjne i montazowe Wykonawca uwzgledni uwarunkowania
wystepujgce w budynku,

2) wszystkie prace majgce wplyw na zaktdcenia w pracy jednostek statystyki publicznej
mieszczacych sie w budynku Gtéwnego Urzedu Statystycznego mogg byc¢
wykonywane tylko w dni wolne od pracy i dni Swigteczne, po uzgodnieniu
Z przedstawicielem Zamawiajgcego.

3) wykonawca zapewni wykonanie prac montazowych i instalacyjnych zgodnie
Z przepisami BHP i przeciwpozarowymi.

lll.  Wspdlne uwarunkowania dla zadan oraz opis posiadanego przez
Zamawiajacego srodowiska.

1. Zatozenia do systemu

Zamawiajgcy, poprzez modernizacje systeméw kontroli dostepu KD : ogdlnego i do
stref chronionych, zaktada zwiekszenie poziomu bezpieczehstwa i zabezpieczenia mienia na
terenie obiektu, ograniczenie ryzyka strat zwigzanych 2z kradziezg, jak réwniez
bezzwtocznego pozyskania danych o osobach przebywajgcych i poruszajgcych sie po
budynku (obiekcie). Jest to szczegdlnie wazna informacja w przypadku koniecznosci nagtej
ewakuacji.

Jezeli oprogramowanie Systemu Kontroli Dostepu lub jakas jego czes¢ podlega
licencjonowaniu, okres waznosci licencji nie powinien by¢ krotszy niz 5 Iat.

Zamawiajgcy zaktada mozliwos¢ rozbudowy ogdlnego Systemu Kontroli Dostepu
o kolejne elementy z zakresu ochrony i bezpieczenstwa, takie jak systemy CCTV (telewizja
przemystowa), RCP — rozliczanie czasu pracy oraz system parkingowy.

Systemy kontroli dostepu: ogdélny i do stref chronionych muszg zapewnia¢ co
najmniej mozliwos¢:
1) rejestrowania autoryzowanego dostepu do stref administracyjnych i chronionych;
2) rejestrowania proby nieautoryzowanego dostepu przez karty nieuprawnione;
3) rejestrowanie braku przejscia po autoryzacji kartg uprawniong;
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4) obstuge bramek obrotowych i uchylnych z potwierdzeniem przejscia — dla systemu
0golnego;

5) prace bez zasilania podstawowego w czasie min. 5 godz.;

6) wykrywanie i rejestrowanie naruszenia przejscia kontrolowanego bez autoryzaciji;

7) otwarcia przej$cia przez system PPOZ. oraz rejestrowania tego faktu;

8) wykorzystania mechanizmu anti-passback na dowolnym przejsciu kontrolowanym;

9) odblokowania przejscia na state przez karte specjalnych uprawnien.

Zamawiajacy zaklada dziatanie niezalezne obu Systeméw Kontroli Dostepu:
ogdlnego i do stref chronionych, z wykorzystaniem wspodlnych identyfikatoréw osobistych w
postaci kart zblizeniowych.

System Kontroli Dostepu zapewnia mozliwos¢ nadawania uprawnien do otwierania
okreslonych przejsé..

Zamawiajgcy zaktada, iz w Systemie Kontroli Dostepu Zadne dane nie sg
przechowywane na karcie zblizeniowej, co ma szczegdlne znaczenie w przypadku jej
zgubienia lub kradziezy.

Zamawiajacy wymaga dziatania obu Systemow Kontroli Dostepu w oparciu o karty
zblizeniowe, pracujgce w trybie SL3 (Security Level 3). Identyfikacja powinna odbywac¢ sie na
podstawie danych zapisanych w pamieci karty, do ktérej sektorow dostep powinien byc¢
chroniony kluczami unikalnymi dla kazdej karty (dywersyfikacja kluczy).

Dane na karcie powinny by¢ zabezpieczone kryptograficznie za pomocg algorytmu
AES128 oraz 3DES.

Czytniki kontroli dostepu powinny obstugiwaé¢ karty, ktérych klucze autoryzujgce do danych
identyfikatora sg zdywersyfikowane.

W ramach systemu nalezy dostarczy¢é urzgdzenia oraz oprogramowanie
umozliwiajgce kodowanie kart uzytkowanych w systemie.

Prace obu systemoéw kontroli dostepu: ogolnego i do stref chronionych majg
kontrolowa¢ oddzielne, wskazane przez Zamawiajgcego, komputery nadzorujgce, a ich
komunikacje z czytnikami kart zblizeniowych majg zapewni¢ sterowniki. Uprawnienia
pracownikdw majg by¢ nadawane indywidualnie, co pozwali na dostosowanie dziatania
Systemow Kontroli Dostepu. Oprogramowanie obu systemoéw kontroli dostepu: ogdinego i do
stref chronionych powinno mie¢ mozliwo$¢ posadowienia zarowno na stacji roboczej, jak
i serwerze wirtualnym.

Oprogramowanie obu systemoéw kontroli dostepu — ogdlnego i do stref chronionych,
powinno pozwala¢ grupom administratorow oraz innym uprawnionym osobom nie tylko
nadawaé lub ogranicza¢ prawa dostepu dla poszczegdlnych oséb czy grup, ale rowniez
umozliwia¢ kontrolowanie sytuacji w stanach zagrozenia lub alarmowych.

System kontroli dostepu powinien posiada¢ nastepujgce cechy:

1) mozliwo$¢ rozbudowania o zaawansowany system kontroli dostepu z uzyciem tej
samej karty elektronicznej;

2) wspotpraca z  Systemem  Rejestracjii Czasu Pracy dzieki wspdlnej
karcie/identyfikatorowi oraz bazie danych;

3) umozliwia¢ wspotprace z systemami BMS (Building Management System), SAP
(sygnalizacja pozaru), SSWIN (System Sygnalizacji Wtamania i Napadu), CCTV
(closed-circuit television);

4) mozliwos¢ aktualizacji oprogramowania i uprawnien przy bezprzerwowym dziataniu

urzadzen,
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5) stopniowe wdrazanie systemu oraz rozbudowa w oparciu o kolejne punkty: rejestracje
czasu pracy, punkty kontroli dostepu itd.

Oprogramowanie obu Systemow Kontroli Dostepu: ogdélnego i do stref chronionych
powinno posiada¢ nastepujgce cechy:

1) automatyczng reakcje na zdarzenia;

2) graficzng wizualizacje;

3) wbudowany wewnetrzny komunikator;

4) mozliwosci raportowania - raporty powinny byé dostepne poprzez przeglgdarke
internetowa, zapewniona powinna by¢ mozliwos¢ wydruku kazdego z raportéw oraz
eksportu co najmniej do formatéw PDF oraz XLS. Dostep do raportéw oraz zakres

informacji w nich prezentowanych musi by¢ ograniczony w zaleznosci od uprawnien
0sob.

Oprogramowanie obu systeméw kontroli dostepu: ogdlnego i do stref chronionych
powinno wspotpracowaé z oferowanymi urzgdzeniami w architekturze klient/serwer
i umozliwiaé dostep do aplikacji z réznych stanowisk roboczych. Oprogramowanie obu
Systemoéw Kontroli Dostepu: ogdlnego i do stref chronionych powinno mieé¢ charakter
modutowy i pozwala¢ na korzystanie z poszczegolnych czesci pakietu.

Czesci pakietu (moduty) powinny:

1) zawiera¢ najwazniejsze informacje dotyczgce funkcjonowania systemu oraz do
biezgcego monitorowania rejestracij;

2) umozliwia¢é dodawanie nowych urzgdzen do systemu, komunikacje z urzadzeniami
istniejgcymi oraz modyfikacje ustawien podigczonego urzadzenia;

3) umozliwia¢ wprowadzanie nowych kart do systemu, modyfikacje kart istniejgcych
oraz blokowanie kart;

4) umozliwia¢ modyfikowanie danych personalnych, blokowanie karty pracownika oraz
wprowadzanie do systemu informacji o nowym pracowniku;

5) umozliwiaé nadawanie praw dostepu dla grup uzytkownikéw, tworzenie, modyfikacje
i usuwanie tzw. profili uprawnien. Do kazdego profilu powinno by¢é mozna przypisac
czytnik przejscia kontrolowanego i nada¢ mu okreslone prawa. Pracownik powinien
mie¢ mozliwos¢ przypisania do jednego lub wielu profili uprawnien. Zmiana karty
przez  uzytkownika nie powinna uniemozliwia¢ dalszego  korzystania
z dotychczasowego profilu;

6) umozliwiaC zarzadzanie i nadawanie uprawnien osobom obstugujgcym system.
W systemie powinny funkcjonowaé¢ dwie grupy: ,administratorzy” i ,operatorzy”.
Grupa ,administratorow” powinna posiadaé mozliwos¢ nadania wszystkie
uprawnienia, grupa ,operatorow” tylko wybrane z nich. lloéci grup i uprawnien do nich
powinna byc¢ nielimitowana.

Oprogramowanie zarzgdzajgce Systemami Kontroli Dostepu ma umozliwia¢ biezagce
monitorowanie przejs¢ kontrolowanych na wybranych stanowiskach roboczych.

Oprogramowanie Systemoéw Kontroli Dostepu powinno umozliwia¢ tworzenie
kartoteki identyfikatorow: nr karty zblizeniowej, imi¢ i nazwisko posiadacza karty, zdjecie
cyfrowe posiadacza karty, nazwa departamentu/biura, numer kadrowy, stanowisko, pfec,
numer przepustki samochodowej, kolor przepustki samochodowej, numer rejestracyjny i
marka samochodu, informacja o zapisie/modyfikacji wydanego identyfikatora i przepustki
samochodowej (data i czas utworzenia).
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Zamawiajgcy wymaga, aby oprogramowanie ogolnego systemu kontroli dostepu
zapewniato obstuge osob przybytych (gosci) i wspétpracujgcych z firm zewnetrznych.
W zwigzku z tym wymaganiem, system powinien posiada¢ nastepujgcg funkcjonalnosé:

1) umozliwia¢ zarejestrowanie nowych gosci,

2) umozliwiaé wyrejestrowanie gosci,

3) umozliwia¢ wyszukanie konkretnych gosci,

4) tworzy¢ liste gosci aktualnie przebywajgcych w budynku,

5) tworzy¢ liste zarejestrowanych i zakonczonych pobytow dla gosci,

6) mie¢ mozliwos¢ automatycznego wyrejestrowania pobytu goscia na urzadzeniu
kontroli dostepu z wykorzystaniem dwoch wrzutnikow dla kart zblizeniowych,

7) umozliwiaé przejscia przez wyselekcjonowane punkty Systemu Kontroli Dostepu
Zamawiajgcego, w zaleznosci od usytuowania miejsca odwiedzin,

Zamawiajacy wymaga kompletnego wyposazenia stanowiska komputerowego
przeznaczonego do obstugi osob przybylych i wspétpracujgcych z firm zewnetrznych we
wskazanym przez Zamawiajgcego miejscu.

Do automatycznego wyrejestrowania pobytu goscia przez wrzutnik zwrotu karty
Zamawiajgcy przewiduje wyposazenie ogolnego Systemu Kontroli Dostepu w dwa tego typu
urzagdzenia o nastepujgcych parametrach: wysoko$¢ nie mniej niz 75 cm, wykonane ze stali
szlachetnej z mozliwoscig tatwego odbioru zwrdéconych kart elektronicznych.

Wrzutniki dla kart gosci powinny by¢ zintegrowane z bramkami obrotowymi typu
LKS—404. W przypadku braku mozliwosci Zamawiajgcy dopuszcza mozliwos¢ wymiany
bramek obrotowych na nowe wyposazone we wrzutniki lub instalacje wrzutnikow przy
bramkach obrotowych. Wrzucenie karty do wrzutnika kart gosci powoduje otwarcie bramki
obrotowej (tripoda).

Zamawiajgcy wymaga, aby oprogramowanie ogoélnego Systemu Kontroli Dostepu
zapewniato elektroniczng rejestracje pobrania oraz zwrotu kluczy do pomieszczeh przez
uprawnione osoby.

Dwa stanowiska do wydawania i przyjmowania kluczy, zlokalizowane w holu gtéwnym
(recepcja), powinny byé wyposazone w czytniki posiadajgce mozliwos¢ odczytu uprawnien
posiadacza identyfikatora i nastepnie zobrazowania ich na oddzielnych monitorach.
Stanowiska te powinny umozliwia¢, kazde z osobna, odczytanie min 12 kart na minute.
Informacja powinna by¢ wyswietlana w trybie jednoczesciowym i zawierac:

1) zdjecie cyfrowe witasciciela karty;
2) uprawnienia do pobierania kluczy - co najmniej 10 pozyciji.

Czytelno$¢ obrazu powinna by¢ zapewniona z odlegtosci co najmniej 2 m.

Catos¢ powinna zosta¢ zamontowana w miejscach wskazanych przez
Zamawiajgcego i posiada¢ komunikacje z Systemem Kontroli Dostepu za pomocg interfejsu
USB.

Zamawiajgcy wymaga, aby oprogramowanie ogoélnego Systemu Kontroli Dostepu
zapewniato gromadzenie informacji na temat czasu pracy zatrudnionych oséb — byto
wyposazone w modut Rejestracji Czasu Pracy RCP. Rozwigzanie RCP ma zapewniac
nastepujgca funkcjonalnosc:

1. harmonogramowanie czasu pracy — tworzenie reczne harmonograméw lub
automatyczne dla powtarzajgcych sie cykli,

2. mozliwos¢ automatycznego dopasowania pracownika do zmiany (w przypadku pracy
wielozmianowej) — nie przypisujemy pracownika do zmiany,

3. walidacja harmonograméw pracy oraz samego wyniku rozliczenia z zasadami

Kodeksu Pracy,
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4. analiza poprawnosci rejestracji RCP, z mozliwoscig szybkiej poprawy biedéw
logicznych,

5. doktadne wyliczanie nadgodzin (m.in. dodatki 50% i 100% z tytutu przekroczen

dobowych, 100% z tytutu przekroczenia normy $rednio-tygodniowej oraz prace w dni

Swigteczne),

rozliczanie przerw bezptatnych i ptatnych,

wykazywanie spéznien, wczesniejszych wyjs¢, nieobecnosci,

rozliczenie realizowane dla réznych dtugosci okresu rozliczeniowego (tygodniowe,

miesieczne, kwartalne, pétroczne, roczne),

9. rozliczenie dla réznych systeméw czasu pracy (podstawowy, rownowazny, praca
w ruchu ciggtym, weekendowy).

RCP musi zapewnia¢ mozliwos¢ wymiany danych z systemami kadrowo-ptacowymi
w zakresie co najmniej:

1. rozliczonego czasu pracy (eksport),

2. rejestracji RCP (eksport),

3. absenciji (eksport oraz import),

4. bazy pracownikow (eksport oraz import), poprzez zaimplementowany interfejs
wymiany danych (web service lub pliki wymiany). Nalezy dostarczy¢ dokumentacje
interfejsu wraz systemem.

Zamawiajacy wymaga nastepujgcego zakresu raportowania :

1. Raporty muszg by¢ dostepne poprzez przegladarke internetowg. Zapewniona musi by¢
mozliwo$¢ wydruku kazdego z raportéw oraz eksportu co najmniej do formatow PDF
oraz XLS,

2. Dostep do raportow oraz zakres informacji w nich prezentowanych musi byc¢
ograniczony w zalezno$ci od uprawnien oséb, ktérym dostep zostat zapewniony,

3. System ma posiada¢ mozliwo$¢é zapewnienia poszczegdlnym pracownikom dostepu do
informacje odnosnie wiasnego rozliczonego czasu pracy,

4. System musi umozliwia¢ wygenerowanie:

1.) raportéw Kart Ewidencji Czasu Pracy, zawierajgcych szczegdtowe rozliczenie

okreséw rozliczeniowych;

2.) elektronicznych list obecnosci na dowolny moment dnia i w zakresie dni;

3.) raportow spdznien i wczesniejszych wyjsé;

4.) raportowania wizyt Gosci;

5.) raportu z harmonogramem pracy pracownika;

6.) zestawienia $ciezki przejs¢ uzytkownika karty;

7.) raportu stanu dowolnej strefy kontroli dostepu;

8.) zestawienie uprawnien konkretnych oséb na przejsciach kontrolowanych.
Zamawiajgcy wymaga, aby aplikacja Rejestracji Czasu Pracy umozliwiata kazdemu

pracownikowi dostep do swoich danych pobieranych z systeméw i przegladanie ich za
pomocg przegladarki stron WWW. Pracownik powinien mie¢ mozliwo$¢ sprawdzenia czasu
swojego wejscia na teren budynku.

Aplikacja powinna posiada¢ odpowiedni adres w przeglgdarce internetowej, a dostep
do serwisu powinien by¢ zabezpieczony loginem i hastem. Aplikacja powinna by¢ dostepna z
dowolnego komputera posiadajgcego dostep do Internetu i prezentowa¢ dane w sposob
typowy dla serwisow internetowych.

Dodatkowo Zamawiajgcy wymaga, aby dowolny punkt kontroli dostepu mégt stanowic
zrodto rejestracji dla Systemu RCP. Musi istnie¢ mozliwos¢ przypisania dowolnych punktow
Systeméw Kontroli Dostepu, konkretnym pracownikom oraz grupom pracownikéw, jako
zrédta rejestraciji RCP.

Zamawiajacy wymaga rozbudowy Systemu Rejestracji Czasu Pracy ogdélnego
Systemu Kontroli Dostepu o System Automatycznej Rejestracji Obrazu, ktéry umozliwiatby:

1. zapis zdje¢ z chwili rejestracji wykonywanych w sposéb sekwencyjny,

© N o
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2. archiwizacje wykonywanych zdje¢, co umozliwiaé bedzie sprawdzanie danych
historycznych i dokonywanie wyrywkowych kontroli,

3. dostep do bazy zdje¢ pracownikéw, dzieki czemu mozna poréwnaé zdjecie pracownika
ktére zostato zapisane w archiwum, ze zdjeciem osoby ktéra przylozyta karte do
czytnika.

4. zastosowanie kamer IP r6znych producentow,

5. integracje z systemami POS, SECURITY, BMS,

Zamawiajgcy wymaga do rejestracji obrazéw uzyskanych za pomocg Systemu
Automatycznej Rejestracji Obrazu zastosowania oprogramowanie Sieciowego Rejestratora
CCTV /IP (1-64 kanaty wizji IP).

Zamawiajgcy wymaga rozbudowy Systemu Kontroli Dostepu do stref chronionych
o System Automatycznej Rejestracji Obrazu do wykorzystania jako Systemu Monitoringu
Wizyjnego IP. W przypadku tego rozwigzania zapis strumieni wideo 2z kamer
i wideoscreendw [P powinien sie odbywaé na cyfrowym serwerze-rejestratorze wizji
i dzwigku z kamer IP.

System wideo powinien by¢ tworzony przez sie¢ zintegrowanych rejestratoréw
Z mozliwoscig umiejscowienia stanowiska nadzoru w dowolnym punkcie sieci LAN.

System Monitoringu Wizyjnego IP powinien posiadaé¢ nastepujacg funkcjonalnos¢:

1. dokonywac zapisu wizji i dzwieku z chwili rejestraciji,

2. mie¢ mozliwos¢ sledzenia, wykonywania zapisu wizji i dzwieku czynnikdw generujgcych
ruch w strefach chronionych,

3. wykonywac archiwizacje dokonanych zapisow wizji i dzwieku, co umozliwia¢ bedzie
sprawdzanie danych historycznych i dokonywanie wyrywkowych kontroli,

4. posiada¢ dostep do bazy zdje¢ pracownikow, dzieki czemu mozna poréwnac zdjecie
pracownika ktore zostato zapisane w archiwum, ze zdjeciem osoby ktéra przytozyta
karte do czytnika,
mozliwosc¢ integracji z systemami POS, SECURITY, BMS,
mozliwos¢ zastosowania kamer IP réznych producentow.

Zamawiajgcy wymaga, rozbudowy ogdlnego Systemu Kontroli Dostepu
o oprogramowanie do kompleksowego projektowania, personalizacji oraz drukowania kart
identyfikacyjnych.

Oprogramowanie powinno posiadac :

1. edytor graficzny kart umozliwiajgcy projektowanie, zarzadzanie i drukowanie grafiki
i danych tekstowych na naklejkach do kartach zblizeniowych, wstawiania do projektu
obrazow, zdje¢, wpisywanie tekstu, zmiane koloru tta itp.,

2. importu danych z bazy danych umozliwiajgcy przeglgdanie danych, integracje z grafika

druku danych,

definiowanie szablonéw do personalizacji zawierajgcych informacje o rozmieszczeniu
na karcie elementéw graficznych i tekstowych,

mozliwos¢ importu danych z plikow tekstowych,

obstugi kamery lub aparatu cyfrowego w zakresie importu zdjec,

mozliwos¢ wielowatkowego dostepu do urzgdzen poprzez protokét TCP/IP,

mozliwo$¢ obstugi drukarek réznych producentow.

5.
6.

w

No oA

2. Obecne zasoby infrastruktury bezpieczenstwa Zamawiajacego

System kontroli Zamawiajgcego oparty jest na identyfikatorach osobistych w postaci
kart zblizeniowych typu INDALA.

Ogolny System Kontroli Dostepu Zamawiajgcego obejmuje kontrolg wejscia do
budynku, wjazdy i wyjazdy na wewnetrzne parkingi oraz dziedziniec wewnetrzny.

Parking przed budynkiem Gtéwnego Urzedu Statystycznego zabezpieczony jest za
pomocg 2 szt. szlabanéw zamykanych i otwieranych przez pracownikéw ochrony.
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Wijazd na dziedziniec wewnetrzny zabezpieczony jest bramg i szlabanem
zamykanym i otwieranym przez pracownikow ochrony.

Dziedziniec podzielony jest na dwie strefy za pomocg szlabanu sterowanego kartg
zblizeniowg i dwoma czytnikami bez klawiatury.

Hol gtéwny wyposazony jest w system trzech przejs¢ w postaci bramek obrotowych,
ktore umozliwiajg przejscie poprzez wykorzystanie autoryzowanej przez ogolny System
Kontroli Dostepu karty zblizeniowej oraz system dwoch bramek uchylnych, sterowanych
przez pracownikow ochrony.

Ogdélnym Systemem Kontroli Dostepu objete sg dodatkowo dwa przejscia z budynku
na dziedziniec wewnetrzny oraz dwa przejscia wewnetrzne w budynku.

tacznie infrastrukture sprzetowg ogodlnego Systemu Kontroli Dostepu stanowia:

1. 14 szt. czytnikbw kart zblizeniowych, w tym 10 szt. czytnikdw bez klawiatury
typu ASR-602 i 4 szt. czytnikdw z klawiaturg typu ASRK-602,
2. Czytniki kart zblizeniowych sterowane sg za pomoca 11 szt. rejestratorow

typu SD 16600,

3. 3 bramki obrotowe UniTripod z mozliwoscig zwolnienia uktadu ryglujgcego

w przypadku zaniku napiecia, z wkasnym dwukierunkowym napedem uruchamianym

po przytozeniu sity o requlowanej wartosci,

4. 2 bramki uchylne,
5. 5 szlabanéw drogowych automatycznych CAME o szerokosci do 3,75m.

Drzwi 4 przejs¢ objetych ogolnym Systemem Kontroli Dostepu wyposazone sg
w rewersyjne rygle elektromagnetyczne, samozamykacze oraz przyciski ewakuacyjne.

Urzadzenia pracujg w oparciu o jednostanowiskowy system kontroli dostepu C/S KD
INSOFT i wykorzystuje relacyjng baze danych o architekturze klient-serwer Sybase SQL
Anywhere.

tacznie infrastrukture sprzetowg ogdlnego Systemu Kontroli Dostepu majg stanowi¢
nowe urzgdzenia, adekwatne do wczesniej posiadanego stanu Zamawiajgcego.

Zamawiajgcy przewiduje ponadto wyposazenie w dwa dodatkowe stanowiska do
identyfikacji kart (czytniki) we wskazanych przez Zamawiajgcego miejscach.

System Kontroli Dostepu do stref chronionych Zamawiajgcego obejmuje
3 serwerownie zlokalizowane w budynku GUS:

1. Serwerownia 1 : zabezpiecza 2 przejscia do pomieszczen wewnetrznych,
2. Serwerownia 2 : zabezpiecza 4 przejscia do pomieszczen wewnetrznych,
3. Serwerownia 3 : zabezpiecza 2 przejscia do pomieszczeh wewnetrznych.

Przejscia zabezpieczone sg za pomocg czytnikdw kart zblizeniowych z klawiaturg
i bez klawiatury.

tacznie infrastrukture sprzetowg Systemu Kontroli Dostepu do stref chronionych
stanowig :

1. 16 szt. czytnikdw kart zblizeniowych, w tym 8 szt. czytnikdéw bez klawiatury typ

ASR-602 i 8 szt. czytnikow z klawiaturg typu ASRK-602,

2. Czytniki kart zblizeniowych sterowane sg za pomocg 3 szt. rejestratoréw z klawiaturg
i wySwietlaczem typu SD 16600 oraz 5 szt. sterownikow SD600.

Drzwi 8 przej$¢ objetych Systemem Kontroli Dostepu do stref chronionych
wyposazone sg W rewersyjne rygle elektromagnetyczne, samozamykacze oraz przyciski
ewakuacyjne.

Dostep do pomieszczen administratorow zlokalizowanych przy serwerowni
1 zabezpieczony jest systemem wideo domofonu dla 7 abonentéw wyposazonego w kamere
przed wejsciem, przyciskami dzwonkéw do pomieszczen i czarnobiatymi monitorami
w pomieszczeniach uzytkownikow.

Podobnie dostep do pomieszczeh administratorow zlokalizowanych przy serwerowni
3 zabezpieczony jest systemem wideo domofonu dla 2 abonentéw wyposazonego w kamere
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przed wejsciem, przyciskami dzwonkéw do pomieszczen i czarnobiatymi monitorami
w pomieszczeniach uzytkownikow.

Urzadzenia pracujg w oparciu o czterostanowiskowy, sieciowy System Kontroli
Dostepu C/S KD 6.4.3.0 INSOFT i wykorzystuje relacyjng baze danych o architekturze klient-
serwer MS SQL 2005.

3. Docelowe zasoby infrastruktury bezpieczeinstwa Zamawiajacego.

Zamawiajgcy wymaga, aby docelowy System Kontroli oparty byt na identyfikatorach
osobistych w postaci kart zblizeniowych. System Kontroli Dostepu weryfikuje unikalny numer
seryjny karty.

Zamawiajacy wymaga, aby Wykonawca dostarczyt dwa tysigce kart elektronicznych
Z nadanymi unikatowymi numerami systemowymi, oraz odpowiednig iloscig akcesoriow tj.
smycze z logo GUS i etui.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt materiaty niezbedne do
wykonania naklejek wraz z materiatami niezbednymi do ich wykonania przez
Zamawiajgcego.

Docelowo muszg byé wymienione wszystkie urzgdzenia infrastruktury Systemu
Kontroli Dostepu na nowe, posiadajgce mozliwos¢ komunikacji po sieci LAN Zamawiajgcego.

Ogoélny System Kontroli Dostepu powinien by¢é doposazony w kamere I[P
zainstalowang w pomieszczeniu wskazanym przez Zamawiajgcego.

Ogodlny System Kontroli Dostepu powinien by¢ doposazony w dwa stanowiska do
rejestracji w systemie RCP wyposazone w czytniki kart i kamery IP.

Zamawiajacy przewiduje wymiane bramek uchylnych, ktérych praca powinna polegac
na tym, ze otwieranie kazdej z nich nastepuje z chwilg nacisnigcia klawisza a zamykanie
poprzez jego zwolnienie. Czas otwarcia bramki zleze¢ powinien od czasu trwania nacisku na
klawisz.

Stanowiska powinny by¢ zlokalizowane w holu gtéwnym w miejscach uzgodnionych
z Zamawiajgcym.

Stanowiska do pobierania kluczy zlokalizowane w holu gtdwnym w miejscach
wskazanych przez Zamawiajgcego powinny by¢ wyposazone w dwa czytniki posiadajgce
mozliwo$¢ komunikacji za pomocg interfejsu USB.

System Kontroli Dostepu do stref chronionych powinien by¢é doposazony w kamery IP
w liczbie zapewniajgcej monitoring catych powierzchni trzech serwerowni.

System Kontroli Dostepu do stref chronionych Zamawiajgcego obejmujgcy
3 serwerownie zlokalizowane w budynku GUS powinien:

1. Serwerownia 1 : zabezpieczaé 4 przejscia do pomieszczeh wewnetrznych,

2. Serwerownia 2 : zabezpiecza¢ 4 przejscia do pomieszczen wewnetrznych
z mozliwoscig rozbudowy do zabezpieczenia 8 przejsc,

3. Serwerownia 3 : zabezpieczaC 2 przejscia do pomieszczeh  wewnetrznych
Z mozliwoscig rozbudowy do zabezpieczenia 4 przejsc,

Przejscia zabezpieczone majg by¢ za pomocg czytnikbw kart zblizeniowych z
klawiaturg i bez klawiatury

tacznie infrastrukture sprzetowg Systemu Kontroli Dostepu do stref chronionych majg
stanowic :

1. 20 szt. czytnikdw kart zblizeniowych, w tym 10 szt. czytnikow bez klawiatury i 10 szt.
czytnikéw z klawiatura,

2. Czytniki kart zblizeniowych sterowane sg za pomocg odpowiedniej, uwzgledniajgcej
wymogi Zamawiajgcego liczby rejestratorow z klawiaturg i wysSwietlaczem
sterownikéw.

Drzwi 10 przejs¢ objetych Systemem Kontroli Dostepu do stref chronionych
wyposazone sg w rewersyjne rygle elektromagnetyczne, samozamykacze oraz przyciski
ewakuacyjne.
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Dostep do pomieszczen administratoréw serwerowni 1 i 3 powinien by¢ objety
systemami wideo domofondw opartych na kamerach i monitorach kolorowych odpowiednio
dla 7 abonentoéw i 2 abonentow.

Zamawiajgcy wymaga przeniesienia uzytkowanych obecnie w systemach :0gélnym
i do stref chronionych zasobdéw bazodanowych uzytkownikéw i bazy zdje¢ do baz nowych
Systemoéw Kontroli Dostepu.

Dodatkowo Zamawiajgcy wymaga wyposazenia stanowiska do personalizacji oraz
drukowania kart identyfikacyjnych w cyfrowy aparat fotograficzny oraz specjalistyczng
drukarke do wykonywania nadrukéw karty identyfikatoréw.

Zamawiajacy przewiduje nastepujgce minimalne parametry aparatu cyfrowego do
wykonywania zdjecia portretowego w jakosci wystarczajgcej do wykonania identyfikatorow :
rozdzielczos¢ matrycy : 3 Mpx,
rozdzielczos¢ zdjecia 1600 x 1200 px,
ogniskowa obiektywu 50 mm (zakres do robienia zdjecia portretowego to 50-85 mm),
karta pamieci 4 GB,
jasno$c¢ obiektywu w przedziale: f= 1,4 — 4,6
ISO w przedziale od 100 do 3200 w zaleznosci od rodzaju aparatu fotograficznego
format zapisu zdjecia JPEG, RAW,
mozliwos¢ poditgczenia aparatu do komputera przez port USB i przechwytywania
obrazu za pomoca komputera ( podobnie jak w kamerach internetowych),

9. pojemnos¢ akumulatora umozliwiajgca zrobienie za jednym razem co najmniej 300
zdjec,

10. wbudowana lampa btyskowa,

11. mozliwos¢ mocowania do statywu,

12. wyswietlacz LCD umozliwiajgcy tzw. podglad Live view,

13. instrukcja obstugi w jezyku polskim,

14. komplet kabli i sterownikow umozliwiajgca podtgczenie do komputera.

Zamawiajgcy przewiduje minimalne parametry drukarki do wykonywania nadrukéw

kart identyfikatorow :

1. drukarka termotransferowa, nabiurkowa,

2. powinna umozliwia¢ nadruk jednostronny kolorowy i monochromatyczny,

3. posiadaé rozdzielczos¢ druku : minimum 300dpi,

4. minimalna predkos¢ druku YMCKO w zaleznosci od projektu graficznego karty :
120 kart/godz.
minimalna predkos¢ druku monochromatycznego w zaleznosci od projektu
graficznego karty :400 kart/godz.
podajnik kart na minimum 50 kart o grubosci 0,76 mm, odbiornik na minimum 20 kart
o grubosci 0,76 mm,
mozliwos¢ wykonania nadruku na kartach o grubosci od ,025 mm do 0,76 mm,
pojemnos¢ pamieci RAM : 16Mb,
. komunikacja po interface : USB, Ethernet,
0. zasilanie : 110-240 V AC,
1. zapewnia¢ wspotprace z systemami operacyjnymi : Windows 7 (lub wyzsze) oraz
Linux posiadanymi przez Zamawiajgcego,

12. wyposazona w kodery : paska magnetycznego, ze stykami kart chipowych, kart

stykowych, kart bezstykowych.

Zamawiajgcy wymaga, aby Wykonawca przeprowadzit instruktaz obstugi systeméw
dla pracownikéw obstugujgcych System Kontroli Dostepu w siedzibie Zamawiajgcego.

Instruktaz powinien obejmowac¢ sesje dla grupy administratoréw, operatorow
i pracownikéw ochrony Zamawiajgcego.

Zamawiajgcy przewiduje przeprowadzenie instruktazu w cyklu 2 godzinnym dla
4 grup szkolonych.
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