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Opis Przedmiotu Zamoéwienia — czes¢ 3.
Przedmiotem zaméwienia jest budowa sieci WiFi w Urzedach Statystycznych oraz
w Gléwnym Urzedzie Statystycznym.
A. Dostawe oraz wdrozenie infrastruktury sieci bezprzewodowej w Urzedach

Statystycznych oraz w Gtownym Urzedzie Statystycznym ..................... str. 2
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A. Dostawa oraz wdrozenie infrastruktury sieci bezprzewodowej

w Urzedach Statystycznych oraz w Giéwnym Urzedzie Statystycznym

l. Opis Srodowiska Zamawiajacego

Sie¢ LAN w Gtéwnym Urzedzie Statystycznym zbudowania jest z przetgcznikow warstwy

3 oraz warstwy 2. Podzielona jest na nastepujgce segmenty:
1. Dostepu do Internetu.

Strefa ta sklada sie z dwoch tgczy do niezaleznych operatoréw, dwéch routerow,

dwoch przetgcznikow warstwy drugiej i systemu IPS.
2. Sieci WAN.

W sktad tej strefy wchodzg dwa tgcza do sieci WAN, dwa routery i system IPS.
3. Sieci LAN GUS.

Do strefy nalezg wszystkie zasoby znajdujgce sie w sieci LAN GUS: 50
przetgcznikdéw dostepowych, 2 przetgczniki agregacyjne oraz komputery, laptopy,

drukarki, urzgdzenia wielofunkcyjne.
4. Data Center.

W sktad strefy wchodzg cztery DMZ-y, serwery aplikacyjne, serwery bazodanowe,
serwery BackOffice, przeftgczniki CSS, sondy IPS. Logicznie strefa ta jest
podzielona na kilka podsieci, a ruch ze strefami DMZ jest kontrolowany przez
system Check Point. Przetgcznikami szkieletowymi sg dwa urzgdzenia Cisco
Catalyst 6500. Przetgcznikami agregujacymi sg urzadzenia Cisco Nexus 5148 oraz
Nexus 5548, warstwe dostepowg dla serwerow stanowig przetgczniki Cisco Catalyst
2960G. Ponizej schemat sieci w GUS, w ktorej zostanie zbudowana sie¢ WiFi .
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Sieci LAN w Urzedach Statystycznych sg w wiekszosci zbudowane z przetgcznikow
warstwy 2. Dominujgcg topologia sg topologie gwiazdy 2z najszybszym
przetgcznikiem umieszczonym centralnie i podigczonymi do niego pozostatymi
urzadzeniami. Do przetgcznika podtgczone sg routery, serwery oraz urzadzenia
wspotdzielone. W przewazajgcej czesci urzadzenia sieciowe nie wpierajg
technologii PoE, w wielu z nich nie ma mozliwosci wdrozenia jakichkolwiek
mechanizmow bezpieczehstwa czy tez zarzadzania jakoscig ustug QoS, sieci nie sg

podzielone na VLAN-y.
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W ponizszej tabeli znajduje sie wykaz lokalizacji (Urzedow Statystycznych i

Gtownego Urzedu Statystycznego), w ktérych zostanie wdrozona sie¢ WiFi.

Tabela 1 Lokalizacje dla budowy sieci WiFi

Lokalizacja Kod Adres

Biatystok 15-959 Krakowska 13

Bydgoszcz 85-066 Konarskiego 1/3

Gdansk 80-434 Danusi 4

Katowice 40-158 Owocowa 3

Kielce 25-369 Wréblewskiego 2

Krakow 31-223 Wyki 3

Lublin 20-068 Leszczynhskiego 48

t6dz 93-176 Suwalska 29

Olsztyn 10-959 Kosciuszki 78/82

Opole 45-064 ks. Koltataja 5B

Poznan 60-959 Wojska Polskiego 27/29

Rzeszéw 35-002 Jana Il Sobieskiego 10

Szczecin 70-530 Jana Matejki 22

Warszawa 02-134 1 Sierpnia 21

Wroctaw 50-950 Otawska 31

Zielona Goéra 65-954 Spokojna 1

Warszawa GUS 00-925 Niepodlegtosci al. 208

Radom 26-600 Planty 39/45
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Il. Wymagania ogdéine

1. Sprzet dostarczony w ramach realizacji Umowy bedzie sprzetem fabrycznie nowym

, wyprodukowanym nie wczes$niej niz na 6 miesiecy od daty dostarczenia urzgdzeh.

2. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza w ramach
realizacji Umowy dostarczy wraz z urzgdzeniami dokument wystawiony przez
producenta sprzetu potwierdzajacy, ze oprogramowanie zawarte w dostarczonym

sprzecie jest licencjonowane na Zamawiajgcego.

3. Wykonawca, ktorego oferta zostanie wybrana jako najkorzystniejsza w ramach
realizacji Umowy dostarczy wraz z urzgdzeniami dokument wystawiony przez
producenta sprzetu potwierdzajgcy zarejestrowanie kontraktu serwisowego na

dostarczone urzgdzenia.

4. Wymagane jest dostarczenie wraz z dostawe urzadzen , szczegodtowej
dokumentacji technicznej producenta oferowanych produktéw potwierdzajgcej

spetnianie wymagan technicznych urzgdzen bedagcych przedmiotem zamdwienia.

M. Wymagania w zakresie budowy sieci bezprzewodowej w Urzedach
Statystycznych oraz Gtéwnym Urzedzie Statystycznym

1. Zapewnienie wydajnej obstugi wielu klientéw jednoczesnie.
2. Podziat na dwie sieci: produkcyjng i goscinna.

3. Zapewnienie bezpieczenstwa uzytkownikédw oraz wiasnej infrastruktury IT — np.

wykrywanie obcych i/lub wrogich punktéw dostepowych.

4. Zapewnienie autoryzacji i rozliczania uzytkownikow — zaimplementowanie protokotu
802.1x. Autoryzacja uzytkownikbw moze nastepowac przy pomocy bazy danych
wprowadzonej przez administratora do kontrolera lub tez poprzez protokdét LDAP,
RADIUS - dzieki czemu mozliwa bedzie integracja np. z Microsoft Activ Directory
lub ustugami 802.1X. Uwierzytelnienie w sieci go$ci powinno odbywac¢ sie poprzez
tzw. ,captive portal” — uzytkownik tgczacy sie z siecig bedzie low serowani do
strony WWW, na ktérej musi sie zautoryzowaé. Autoryzacja nastgpi przy pomocy
nazwy uzytkownika i hasta, hasto powinno by¢ jednorazowe o limitowanym czasie
waznosci. Na podstawie przeprowadzonej autoryzacji uzytkownik zostanie

przypisany do okreslonego VLAN-u oraz uzyska okreslone uprawienia w sieci.
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5. Zapewnienie kontroli dostepu w wydzielonych wirtualnych strefach: np. dostep dla
gosci powinien by¢ ograniczony do dostepu internetowego, pracownicy tymczasowi
powinni dodatkowo posiada¢ dostep do poczty elektronicznej i wybranych serwiséw
intranetowych, uprawnienia pracownikéw powinny pokrywac sie z uprawnieniami,
jakie posiadajg w tradycyjnej sieci, a autoryzacja powinnam odbywac sie przy

uzyciu hasta Active Directory.
6. Centralizacja zarzgdzania i diagnostyki punktow dostepowych.
\VA Wymagania dla Punktéw Dostepowych sieci bezprzewodowej

Architektura $rednich i duzych sieci WiFi bazuje na dwu elementach: punktach
dostepowych (AP) oraz kontrolerach. Pojedynczy punkt dostepowy zapewnia
tacznos¢ WiFi w swoim otoczeniu, moze tez realizowa¢ wybrane funkcje
administracyjne, kontroler stuzy do zarzgdzania Access Point-ami i realizacji funkgciji

bezpieczenstwa, autoryzacji uzytkownikow, realizacji roamingu, itp.
1. Obstuga standardow 802.11a/b/g/n/ |

a. Obstuga MIMO — min. 3x3:3

b. Obstuga kanatéw 20 i 40 MHz dla 802.11n

c. Obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac

d. Obstuga predkosci PHY do 1,3 Gbps

e. Obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/RX)

f. Obstuga TxBF (transmitbeamforming) dla klientéw 802.11a/g/n/ |
2. Obstuga szerokiego zakresu kanatéw radiowych:

a. Dla zakresu 2.4 GHz: min. 13 kanatéw

b. Dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow

c. Dla zakresu 5GHz ( low ser UNII-2): min. 8 kanatéw
3. Konfigurowalna moc nadajnika

a. Dla zakresu 2.4 GHz:do 100 mW

b. Dla zakresu 5GHz (UNII-1 i UNII-2): do 150 mW

c. Dla zakresu 5GHz ( low ser UNII-2): do 150 mW
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4. Zgodnos$¢ z protokotem CAPWAP (RFC 5415) lub réwnowaznym, zarzadzanie

przez kontroler WLAN z funkcjonalnosciami:

Q

. Automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

(o3

. Optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zakidcen,

kontrola mocy, dobér kanatéw, reakcja na zmiany)
c. Obstuga min. 16 BSSID

d. Definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub

ukrycia poszczegélnych SSID
e. Wspdétpraca z systemami IDS/IPS

f. Uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania
uzytkownikéw podszywajgcych sie pod punkty dostepowe) — funkcjonalnosé

802.11w lub rébwnowazna

g. Obstuga trybu pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i

centralne terminowanie do sieci LAN)

h. Jednoczesna obstuga transferu danych uzytkownikédw koncowych oraz
monitorowania pasma radiowego (wykrywanie obcych punktéw dostepowych i
klientéw WLAN, wireless IPS)

i. Obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)
zgodnie z 802.11h

j. Obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi —

funkcjonalno$¢ 802.11r lub rownowazna
k. Obstuga mechanizméw QoS:

i)  shaping/ ograniczanie ruchu do uzytkownika, z mozliwo$cig konfiguracji per
uzytkownik
i) obstuga WMM, TSPEC, U-APSD

I. Wspbdtpraca z urzadzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne

m. Wbudowany suplikant 802.1x — mozliwos¢ uwierzytelnienia AP do infrastruktury

sieciowej
8
BENEFICJENT: Projekt wspéftfinansowany przez Unie Europejska z Europejskiego Funduszu
GLOWNY URZAD STATYSTYCZNY Rozwoju Regionalnego oraz ze sSrodkéw budzetu panstwa.
al. Niepodlegtosci 208 7. Os Priorytetowa: Spofeczenstwo informacyjne — budowa elektronicznej
00-925 Warszawa administracji




UNIA EUROPEJSKA
IN NOPW[')ACIQ( NA EUROPEJSKI FUNDUSZ
GOSPODARKA ROZWOJU REGIONALNEGO
NARODOWA STRATEGIA SPOJNOSCI

System Informacyjny Statystyki Publicznej

5. Mozliwo$¢ pracy autonomicznej po wymianie oprogramowania — zmiana trybu pracy

musi by¢ bezkosztowa w okresie trwania gwarancji

a. Zarzadzanie przez HTTPS, SSH, dedykowany port szeregowy, SNMP

b. Obstuga min. 16 SSID

c. Wspdtpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

d. Obstuga WPA/MWPA2, 802.1x (z mozliwoscig tworzenia lokalnej bazy

uzytkownikéw)
e. Obstuga mechanizméw QoS (WMM, priorytetyzacja) i wsparcie dla VoWLAN
f. Obstuga trybdéw AP, low se, bridge
g. Konfiguracja polityk bezpieczenstwa per SSID

h. Mozliwos¢ filtrowania ruchu (w oparciu o MAC, adresy i protokoty IP, porty
TCP/UDP)

i. Uwierzytelnianie ruchu kontrolnego 802.11
j. Obstuga szybkiego roamingu pomiedzy punktami dostepowymi
k. Mozliwos¢ eksportu logéow z wykorzystaniem SYSLOG

6. Zintegrowany modut analizatora widma czestotliwosciowego (dotyczy zakresow

2.4GHz i 5GHz) lub dedykowany punkt dostepowy realizujgcy takg funkcjonalnos¢
a. Doktadnos¢ analizy (kwant probkowania) max. 200 kHz
b. Zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

c. Automatyczne wykrywanie i klasyfikacja zrodet interferencji (bluetooth, DECT,
urzadzenia Mikrofalowe, urzgdzenia transmisji audio wideo, urzadzenia

zaktocajgce itp.)

d. Mozliwosc¢ wizualizacji wynikéw analizy na stacji roboczej klasy PC (FFT, gestos¢
widma, spektrogram, zajetos¢ kanatdéw, poziom mocy sygnatdow) w czasie

rzeczywistym
e. Wspdétpraca z mechanizmami optymalizacji wykorzystania pasma radiowego
7. Interfejs Gigabit Ethernet (100/1000)

8. Zrdéznicowane mozliwosci zasilania:
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a. Zasilacz sieciowy 230V AC

b. Zasilanie przez skretke Ethernet w sposéb zapewniajgcy petng wydajnosc
(802.3af lub 802.3at)

9. Anteny zintegrowane o zysku przynajmniej 2 dBi dla pasma 2,4 GHz oraz 4,5 dBi

dla pasma 5 GHz

10. Obudowa przystosowana do warunkoéw pracy w pomieszczeniach biurowych (5 —

350C), o niskim profilu (nie wiecej niz 6 cm)
11. Diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywacji

12. Wraz z punktem dostepowym do sieci bezprzewodowej nalezy dostarczy¢: licencje
do specjalizowanych przetgcznikow sieci LAN/WAN lub réwnowaznie kontroleréw

sieci bezprzewodowej.

V. Wymagania dla przetacznika sieci LAN/WLAN (petnigcego role urzadzenia

szkieletowego w Urzedach Statystycznych)

1. Przetgcznik stakowalny wyposazony w 48 portow 10/100/1000BaseT zgodnych ze
standardem IEEE 802.3at (POE+)

2. Minimum jeden dodatkowy slot na modut rozszerzen z mozliwoscig jego wymiany
,na gorgco” (ang. Hot swap). Wérdd dostepnych modutdéw rozszerzen muszg byé

dostepne co najmniej nastepujgce moduty:
a. Minimum 4-portowy modut Gigabit Ethernet z gniazdami SFP
b. Minimum 2-portowy modut 10Gigabit Ethernet SFP+,

c. Porty SFP muszg umozliwiaé ich obsadzenie modutami 1000Base-SX oraz
1000Base-LX zaleznie od potrzeb Zamawiajgcego. Porty SFP+ muszag
umozliwia¢ ich obsadzenie modutami 10Gbase-SR, 10Gbase-LR, 10Gbase-
LRM, 10Gbase-ER oraz modutami optycznymi GE (1000Base-SX, 1000Base-
LX)

3. Mozliwosc¢ stakowania z zapewnieniem nastepujgcych parametrow:
a. Przepustowos¢ w ramach stosu min. 320Gb/s
b. Minimum 8 urzgdzeh w stosie

c. Zarzadzanie poprzez jeden adres IP
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d. Mozliwos¢ tworzenia potgczen Cross-Stack Link Aggregation (czyli dla portow

nalezacych do réznych jednostek w stosie) zgodnie z 802.3ad
4. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatoréw

5. Urzadzenie musi wyposazone w redundantne i wymienne zasilacze pradu
przemiennego. Zamawiajgcy nie dopuszcza stosowania zewnetrznych systemoéw

zasilania redundantnego w celu realizacji tego zadania

6. Zainstalowane zasilacze muszg zapewnia¢ min. 800W dla PoE przy pracy w trybie

redundantnym
7. Obstuga low ser |IEEE 802.3az Energy Efficient Ethernet
8. Szybkosc¢ przetgczania minimum 130Mpps dla pakietow 64-bajtowych
9. Minimum 2GB pamieci DRAM i 2GB pamieci flash
10. Obstuga minimum:
a. 1.000 sieci VLAN
b. 32.000 adreséw MAC
c. 24.000 tras Ipv4
11. Ustugi bezprzewodowe

a. Przetgcznik musi posiadaé wbudowang funkcjonalno$¢ kontrolera sieci

bezprzewodowej WiFi o ponizszych wymaganiach:

i) Centralne zarzgdzanie punktami dostepowymi zgodnie z protokotem
CAPWAP (RFC 5415) lub réwnowaznym, w tym zarzgdzane politykami
bezpieczenstwa i zarzagdzanie pasmem radiowym, mobilnoscig i jakoscig
transmis;ji

i) Przepustowos$¢ dla sieci WiFi nie mniejsza niz 20Gb/s

iii) Skalowalnos¢ do obstugi minimum 50 punktéw dostepowych — licencje na
odpowiednig ilos¢ punktéw dostepowych bedg dostarczone w ramach

niniejszego przetargu
b. Zarzgdzanie pasmem radiowym punktéw dostepowych:

i) automatyczna adaptacja do zmian w czasie rzeczywistym

11
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i) optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia)

iii) dynamiczne przydzielanie kanatow radiowych

iv) wykrywanie, eliminacja i unikanie interferencji

V) rownowazenie obcigzenia punktéw dostepowych

vi) automatyczna dystrybucja klientéw pomiedzy punkty dostepowe

vii) mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw

dwuzakresowych
c. Mapowanie SSID do segmentéw VLAN w sieci przewodowe;j
i 11
i) 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw

rozktadany pomiedzy segmenty)

iif)  tunelowanie ruchu klientéw do kontrolera
d. Obstuga mechanizmoéw bezpieczenstwa:

i) 802.11i, WPA2, WPA

i) 802.1X z EAP (PEAP, EAP-TLS, EAP-FAST)

i) obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, LDAP,
wbudowana lokalna baza uzytkownikow

iv) mozliwos¢ kreowania réznych polityk bezpieczenstwa w ramach
pojedynczego SSID

v) mozliwos¢ profilowania uzytkownikow:
(1) przydziat sieci VLAN
(2) przydziat list kontroli dostepu (ACL)

vi) uwierzytelnianie punktow dostepowych w oparciu o certyfikaty X.509

vii) obstuga list kontroli dostepu (ACL)

viii) wykrywanie i dezaktywacja obcych punktéw dostepowych

ix) wbudowany system IDS wykrywajagcy typowe ataki na sieci
bezprzewodowe (fake AP, netstumbler, deathentication)

X) wspoétpraca z systemami IDS/IPS

xi) ochrona kryptograficzna (DTLS lub rownowazny) ruchu kontrolnego i ruchu

uzytkownikow

e. Obstuga ruchu unicast i multicast

12
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i) optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a punktem dostepowym)

i) obstuga konwersji ruchu multicast do unicast
f. Obstuga mobilnosci (roaming-u) uzytkownikéw (L2 i L3)
g. Obstuga mechanizmoéw QoS

i) 802.1p,
i)  WMM, Tspec,

iif) ograniczanie pasma per uzytkownik
h. Obstuga dostepu goscinnego:

i) przekierowanie uzytkownikdw okreslonych SSID do strony logowania
(z mozliwoscig personalizacji strony)

i)  mozliwos¢ kreowania uzytkownikéw z okresleniem czasu waznosci konta

i. Praca w trybie HA w oparciu o stos opisywanych urzadzen, jesli do poprawnej

pracy w trybie HA wymagane sg dodatkowe licencje, to nalezy je dostarczyé

j- Analiza ruchu pozwalajgca na identyfikacje oraz klasyfikacje na poziomie

aplikacji w warstwie 7

k. Mechanizmy pozwalajgce na dezaktywacje modutéw radiowych w okreslonych

godzinach w celu redukcji poboru energii przez system
|. Zarzgdzanie przez CLI, HTTPS, SNMPv3, SSH, port konsoli szeregowej
12. Oprogramowanie/funkcjonalnos¢

a. Obstuga protokotu NTP

b. Obstuga IGMPv1/2/3

c. Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji
protokotu STP

d. Obstuga protokotu LLDP i LLDP-MED

e. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego

f. Mozliwo$¢ uruchomienia funkcji serwera DHCP

13
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13. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

a. Minimum 4 poziomy dostepu administracyjnego poprzez konsole. Przetgcznik
musi umozliwia¢ zalogowanie sie administratora z konkretnym poziomem

dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level)

b. Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X z mozliwoscig

dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

c. Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig

dynamicznego przypisania listy ACL

d. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do

sieci dla uzytkownikdéw bez suplikanta 802.1X
e. Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC

f. Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw
bez suplikanta 802.1X

g. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na
jednym porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie

telefonu IP i komputera PC podtgczonego za telefonem

h. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP

Source Guard

i. Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS lub TACACS+

14. Wsparcie nastepujgcych mechanizmoéw zwigzanych z zapewnieniem jakosci ustug
w sieci:
a. Implementacja co najmniej 8 kolejek dla ruchu wyj$ciowego na kazdym porcie

dla obstugi ruchu o réznej klasie obstugi

b. Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla sieci WLAN dla

obstugi ruchu o réznej klasie obstugi

c. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi

kolejek
14
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d. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym

priorytetem w stosunku do innych (Strict Priority)

e. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodiowy/docelowy adres MAC, zrédtowy/docelowy

adres IP, zrédtowy/docelowy port TCP

f. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej

klasie obstugi
g. Kontrola sztorméw dla ruchu broadcast/multicast/unicast

h. Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP

15. Wbudowane reflektometry (TDR) dla portéw 10/100/1000

16. Mozliwos¢ routingu statycznego i dynamicznego dla Ipv4 i Ipv6 (minimum protokot
RIP)

17. Mozliwos¢ rozszerzenia funkcjonalno$ci o wsparcie dla zaawansowanych
protokotéw routingu Ipv4 (OSPF, BGP) i Ipv6e (OPSFv3), funkcjonalnosci Policy-
based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup
odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci dokonywania

zmian sprzetowych

18. Wsparcie dla protokotu redundancji bramy VRRP/HSRP/GLBP Ilub innego

réwnowaznego
19. Zarzadzanie i konfiguracja:

a. Umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzgdzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)

b. Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw

danych (mechanizmy typu low, NetFlow, Net-Flow Lite, J-Flow Ilub

rébwnowazne)
15
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c. Posiada¢ makra lub wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu

urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)
d. Dedykowany port Ethernet do zarzgdzania out-of-band

e. Minimum jeden port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie musi mie¢ mozliwos¢ uruchomienia z nosnika danych

umieszczonego w porcie USB
f. Posiadac port konsoli

g. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
musi by¢ mozliwe uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci
nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow

konfiguracyjnych

h. Obstuga protokotobw SNMPv3, SSHv2, https, syslog — z wykorzystaniem
protokotéw Ipv4 i Ipve

20. Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzgdzenia nie moze przekraczac
1RU

21. Wyposazenie urzgdzenia:
a. Modut sieciowy min. 4x1GE SFP
b. 4 x Transceivery SFP
c. Zasilacze redundantne

d. Wymagane jest, aby moduty SFP, SFP+ oferowane wraz z urzgdzeniem
pochodzity od tego samego producenta co przetgcznik celem unikniecia

problemoéw z serwisowaniem urzgdzen

22. Zamawiajgcy dopuszcza realizacje funkcji kontrolera sieci WiFi na dedykowanych
urzgdzeniach — pod warunkiem, ze zostang dostarczone minimum dwa kontrolery
dla kazdego z punktéw IDF pracujgce w uktadzie H/A o parametrach nie gorszych
niz opisane ponizej. Kontrolery muszg by¢ dotgczone do stosu przetgcznikdow

taczem zagregowanym o przepustowosci minimum 2x10Gb/s. tgcze musi byé
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terminowane na minimum dwoch jednostkach stosu przeftgcznikow w  celu

zapewnienia niezawodnos$ci rozwigzania.

VI. Wymagania dla przelacznika sieci LAN/WLAN (petnigcego role urzadzenia
dostepowego w Gtownym Urzedzie Statystycznym)

1. Przetgcznik stakowalny wyposazony w 24 porty 100/1000BaseT zgodne ze
standardem IEEE 802.3at (POE+)

2. Minimum jeden dodatkowy slot na modut rozszerzen z mozliwoécig jego wymiany
»,na gorgco” (ang. Hot swap). Wérdod dostepnych modutéw rozszerzeh muszg byc

dostepne co najmniej nastepujgce moduty:
a. Minimum 4-portowy modut Gigabit Ethernet z gniazdami SFP

b. Minimum 2-portowy modut 10Gigabit Ethernet SFP+, przy czym wymagane jest,
aby w przypadku wykorzystanie pojedynczego tgcza 10GE istniata mozliwo$é

instalacji dodatkowych 2 portéw Gigabit Ethernet SFP
¢. Minimum 4-portowy modut 10Gigabit Ethernet SFP+

3. Porty SFP muszg umozliwia¢é ich obsadzenie modutami 1000Base-SX oraz
1000Base-LX zaleznie od potrzeb Zamawiajgcego. Porty SFP+ muszg umozliwia¢
ich obsadzenie modutami 10Gbase-SR, 10Gbase-LR, 10Gbase- LRM, 10Gbase-ER
oraz modutami optycznymi GE (1000Base-SX, 1000Base-LX)

4. Mozliwosé¢ stakowania z zapewnieniem nastepujgcych parametréw:
a. Przepustowosé w ramach stosu min. 320Gb/s
b. Minimum 8 urzgdzeh w stosie
c. Zarzagdzanie poprzez jeden adres IP

d. Mozliwos¢ tworzenia potgczen Cross-Stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z 802.3ad

5. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow

6. Urzadzenie musi wyposazone w redundantne i wymienne zasilacze pradu
przemiennego. Zamawiajgcy nie dopuszcza stosowania zewnetrznych systemow

zasilania redundantnego w celu realizacji tego zadania
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7. Zainstalowane zasilacze muszg zapewnia¢ min. 800W dla PoE przy pracy w trybie

redundantnym
8. Obstuga low ser |IEEE 802.3az Energy Efficient Ethernet
9. Szybkosc¢ przetgczania minimum 130Mpps dla pakietow 64-bajtowych
10. Minimum 2GB pamieci DRAM i 2GB pamieci flash
11. Obstuga minimum:
a. 1.000 sieci VLAN
b. 32.000 adresow MAC
c. 24.000 tras Ipv4
12. Ustugi bezprzewodowe

a. Przetgcznik musi posiadaé wbudowang funkcjonalno$¢ kontrolera sieci

bezprzewodowej WiFi o ponizszych wymaganiach:

i) Zapewnia¢ centralne zarzadzanie punktami dostepowymi zgodnie z
protokotem CAPWAP (RFC 5415) lub réwnowaznym, w tym zarzgdzane
politykami bezpieczenstwa i zarzgdzanie pasmem radiowym, mobilnoscig i
jakoscig transmisji

ii) Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s

i) Skalowalno$¢ do obstugi minimum 50 punktéw dostepowych — licencje na
odpowiednig ilos¢ punktéw dostepowych bedg dostarczone w ramach

niniejszego przetargu
b. Zarzgdzanie pasmem radiowym punktow dostepowych

i) automatyczna adaptacja do zmian w czasie rzeczywistym

i) optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia)

i) dynamiczne przydzielanie kanatéw radiowych

iv) wykrywanie, eliminacja i unikanie interferenciji

V) roéwnowazenie obcigzenia punktéw dostepowych

vi) automatyczna dystrybucja klientéw pomiedzy punkty dostepowe

vii) mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw

dwuzakresowych
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c. Mapowanie SSID do segmentéw VLAN w sieci przewodowe;j
) I
i) 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikow

rozktadany pomiedzy segmenty)

iii) tunelowanie ruchu klientéw do kontrolera
d. Obstuga mechanizméw bezpieczenstwa:

i) 802.11i, WPA2, WPA

i) 802.1X z EAP (PEAP, EAP-TLS, EAP-FAST)

iii) obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, LDAP,
wbudowana lokalna baza uzytkownikow

iv) mozliwos¢ kreowania réznych polityk bezpieczenstwa w ramach
pojedynczego SSID

v) mozliwo$c¢ profilowania uzytkownikéw:
(1) przydziat sieci VLAN
(2) przydziat list kontroli dostepu (ACL)

vi) uwierzytelnianie punktow dostepowych w oparciu o certyfikaty X.509

vii) obstuga list kontroli dostepu (ACL)

viii) wykrywanie i dezaktywacja obcych punktéw dostepowych

iX) wbudowany system IDS wykrywajgcy typowe ataki na sieci
bezprzewodowe (fake AP, netstumbler, deathentication)

X) wspotpraca z systemami IDS/IPS

xi) ochrona kryptograficzna (DTLS lub rownowazny) ruchu kontrolnego i ruchu

uzytkownikéw
e. Obstuga ruchu unicast i multicast

i) optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a punktem dostepowym)

ii) obstuga konwersji ruchu multicast do unicast
f. Obstuga mobilnosci (roaming-u) uzytkownikéw (L2 i L3)
g. Obstuga mechanizmoéw QoS

i) 802.1p,
i)  WMM, Tspec,

iii) ograniczanie pasma per uzytkownik
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h. Obstuga dostepu goscinnego:

i) przekierowanie uzytkownikow okreslonych SSID do strony logowania
(z mozliwosciag personalizacji strony)

i)  mozliwos¢ kreowania uzytkownikow z okresleniem czasu waznosci konta

i. Praca w trybie HA w oparciu o stos opisywanych urzadzen, jesli do poprawnej

pracy w trybie HA wymagane sg dodatkowe licencje, to nalezy je dostarczy¢

J- Analiza ruchu pozwalajgca na identyfikacje oraz klasyfikacje na poziomie

aplikacji w warstwie 7

k. Mechanizmy pozwalajgce na dezaktywacje modutéw radiowych w okreslonych

godzinach w celu redukcji poboru energii przez system
|. Zarzadzanie przez CLI, HTTPS, SNMPv3, SSH, port konsoli szeregowej
13. Oprogramowanie/funkcjonalnosc
a. Obstuga protokotu NTP
b. Obstuga IGMPv1/2/3

c. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji
protokotu STP

d. Obstuga protokotu LLDP i LLDP-MED

e. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego
f. Mozliwo$¢ uruchomienia funkcji serwera DHCP

g. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

i)  Minimum 4 poziomy dostepu administracyjnego poprzez konsole.
Przetgcznik musi umozliwia¢ zalogowanie sie administratora z konkretnym
poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-
level)

i) Autoryzacja uzytkownikow w oparciu o |IEEE 802.1X z mozliwoscig

dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
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iii) Autoryzacja uzytkownikow w oparciu o |IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL

iv) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu
do sieci dla uzytkownikéw bez suplikanta 802.1X

v) Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

vi) Mozliwosé uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X

vii) wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na jednym
porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtgczonego za telefonem

viii) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i
IP Source Guard

ixX) Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS lub TACACS+

14. Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:
a. Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie

dla obstugi ruchu o réznej klasie obstugi

b. Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla sieci WLAN dla

obstugi ruchu o réznej klasie obstugi

c. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
kolejek

d. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

e. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie

nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zrodiowy/docelowy

adres IP, zrédtowy/docelowy port TCP

f. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej

klasie obstugi

g. Kontrola sztorméw dla ruchu broadcast/multicast/unicast
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h. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP

15. Wbudowane reflektometry (TDR) dla portéw 10/100/1000

16. Mozliwos¢ routingu statycznego i dynamicznego dla Ipv4 i Ipv6 (minimum protokot
RIP).

17. Mozliwos¢ rozszerzenia funkcjonalnosci o wsparcie dla zaawansowanych
protokotéw routingu Ipv4d (OSPF, BGP) i Ipv6 (OPSFv3), funkcjonalnosci Policy-
based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup
odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci dokonywania

zmian sprzetowych
18. Wsparcie dla protokotu redundanciji bramy VRRP/HSRP/GLBP lub innego
19. réwnowaznego
20. Zarzadzanie i konfiguracja:

a. zdalna obserwacja ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia

monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)

b. mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych (mechanizmy typu low, NetFlow, Net-Flow Lite, J-Flow Ilub

rébwnowazne)
c. dedykowany port Ethernet do zarzgdzania out-of-band

d. minimum jeden port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzagdzenie musi mie¢ mozliwos¢ uruchomienia z nosnika danych

umieszczonego w porcie USB
e. posiada¢ port konsoli

f. plik konfiguracyjny urzagdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej

musi by¢é mozliwe uruchomienie urzadzenia z nowg konfiguracja. W pamieci
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nieulotnej musi by¢ mozliwo$s¢ przechowywania przynajmniej 5 plikow

konfiguracyjnych

g. obstuga protokotow SNMPv3, SSHv2, https, syslog — z wykorzystaniem
protokotéw Ipv4 i Ipv6

21. Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzgdzenia nie moze przekraczaé
1RU

22. Wyposazenie urzgdzenia
a. Modut sieciowy min. 2x10GE SFP+
b. 2 x Transceivery 10GE SFP+
c. Zasilacze redundantne

d. Wymagane jest, aby modulty SFP, SFP+ oferowane wraz z urzgdzeniem
pochodzity od tego samego producenta co przetgcznik celem unikniecia

problemow z serwisowaniem urzgdzen

23. Zamawiajgcy dopuszcza realizacje funkcji kontrolera sieci WiFi na dedykowanych
urzagdzeniach — pod warunkiem, ze zostang dostarczone minimum dwa kontrolery
dla kazdego z punktéw IDF pracujgce w uktadzie H/A o parametrach nie gorszych
niz opisane ponizej. Kontrolery muszg by¢ dotgczone do stosu przetgcznikéw
taczem zagregowanym o przepustowosci minimum 2x10Gb/s. tgcze musi by¢
terminowane na minimum dwoch jednostkach stosu przetgcznikbw w celu

zapewnienia niezawodnos$ci rozwigzania.
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Tabela nr 2 Rozdzielnik przelagcznikow szkieletowych, kontroleréw i punktow

dostepowych do Urzedow Statystycznych

llosé ‘2
o llosé . iy
przetacznikéw z 4- T . Instalacja llosé z
o ransceiverow : . llosé
Lokalizacja portowym et okablowania punktéw .
. .. | Swiattowodowy | . . kontroleréw
modutem 1Gigabit ch 1 Gb swiattowodowego |dostepowych
Ethernet SFP+,
US Biatystok 2 0 nie 3 2
US Bydgoszcz 2 2 1x120m 1x170m 3 2
US Gdansk 2 2 2X70m 3 2
US Katowice 2 0 nie 3 2
US Kielce 2 0 nie 3 2
US Krakéw 2 6 2X200m 4x5m 3 2
US Lublin 2 5 3x20m 2x10m 3 2
US todz 2 2 juz sg Swiattowody |3 2
US Olsztyn 2 8 1x50m reszta jest 3 2
US Opole 2 8 juz sg Swiattowody |3 2
US Poznan 2 2 2x150m 3 2
CIS Radom 2 4 4x100m 12 2
US Rzeszéw 2 1 1x20m 3 2
US Szczecin 2 8 nie 3 2
US Warszawa 2 2 2x110m 3 2
US Wroctaw 2 7 7x40m 3 2
US Zielona Géra |2 0 nie 3 2
Razem 34 57 60 34
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Tabela nr 3 Rozdzielnik przetacznikéw dostepowych, kontroleréw i punktow

dostepowych do Gtéwnego Urzedu Statystycznego

llosé
przelacznikéw z 2- |llosé llogé
Mieisce dostaw portowym Transceiveréw | Instalacja potaczen |llos¢ punktow kontroleré
J Y | modutem Swiattowodowy | swiattowodowych |dostepowych W
10Gigabit Ethernet |ch 10 Gb
SFP+,

GUS 10 20 tak 60 10
Instalacja potaczen swiattowodowych w Gtéwnym Urzedzie Statystycznym:
Pomiedzy LPD6-Serwerownia 1 pietro — 98m
Pomiedzy LPD5-Serwerownia 1 pietro — 94m
Pomiedzy LPD4-Serwerownia 1 pietro — 91m
Pomiedzy LPD3-Serwerownia 1 pietro — 88m
Pomiedzy LPD2-Serwerownia 1 pietro — 84m
Pomiedzy LPD1-Serwerownia 1 pietro — 80m
Pomiedzy LPDO-Serwerownia 1 pietro — 175m

VII. Wymagania dotyczace zakresu wdrozenia sieci bezprzewodowej w GUS oraz

w Urzedach Statystycznych

Wdrozenie bedzie polegato na instalacji, konfiguracji, zabezpieczeniu oraz uruchomieniu

sieci bezprzewodowej oraz integracji z nastepujgcymi Systemami:

1. Systemem Zarzgdzania Siecig LAN/WLAN

2. Systemem do Realizacji

Bezprzewodowej

Ustug Lokalizaciji

3. Systemem Zarzadzania Bezpieczenstwem Dostepu do Sieci LAN/WLAN

Podczas wdrozenia wykonane zostang nastepujgce prace:

4. Analiza

przedwdrozeniowa

obejmujgca

weryfikacje

konfiguracji

oraz Bezpieczenstwa w Sieci

sieci

Zamawiajgcego niezbedna do przygotowania projektu technicznego; analiza bedzie
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obejmowaé spotkania robocze na ktérych Zamawiajgcy przedstawi budowe sieci
wraz z konfiguracjg poszczegolnych urzadzen w zakresie niezbednym do realizaciji

przedmiotu zaméwienia,

5. Opracowanie projektu technicznego opisujgcego szczegdtowg konfiguracje

urzadzen i oprogramowania niezbednego do realizacji wdrozenia,

6. Instalacje sprzetu wraz z okablowaniem w lokalizacjach zdefiniowanych w
zaakceptowanym przez Zamawiajgcego projekcie technicznym, Wykonawca jest
zobowigzany do posprzgtania miejsc instalacji urzadzen kazdorazowo po
wykonaniu prac instalacyjnych przed nastgepnym dniem roboczym w siedzibie
Zamawiajgcego oraz pozostawienia tych miejsc w stanie nie gorszym od zastanego

przed przystapieniem do prac

a. Punkty dostepowe powinny by¢ montowane wewnatrz budynkéw, urzadzenia
powinny zosta¢ dobrane w taki sposéb, aby pokry¢ zasiegiem planowane
obszary prac. Zamontowane punkty dostepowe nalezy podtgczy¢ do instalacji
okablowania strukturalnego kablem kategorii 6+ .

b. Instalacja okablowania strukturalnego dla potrzeb sieci bezprzewodowej
obejmowacé moze: przebijanie otworéw w stropach, scianach nosnych,
dziatowych, betonowych i nie betonowych, montaz listew instalacyjnych PVC,
kanatéw kablowych lub rur kablowych, wcigganie kabli w kanaty kablowe, montaz
paneli, punktow dostepowych , innych urzadzen w punktach dystrybucyjnych

LPD, rozszywanie na panelach, pomiary.

7. Konfiguracje urzadzen zgodnie z 802.1x (uwzgledniajgc podziat na sie¢
produkcyjng i sie¢ goscinng, autoryzacje goscia poprzez logowanie sie do portalu) oraz
instalacje oprogramowania zgodnie 2z zaakceptowanym przez Zamawiajgcego
projektem technicznym,
8. Testy akceptacyjne potwierdzajgce zgodnos$¢ instalacji z wymaganiami
opisanymi w Opisie Przedmiotu Zamdwienia — cze$¢ 3

9. Woykonanie dokumentacji powykonawczej opisujgcej szczegdtowg konfiguracje

wdrozonego rozwigzania.

VIII. Warunki gwarancji

1. Wykonawca udzieli Zamawiajgcemu 36-miesiecznej gwarancji na dostarczony

sprzet. Gwarancja obejmuje zobowigzanie Wykonawcy do terminowego usuwania
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wad i usterek urzgdzeh sieciowych oraz innych elementéw dostarczonych wraz ze

sprzetem.

2. Wykonawca zobowigzuje sie, iz w okresie gwarancji, czas reakcji na zgtoszong
przez Zamawiajgcego wade lub usterke nastgpi nie pézniej niz w ciggu 4 godzin od

momentu zgtoszenia wady lub usterki.

3. Wykonawca zobowigzuje sie do przywrdcenia petnej funkcjonalnosci sprzetu w

ciggu 24 godzin od zgtoszenia.
4. Naprawa zostanie dokonana w miejscu instalacji sprzetu.

5. W przypadku niewykonania naprawy gwarancyjnej w miejscu i w terminie, o ktorym
mowa w ust. 3 i 4, Wykonawca zobowigzuje sie dostarczyé na czas naprawy takie
samo urzgdzenie wolne od wad i zapewni jego prawidtowe dziatanie. Ostateczny
termin usuniecia wady lub usterki sprzetu nie moze by¢ dtuzszy niz 30 dni od dnia

zgtoszenia jego wady lub usterki.

6. Wykonawca zobowigzuje sie do wymiany sprzetu na nowe w przypadku, gdy po
wykonaniu dwoch napraw gwarancyjnych dostarczonego urzadzenia bedzie ono

wykazywato nadal wady w dziataniu.

7. W przypadku nie wywigzania sie Wykonawcy z zobowigzan gwarancyjnych,
Zamawiajgcy moze dokonaé¢ tych czynnosci we wilasnym zakresie i kosztami

obcigzy¢ Wykonawce.
8. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.

9. Zamawiajgcy zobowigzany jest do udzielenia szczegdtowych informacji o

zewnetrznych objawach wady lub usterki oraz czasie jej wystgpienia.
10. W przypadku naprawy gwarancja ulega przedtuzeniu o czas naprawy.

11. Zamawiajgcy ma prawo dokonywania rozbudowy sprzetu, zgodnie z dokumentacjg
techniczng, przez wykwalifikowanych pracownikow, a takze prawo do
przemieszczenia zainstalowanego sprzetu bez utraty gwarancji. Wykonawca nie
ponosi odpowiedzialnosci za uszkodzenia mechaniczne przedmiotu Umowy

powstate z winy pracownikéw Zamawiajgcego.

IX. Szkolenia
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1. Wykonawca przeprowadzi szkolenie dla Administratorow zgodnie z nastepujgcymi

wymaganiami:
a. ilos¢ uczestnikow — 5 osob,
b. czas trwania szkolenia: 5 dni roboczych (40 godzin lekcyjnych).

c. program szkolenia musi obejmowac¢ catos¢ zagadnien z zakresu administrowania

urzadzeniem (systemem):

i) Podstawy dziatania sieci bezprzewodowych

i) Podstawowe topologie sieci WLAN

i) Standardy 802.11

iv) Zunifikowana sie¢ WLAN

v) Podstawy implementacji punktéw dostepowych

vi) Konfigurowanie dostarczonych przetgcznikéw, kontroleréw i punktow
dostepowych

vii) Karty sieciowe i oprogramowanie klienckie dla sieci 802.11

viii) Bezpieczenstwo w sieciach WLAN

iX) Administrowanie sieciami bezprzewodowymi i rozwigzywanie problemow

d. wszyscy uczestnicy szkolenia muszg otrzymac¢ materiaty szkoleniowe w jezyku

polskim, w formie papierowej lub elektronicznej w formacie PDF.

e. wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce

ukonczenie szkolenia i posiadania kompetencji Administratora.

f. szkolenia dla Administratorow musza by¢ prowadzone przez wyktadowcow

certyfikowanych przez producenta oferowanego oprogramowania.

g. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wykfadowcow, ktorzy bedg prowadzili

szkolenie.
h. Wykonawca przeprowadzi szkolenia w Warszawie w osrodku szkoleniowym.

i. Wykonawca kazdego dnia trwania szkolenia zapewni: dwie przerwy kawowe,
kazda trwajgca ok. 10 minut oraz jedng przerwe obiadowg trwajgcg ok. 40

minut.

j- Wykonawca zapewni kazdego dnia szkolenia wyzywienie dla wszystkich

uczestnikow:
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i. dostepne przez caly czas trwania szkolenia: kawa, herbata, butelkowana
woda mineralna gazowana i hiegazowana, naturalne soki owocowe
(butelkowane lub w kartonach) oraz ciastka.

ii. obiad — zupa, danie gtéwne, suréwki, owoce, herbata, kawa, butelkowana
woda mineralna, naturalne soki owocowe (butelkowane lub w kartonach);
czyste sztuéce i zastawa (nie mogg by¢ jednokrotnego uzytku) — podany
w oddzielnym pomieszczeniu (strefie przeznaczonej do podawania
positkow), ktore:

1) spetnia wymagania sanitarne wynikajgce z obowigzujgcych
przepisow,

2) jest wyposazone w sprawng i wydajng wentylacje oraz klimatyzacje,

3) jest posprzatane i uporzgdkowane bez zbednych przedmiotéw lub
mebli,

iii. wykonawca zapewni kazdemu uczestnikowi odpowiednio danie miesne,
wegetarianskie lub  bezglutenowe  zgodnie ze  zgtoszonym

zapotrzebowaniem w harmonogramie szkolen.

2. Na co najmniej 14 dni przed rozpoczeciem szkolenia Wykonawca przedstawi
Zamawiajgcemu do akceptacji — harmonogram szkolenia przygotowany

W porozumieniu z Zamawiajgcym obejmujgcy:

a. program szkolenia zawierajgcy szczego6towe informacje o zakresie tematycznym

i rozktadzie zajec dla ww. szkolenia,
b. metode i forme prowadzenia szkolenia,
c. informacje o wyktadowcy, ktéry poprowadzi szkolenia.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez zamawiajgcego szczegétowym zakresem tematycznym

i harmonogramem szkolenia.

4. Zamawiajgcy zastrzega sobie prawo do modyfikacji harmonogramu szkolenia,

Z wytypowaniem mniejszej lub wiekszej liczby uczestnikéw.

5. Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazaé

Zamawiajgcemu:

a. materiaty szkoleniowe,
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b. listy obecnosci,

c. liste wydanych Zaswiadczen i komplet imiennych zaswiadczen dla wszystkich
uczestnikow, ktérzy ukonczg szkolenie, pod warunkiem uczestnictwa w petnym

wymiarze zajec.
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B1l. Dostawa i wdrozenie Systemu Zarzadzania Siecig LAN/WLAN

l. Wymagania dla Systemu Zarzadzania Siecia LAN/WLAN
System musi posiadaé nastepujgce funkcjonalnosci:
1. W zakresie zarzgdzania siecig przewodowa:
a. Zarzadzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP

b. Narzedzia automatycznej identyfikacji i wyszukiwania urzgdzen instalowanych w
sieci: mozliwo$¢ manualnego dodawania urzadzen oraz automatycznie za
posrednictwem protokotéw takich jak: LLDP, ARP, BGP, OSPF lub innych

c. Narzedzia prezentacji urzadzen sieciowych wraz z dynamiczng prezentacjg

zmiany stanu urzgdzenia

d. Narzedzie umozliwiajgce zbieranie i zapisywanie informacji o parametrach pracy

zainstalowanego sprzetu

e. Wbudowane przyktadowe wzorce konfiguracji urzgdzen, takie jak: konfiguracja

ustug bezpieczenstwa, agregacji linkow, konfiguracji NTP, SNMP, itp.
f. Narzedzie do tworzenia wzorcéw konfiguracji na urzadzenia

g. Wbudowane narzedzia do konfiguracji urzgdzen w zakresie przynajmniej

interfejsow, list kontroli dostepu, wybranych protokotéw routingu na routerach

h. Wbudowane narzedzie do przeprowadzenia inwentaryzacji komponentow
uzywanych w sieci w tym sprzetu i oprogramowania systemowego urzgdzen

sieciowych
i. Narzedzie do zarzgdzania obrazami oprogramowania urzadzen

J. Funkcje archiwizacji konfiguracji, przeglgdania zmian konfiguracji, automatyzacji

zbierania konfiguracji urzadzen

k. Wbudowane mechanizmy wspomagajgce wyszukiwanie, izolacje problemdw i ich

rozwigzywanie
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I. Mozliwos¢ zbierania statystyk za pomocg Netflow lub protokotu réwnowaznego
(funkcjonalnos¢ moze by¢ realizowana przez zakup dodatkowej licencji) lub

dodatkowego urzgdzenia/systemu

m.Wbudowane narzedzie umozliwiajgce zbieranie informacji o parametrach
urzadzen, przynajmniej takich jak: zajetos¢ CPU, zajetos¢ pamieci, dostepnosé,
itp.

n. Narzedzie do generowania raportéw, ktére mogg byé uruchamiane
natychmiastowo Ilub w okreslonych odstepach czasu i by¢ przeglagdane na

biezgco lub wysytane do pliku

0. Narzedzie do zbierania alarmow pochodzgcych z urzadzen, kategoryzaciji

alarméw
p. Mozliwos¢ informowania o alarmach/incydentach przez notyfikacje email
2. W zakresie zarzgdzania siecig bezprzewodowa:

a. Graficzne planowanie i zarzgdzanie siecig bezprzewodowg (hierarchiczne mapy

lokalizacji, mapy zasiegu) z wykorzystaniem witasnych planéw budynkéw
b. Zarzgdzenie punktami dostepowymi i kontrolerami
c. Mozliwos¢ monitorowania autonomicznych punktow dostepowych

d. Monitorowanie informacji takich jak: poziom szumu, poziom sygnatu,

interferencje sygnatu pochodzgcych z punktéw dostepowych

e. Raportowanie i statystyka min: wydajnosci urzadzen, obcigzenia sieci, alarmy

pochodzgce z urzgdzen

f. System musi zawiera¢ gotowe, przyktadowe formularze wdrozenia dla polityki
bezpieczenstwa, polityki QoS dla wielu punktéw dostepu radiowego, a takze

udostepnia¢ mozliwosc¢ tworzenia wiasnych
g. Automatyczne wykrywanie nowych punktéw dostepowych w sieci radiowej

h. Wspétpraca z systemami do autentykac;ji i autoryzacji uzytkownikéw przynajmniej
w zakresie zbierania informacji o parametrach podtaczenia uzytkownika do sieci

oraz generowania raportow

i. Mozliwos¢ wykrywania nie autoryzowanych punktow dostepowych i klientéw sieci

z okresleniem ich lokalizacji
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j. Zarzgadzanie wersjami oprogramowania urzgadzen
k. Wspbétpraca z analizatorami widma czestotliwo$ciowego
I. Mechanizmy tworzenia kopii zapasowych

m. Lokalizacja urzadzen radiowych (punktéw dostepowych, klientow, tagéw) na

zadanie z prezentacjg graficzng

n. Mozliwos¢ integracji z systemami analitycznymi do analizy aktywnosci

uzytkownikdéw w sieciach bezprzewodowych
3. W ogdélnym zakresie funkcjonalnosci:

a. Praca w trybie przeglagdarkowym pozwalajgc administratorowi na dostep z

dowolnego (po uzyskaniu odpowiednich uprawnief) miejsca w sieci
b. Musi pozwala¢ na budowanie widokéw przez uzytkownika

c. Hierarchizacja zarzgdzania — mozliwo$¢ okreslenia domen administracyjnych dla
administratoréw, mozliwo$¢ wykorzystania wbudowanej bazy administratorow

lub zewnetrznego serwera uwierzytelniajgcego
d. Wspotpraca z serwerami czasu (NTP)

e. Narzedzie do generowania raportow, ktore moze by¢ uruchamiane
natychmiastowo lub w okre$lonych odstepach czasu i by¢ przeglgdane na

biezgco lub wysytane do pliku

f. Tworzenie raportow dotyczgcych urzgdzen sieciowych, urzgdzen klienckich oraz
wydajnosci sieci

g. Narzedzie pozwalajgce na analize potgczenia urzadzen klienckich
i uzytkownikéw podtgczonych do infrastruktury

h. Musi umozliwia¢ zarzgdzanie 500 urzgadzeniami z mozliwoscig rozbudowy do
przynajmniej 1500

i. Musi umozliwia¢ rozbudowe (poprzez zakup odpowiednich licencji) o

funkcjonalnosci pozwalajgce na:

j. zbieranie statystyk za pomocg Netflow/JFlow lub protokotu réwnowaznego z

przynajmniej 500 urzgdzen (z mozliwoscig rozbudowy do 1500)
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k. System powinien zosta¢ dostarczony wraz =z platformg sprzetowg
rekomendowang przez producenta dla osiggniecia docelowej skalowalnosci
1500 urzadzen oraz zachowaniem redundancji zasilania i interfejsow

sieciowych.

I. Dopuszcza sie zrealizowanie powyzszych wymagan w postaci zintegrowanej w
jednej aplikacji lub w postaci zespotu aplikacji — jednej dla LAN i drugiej dla
WLAN. Wszystkie uzyte komponenty muszg stanowi¢ rozwigzania komercyjne z

gwarantowanym wsparciem technicznym producenta.

Il. Wymagania dotyczace zakresu wdrozenia Systemu Zarzadzania Siecig

LAN/WLAN w Gtéwnym Urzedzie Statystycznym

Wdrozenie systemu przeprowadzg osoby legitymujgce sie certyfikatem producenta oferowanego

rozwigzania.

Podczas wdrozenia wykonane zostang nastepujgce prace:

1. Przeprowadzenie analizy przedwdrozeniowej obejmujgcej weryfikacje konfiguracii
sieci Zamawiajgcego niezbedng do przygotowania projektu technicznego; analiza
bedzie obejmowaé spotkania robocze na ktérych Zamawiajgcy szczegotowo
przedstawi budowe sieci wraz z konfiguracjg poszczegdinych urzadzen w zakresie

niezbednym do realizacji przedmiotu zamodwienia,

2. Przygotowanie projektu technicznego opisujgcego szczegdtowg konfiguracje

urzgdzen i oprogramowania niezbedng do realizacji wdrozenia,

3. Instalacje sprzetu w segmentach sieci zdefiniowanych w zaakceptowanym przez

Zamawiajgcego projekcie technicznym,.

4. Konfiguracje urzadzen i oprogramowania zgodnie z zaakceptowanym przez

Zamawiajgcego projektem technicznym,

5. Testy akceptacyjne potwierdzajagce zgodnos¢ wdrozonego rozwigzania z

wymaganiami opisanymi w Opisie Przedmiotu Zamoéwienia — czes¢ 3,

6. Wykonanie dokumentacji powykonawczej opisujgcej szczegétowg konfiguracje

wdrozonego rozwigzania.

M. Warunki gwarancji

34
BENEFICJENT: Projekt wspéftfinansowany przez Unie Europejska z Europejskiego Funduszu
GLOWNY URZAD STATYSTYCZNY Rozwoju Regionalnego oraz ze Srodkow budzetu parnstwa.
al. Niepodlegtosci 208 7. Os Priorytetowa: Spofeczenstwo informacyjne — budowa elektronicznej

00-925 Warszawa administracji




UNIA EUROPEJSKA
IN NOPW[')ACIQ( NA EUROPEJSKI FUNDUSZ
GOSPODARKA ROZWOJU REGIONALNEGO
NARODOWA STRATEGIA SPOJNOSCI

System Informacyjny Statystyki Publicznej

1. Wykonawca obejmie przedmiot Umowy gwarancja, przez okres 36 miesiecy od daty

podpisania Koncowego protokotu odbioru
2. Gwarancja realizowana bedzie w siedzibie Zamawiajgcego.

3. Dopuszcza sie potgczenie zdalne, kontakt mailowy i telefoniczny, pod warunkiem,

ze nie wpltywa ona na obnizenie jakosci $wiadczenia ustug.

4. Swiadczenie ustug gwarancyjnych odbywaé sie bedzie w dni robocze od

poniedziatku do pigtku, w godzinach od 8:00 do 16:00.

5. Wykonawca gwarantuje maksymalny czas reakcji na zgtoszenie nie dtuzszy niz

jedna godzina i czas naprawy nie dtuzszy niz 48 godzin.

6. Zamawiajgcy nie bedzie ponosit zadnych kosztéw zwigzanych z petnieniem

gwarancji przez wykonawce (kosztéw dojazdu, kosztéw noclegu itp.).
7. W tym okresie w ramach gwarancji Wykonawca zapewni:
a. przywracanie petnej funkcjonalnosci dziatania oprogramowania,
b. konsultacje w zakresie konfiguracji i eksploatacji Systemu Zarzgdzania Siecig
c. LAN/WLAN.

d. rozwigzywanie probleméw technicznych zwigzanych z funkcjonowaniem

Systemu, w szczegdlnosci strojenie wydajnosci Systemu.
e. rozwigzywanie probleméw biezgcej administracji Systemu.
V. Szkolenia

1. Wykonawca przeprowadzi szkolenie dla Administratoréw zgodnie z nastepujgcymi

wymaganiami:
a. ilos¢ uczestnikdéw — 3 osoby,
b. czas trwania szkolenia: 3 dni roboczych (24 godziny lekcyjne).

c. program szkolenia musi obejmowac catos¢ zagadnien z zakresu administrowania
Systemem oraz zapewni¢ umiejetno$ci i wiedze niezbedng do wtasciwego i

samodzielnego rozwoju wdrazanego Systemu, w tym:

i) niezbedne informacje o budowie, funkcjonowaniu rozwigzan zastosowanych

w Systemie,
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ii) parametryzacja/konfiguracja Systemu,

iii) narzedzia dostosowawcze (kastomizacyjne) do wprowadzania zmian

w Systemie,

d. wszyscy uczestnicy szkolenia muszg otrzyma¢ materiaty szkoleniowe w jezyku

polskim, w formie papierowej lub elektronicznej w formacie PDF.

e. wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce

ukonczenie szkolenia i posiadania kompetencji Administratora Systemu.

f. szkolenia dla Administratorow musza by¢ prowadzone przez wyktadowcow

certyfikowanych przez producenta oferowanego oprogramowania.

g. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wykfadowcéw, ktérzy bedg prowadzili

szkolenie.
h. Wykonawca przeprowadzi szkolenie w Warszawie w o$rodku szkoleniowym.

i. Wykonawca kazdego dnia trwania szkolenia zapewni: dwie przerwy kawowe,
kazda trwajgca ok. 10 minut oraz jedng przerwe obiadowg trwajgcg ok. 40

minut.

j. Wykonawca zapewni kazdego dnia szkolenia wyzywienie dla wszystkich

uczestnikow:

i. dostepne przez caty czas trwania szkolenia: kawa, herbata, butelkowana
woda mineralna gazowana i niegazowana, naturalne soki owocowe
(butelkowane lub w kartonach) oraz ciastka.

ii. obiad — zupa, danie gtdbwne, surowki, owoce, herbata, kawa, butelkowana
woda mineralna, naturalne soki owocowe (butelkowane lub w kartonach);
czyste sztucce i zastawa (nie mogg by¢ jednokrotnego uzytku) — podany
w oddzielnym pomieszczeniu (strefie przeznaczonej do podawania
positkow), ktore:

1) spetnia wymagania sanitarne wynikajgce z obowigzujgcych
przepiséw,
2) jest wyposazone w sprawng i wydajng wentylacje oraz klimatyzacje,

3) jest posprzatane i uporzgdkowane bez zbednych przedmiotéw lub

mebli,
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iii. wykonawca zapewni kazdemu uczestnikowi odpowiednio danie miesne,
wegetarianskie lub bezglutenowe  zgodnie ze  zgtoszonym

zapotrzebowaniem w harmonogramie szkolen.

2. Na co najmniej 14 dni przed rozpoczeciem szkolenia Wykonawca przedstawi
Zamawiajgcemu do akceptacji — harmonogram szkolenia przygotowany

W porozumieniu z Zamawiajgcym obejmujgcy:

a. program szkolenia zawierajgcy szczegotowe informacje o zakresie tematycznym

i rozktadzie zaje¢ dla ww. szkolenia,
b. metode i forme prowadzenia szkolenia,
c. informacje o wyktadowcy, ktéry poprowadzi szkolenie.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez zamawiajgcego szczegdétowym zakresem tematycznym

i harmonogramem szkolenia.

4. Zamawiajgcy zastrzega sobie prawo do modyfikacji harmonogramu szkolenia,

z wytypowaniem mniejszej lub wiekszej liczby uczestnikow.

5. Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazac

Zamawiajgcemu:
a. materiaty szkoleniowe,
b. listy obecnosci,

c. liste wydanych Zaswiadczen i komplet imiennych zaswiadczen dla wszystkich
uczestnikow, ktorzy ukoncza szkolenie, pod warunkiem uczestnictwa w petnym

wymiarze zajec.
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B2. Dostawa i wdrozenie Systemu Zarzadzania Bezpieczenstwem Dostepu
do Sieci LAN/WLAN

Wymagania dla Systemu Zarzadzania Bezpieczenstwem Dostepu do Sieci
LAN/WLAN

System Zarzadzania Bezpieczenstwem Dostepu do Sieci ma zapewni¢ metody
uwierzytelnienia i autoryzacji uzytkownikdw i urzadzen sieci LAN oraz sieci
bezprzewodowej, dostepu goscinnego oraz umozliwia¢ rozbudowe o funkcjonalnosci
wykrywania urzgdzen kohcowych oraz oceny stanu bezpieczenstwa urzgdzen

koncowych. System musi spetnia¢ co najmniej ponizsze wymagania:
1. Wspiera¢ nastepujace protokoty uwierzytelnienia i standardy:
a. RADIUS, zgodnie z dokumentami:
i) RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
i) RFC 2139 — RADIUS Accounting
iii) RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
iv) RFC 2866 — RADIUS Accounting
v) RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
vi) RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
vii) RFC 2869 — RADIUS Extensions
b. Radius Change of Atuthorisation
c. RADIUS Proxy dla zewnetrznego serwera RADIUS

2. Wspiera¢ urzgdzenia firm trzecich przynajmniej na poziomie uwierzytelnienia przez
adres MAC

3. Umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub

wirtualnych i w ten sposéb umozliwia¢ skalowanie rozwigzania.
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4. Umozliwia¢ realizacje wysokiej dostepnosci wszystkich elementéw funkcjonalnych,

€O najmniegj 1:1

5. Wspiera¢ integracie z Windows Active Directory, w tym co najmniej Microsoft
Windows Active Directory 2003 32/64bit, Microsoft Windows Active Directory 2008
32/64-bit, Microsoft Windows 2012 32/64-bit

6. Wspiera¢ protokot Lightweight Directory Access Protocol (LDAP).

7. Umozliwia¢ zarzadzanie za pomocg interfejsu graficznego przez przegladarke

internetowa, w tym co najmniej: Google Chrome, Microsoft IE, Mozilla Firefox
8. Wspiera¢ nastepujgce protokoty uwierzytelniania:

a. Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

b. Protected Extensible Authentication Protocol (PEAP)

c. umozliwia¢ aktualizacje oprogramowania za pomocg interfejsu graficznego z
repozytoriow umieszczonych na dysku lokalnym, serwerze TFTP/FTP/SFTP,
udziale NFS, dysku CDROM

9. Umozliwia¢ zarzadzanie tatkami (patch management), w tym operacje powrotu do

poprzedniej wersji (rollback).

10. Umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych

odstepach czasowych (scheduled).

11. Umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy

uzytkownikow.
12. Umozliwia¢ wymuszenie regut ztozonosci haset dla administratorow.

13. Umozliwia¢ kontrole dostepu do poszczegdlnych elementéw menu interfejsu

graficznego administratora.

14. Umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie

adresu IP.

15. Umozliwia¢ generowanie przynajmniej nastepujgcych raportow:
a. zbiorczego podsumowania uwierzytelnien 802.1X
b. accountingu RADIUS

c. uwierzytelniania RADIUS
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d. btedéw RADIUS

e. aktywnych sesji RADIUS

f. historii sesji RADIUS

g. Top N uwierzytelnieh per maszyna

h. Top N uwierzytelnien per uzytkownik
i. aktywnosci uzytkownikow goscinnych
J. zarejestrowane urzgdzenia

16. UmozliwiaC generowanie alarmow systemowych w sytuacjach krytycznych za

pomoca:
a. Wiadomosci e-maiil
b. Syslog

17. Posiadaé zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych

dla rozwigzywania probleméw, w tym:

a. Wyszukiwanie zdarzen RADIUS z uwzglednieniem: nazwy uzytkownika, adresu

MAC, ID sesiji, statusu uwierzytelnienia , zakresu czasowego itp.
b. Ewaluacje zgodnosci konfiguracji urzagdzenia sieciowego

18. Umozliwia¢ rownoczesng obstuge co najmniej 5000 urzadzen koncowych
(endpoints) przewodowych i bezprzewodowych dla funkcjonalnosci uwierzytelnienia,

autoryzacji oraz dostepu goscinnego

19. Umozliwiaé elastyczne dodawanie licencji w ramach wzrostu liczby obstugiwanych

stacji korncowych.
20. Umozliwia¢ uwierzytelnienie i kontrole dostepu:
a. Kablowego w sieci LAN
b. Bezprzewodowego w sieci WLAN
c. Zdalnego VPN

21. Umozliwia¢ inkrementalng skalowalnos¢ do przynajmniej 10,000 réwnoczesnie
obstugiwanych urzadzen konhcowych (endpoints) poprzez dodawanie kolejnych

serweréw/wirtualnych instancji do istniejgcego wdrozenia.
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23.

24.

25.

26.
27.
28.
29.
30.
31.

32.

33.

34.

System Informacyjny Statystyki Publicznej

Umozliwia¢ instalacje na maszynie wirtualnej (VM) lub maszynie fizycznej, w tym:
a. Na hypervisorze VMWare ESXi 4.x, 5.x lub nowszym

b. Na serwerach fizycznych wspieranych przez producenta

Wspiera¢ implementacje 802.1X z przynajmniej nastepujgcymi suplikantami:

a. Wbudowanym klientem 802.1X dla Windows XP, 7, 8

b. Apple Mac OS X Supplicant

Umozliwiaé tworzenie polityk uwierzytelniania 802.1X opartych ziozone o reguty

(rule-based).
Umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.

Umozliwiaé tworzenie polityk kontroli dostepu (authorization) 802.1X opartych

ztozone o reguty.

Posiadac¢ lokalng baze uzytkownikow. Lokalng baze uzytkownikbw mozna tworzyc

per uzytkownik lub dodaé w postaci zbiorczego pliku w formacie CSV.

Posiada¢ lokalng baze stacji koncowych. Lokalng baze stacji koncowych mozna

tworzy¢ per stacja koncowa na podstawie unikalnego adresu MAC.

Wspiera¢ uwierzytelnienie stacji koncowych na podstawie zawartych w lokalnej
bazie adresébw MAC za pomocg mechanizmu MAB (MAC Authentication Bypass)

lub rownowaznego.
Umozliwia¢ integracje z rozwigzaniami MDM (Mobile Device Management).

Umozliwia¢ automatyzacje procesu wystawienia certyfikatu i konfiguracji ustawien

sieciowych na prywatnych urzgdzeniach pracownikéw.

Umozliwia¢ realizacje dostepu goscinnego dla stacji koncowych wyposazonych w
przegladarke internetowa, w tym co najmniej:

a. Microsoft Windows 7, 8, XP (Microsoft IE, Mozilla Firefox, Google Chrome)
b. Apple Mac OS X (Mozilla Firefox, Safari, Google Chrome)

Umozliwia¢ dodawanie kont goscinnych przez wybrane osoby
Uwierzytelnienie takiej osoby musi sie odbywaé sekwencyjnie w oparciu o:

a. Wewnetrzng baze uzytkownikow
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b. Zewnetrzne repozytorium uzytkownikow
35. Umozliwia¢ konfiguracje uprawnien takiej osoby, w tym uprawnienia do:
a. Tworzenia pojedynczego konta goscinnego
b. Tworzenia wielu kont goscinnych
c. Tworzenia kont losowych
d. Importowania kont goscinnych z pliku CSV
e. Wysytania wiadomosci e-mail po utworzeniu konta goscinnego
f. Wysytania wiadomosci SMS po utworzeniu konta goscinnego
g. Wydrukowania danych konta goscinnego
h. Wyswietlenia danych stworzonych kont goscinnych
i. Zawieszenia (suspend) i reinicjacji kont goscinnych
36. Umozliwia¢ automatyczne kasowanie wygastych kont goscinnych:

37. Posiada¢ wzorce jezykowe lub umozliwia¢ ich dodanie dla stron sponsora i goscia,

w tym w jezykach:
a. Polskim
b. Angielskim

38. Umozliwia¢ specyfikacje opcjonalng lub obowigzkowg nastepujgcych danych goscia

w trakcie kreacji konta przez sponsora:
a. Imienia
b. Nazwiska
c. Firmy
d. Adresu e-malil
e. Numeru telefonu
f. Danych opcjonalnych takich jak PESEL i inne
39. Umozliwia¢ konfiguracje dla uzytkownikéw goscinnych:
a. Wyswietlenia im informaciji o polityce akceptowalnego uzycia sieci

b. Zezwolenia gosciom na zmiane hasta
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c. Wymogu zmiany hasta goscia przed wygaszeniem

d. Samoobstugi przez goscia, czyli mozliwosci utworzenia konta goscinnego bez

sponsora
e. Samorejestracji urzgdzenia koncowego dla dostepu goscinnego

40. Umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowah do konta

goscinnego
41. Umozliwia¢ konfiguracje maksymalnej liczby urzgdzen per konto goscinne
42. Umozliwia¢ konfiguracje czasu waznosci hasta w zadanym przedziale w dniach.

43. Umozliwia¢ kreacje profilu czasowego dla dostepu goscinnego, czyli domysinego

czasu waznos$ci konta goscinnego.

44. Umozliwia¢ konfiguracje polityki ztozonosci haset i nazw (logindw) uzytkownikow

goscinnych.

45. Umozliwia¢ rozbudowe licencyjng o funkcjonalnosé profilowania (profiling) stacji
koncowej i realizacje zréznicowanego dostepu na podstawie jej zidentyfikowanego

typu.

46. Umozliwia¢ dokonanie profilowania stacji kohcowych poprzez analize informacji

pochodzgcych z nastepujgcych zrodet:
a. DHCP

b. HTTP

c. RADIUS

d. Network Scan (NMAP)

e. SNMP

47. Umozliwia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce) zgodnych z
RFC 5176 po dokonaniu profilowania urzgdzenia koricowego w celu zmiany profilu

autoryzacji.

48. Umozliwia¢ dodawanie sprofilowanych stacji kohncowych do lokalnej bazy stacji

koncowych wraz z przypisaniem do grupy.

49. Posiada¢ dostarczony przez producenta zestaw profili urzgdzen, w tym dla:
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a. Urzadzen Android
b. Urzadzenh Apple
c. Urzadzen BlackBerry

d. Stacji roboczych z systemami operacyjnymi (FreeBSD, Linux, OS-X, Windows 8,
Windows 7, Windows XP, OpenBSD,)

50. Mozliwo$¢ regularnych aktualizacji przez producenta o nowe profile urzgdzen.
51. Umozliwia¢ rozbudowe licencyjng o gtebokg analize stacji koricowej.
52. Umozliwia¢ analize stacji koncowej Windows pod katem plikéw w tym:
a. Istnienia pliku na stacji koncowej
b. Wersji pliku na stacji koncowej (réwna, wczesniejsza niz, pézniejsza niz)
c. Daty utworzenia i modyfikacji pliku na stacji koncowej (rowna, wczesniej niz,
pozniej niz)
53. Umozliwia¢ analize stacji korncowej z systemem Windows XP, Windows 8, Windows
7 pod katem wpiséw w rejestrze pod katem:
a. Istnienia lub nieistnienia klucza
b. Wartosci klucza rejestru

c. Istnienia i wartosci domysinej wartosci klucza rejestru typu Number, String,

Version

54. Umozliwia¢ analize stacji koncowej z systemem Windows XP, Windows 8, Windows
7 pod katem uruchomionych aplikacji (nazwa uruchomionego lub nieuruchomionego

procesu)

55. Umozliwia¢ analize stacji korncowej z systemem Windows XP, Windows 8, Windows
7 pod katem uruchomionych ustug ( (nazwa uruchomionego lub nieuruchomionego

procesu )

56. Umozliwia¢ analize stacji korncowej z systemem Windows XP, Windows 8, Windows

7, Mac OS-X pod kagtem zainstalowanych aplikacji Antywirusowych w tym:
a. stwierdzenia czy system AV jest obecny na stacji

b. stwierdzenia czy definicje sygnatur AV sg nie starsze niz zadana ilos¢ dni
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57. Umozliwia¢ analize stacji kohcowej z systemem Windows XP, Windows 8, Windows

7, Mac OS-X pod katem zainstalowanych aplikacji AntiSpyware w tym:
a. stwierdzenia czy system AS jest obecny na stacji
b. stwierdzenia czy definicje sygnatur AS sg nie starsze niz zadana ilos¢ dni

58. System powinien zosta¢ dostarczony wraz z redundantng platformg sprzetowg (min.
2 serwery) rekomendowang przez producenta dla osiggniecia docelowej

skalowalnosci 10 000 uzytkownikéw i urzadzen i zachowania warunku redundanciji.

59. Dopuszcza sie zrealizowanie powyzszych wymagan w postaci zintegrowanej w
jednej aplikacji lub w postaci zespotu aplikacji. W przypadku zespotu aplikacji nalezy
zintegrowac¢ poszczegdélne elementy ze sobg, tak by umozliwiaty tworzenie spéjnych
polityk bezpieczehstwa, zarzadzanych centralnie, nalezy szczegétowo opisac
architekture rozwigzania i udokumentowa¢ w jaki sposdb realizowane sg
poszczegdlne funkcje i jakie informacje i w jaki sposéb sg wymieniana poprzez
poszczegodlne aplikacje. Wszystkie uzyte komponenty muszg stanowi¢ rozwigzania

komercyjne z gwarantowanym wsparciem technicznym producenta.

Il. Wymagania dotyczace zakresu wdrozenia Systemu Zarzadzania
Bezpieczenstwem Dostepu do Sieci LAN/WLAN w Giéwnym Urzedzie
Statystycznym

Wdrozenie systemu przeprowadzg osoby legitymujgce sie certyfikatem producenta

oferowanego rozwigzania.
Podczas wdrozenia wykonane zostang nastepujgce prace:

1. przeprowadzenie analizy przedwdrozeniowej obejmujgcej weryfikacje konfiguraciji
sieci Zamawiajgcego niezbedng do przygotowania projektu technicznego; analiza
bedzie obejmowal spotkania robocze na ktérych Zamawiajgcy szczegétowo
przedstawi budowe sieci wraz z konfiguracjg poszczegodinych urzgdzeh w zakresie

niezbednym do realizacji przedmiotu zamowienia,

2. przygotowanie projektu technicznego opisujgcego szczegétowg konfiguracje

urzgdzen i oprogramowania niezbedng do realizacji wdrozenia,

3. instalacje sprzetu w segmentach sieci zdefiniowanych w zaakceptowanym przez

Zamawiajgcego projekcie technicznym,
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4. konfiguracje urzadzen i oprogramowania zgodnie z zaakceptowanym przez

Zamawiajgcego projektem technicznym,

5. testy akceptacyjne potwierdzajgce zgodno$¢ wdrozonego rozwigzania z

wymaganiami opisanymi w Opisie Przedmiotu Zamodwienia — czes¢ 2,

6. wykonanie dokumentacji powykonawczej opisujgcej szczegotowg konfiguracje

wdrozonego rozwigzania.
M. Warunki gwarancji

1. Wykonawca obejmie przedmiot Umowy gwarancja, przez okres 36 miesiecy od daty

podpisania Koncowego protokotu odbioru.
2. Gwarancja realizowana bedzie w siedzibie Zamawiajgcego.

3. Dopuszcza sie potgczenie zdalne, kontakt mailowy i telefoniczny, pod warunkiem,

ze nie wplywa ona na obnizenie jakosci Swiadczenia ustug.

4. Swiadczenie ustug gwarancyjnych odbywa¢ sie bedzie w dni robocze od

poniedziatku do pigtku, w godzinach od 8:00 do 16:00.

5. Wykonawca gwarantuje maksymalny czas reakcji na zgtoszenie nie dtuzszy niz

jedna godzina i czas naprawy nie diuzszy niz 48 godzin.

6. Zamawiajgcy nie bedzie ponosit zadnych kosztéw zwigzanych z petnieniem

gwarancji przez wykonawce (kosztéw dojazdu, kosztéw noclegu itp.).
7. W tym okresie w ramach gwarancji Wykonawca zapewni:

a. przywracanie petnej funkcjonalnosci dziatania oprogramowania,

b. konsultacje w zakresie konfiguracji i eksploatacji Systemu

C. rozwigzywanie probleméw technicznych zwigzanych 2z funkcjonowaniem

Systemu, w szczegdlnosci strojenie wydajnosci Systemu.
d. rozwigzywanie probleméw biezgcej administracji Systemu.
V. Szkolenia

1. Wykonawca przeprowadzi szkolenie dla Administratorow zgodnie z nastepujgcymi

wymaganiami:

a. ilos¢ uczestnikéw — 4 osoby,
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b. czas trwania szkolenia: 3 dni (24 godziny lekcyjne).

c. program szkolenia musi obejmowac¢ catos¢ zagadnien z zakresu administrowania
Systemem oraz zapewni¢ umiejetnosci i wiedze niezbedng do witasciwego i

samodzielnego rozwoju wdrazanego Systemu, w tym:

i. niezbedne informacje o budowie, funkcjonowaniu i filozofii rozwigzan
zastosowanych w Systemie,

ii. parametryzacja/konfiguracja Systemu,

iii. narzedzia dostosowawcze (kastomizacyjne) do wprowadzania zmian

w Systemie,

d. wszyscy uczestnicy szkolenia muszg otrzymaé materiaty szkoleniowe w jezyku

polskim, w formie papierowej lub elektronicznej w formacie PDF.

e. wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce

ukonczenie szkolenia i posiadania kompetencji Administratora Systemu.

f. szkolenie dla Administratorow musza by¢ prowadzone przez wyktadowcow

certyfikowanych przez producenta oferowanego oprogramowania.

g. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wykfadowcdéw, ktorzy bedg prowadzili

szkolenie.
h. Wykonawca przeprowadzi szkolenie w Warszawie w osrodku szkoleniowym.

i. Wykonawca kazdego dnia trwania szkolenia zapewni: dwie przerwy kawowe,
kazda trwajgca ok. 10 minut oraz jedng przerwe obiadowg trwajgcg ok. 40

minut.

j- Wykonawca zapewni kazdego dnia szkolenia wyzywienie dla wszystkich

uczestnikow:

i. dostepne przez caty czas trwania szkolenia: kawa, herbata, butelkowana
woda mineralna gazowana i nhiegazowana, naturalne soki owocowe
(butelkowane lub w kartonach) oraz ciastka.

ii. obiad — zupa, danie gtéwne, suréwki, owoce, herbata, kawa, butelkowana
woda mineralna, naturalne soki owocowe (butelkowane lub w kartonach);

czyste sztuéce i zastawa (nie mogg by¢ jednokrotnego uzytku) — podany
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w oddzielnym pomieszczeniu (strefie przeznaczonej do podawania

positkéw), ktore:

1) spelnia wymagania sanitarne wynikajgce z obowigzujgcych
przepisow,

2) jest wyposazone w sprawng i wydajng wentylacje oraz klimatyzacje,

3) jest posprzatane i uporzgdkowane bez zbednych przedmiotéw lub
mebli,

iii. wykonawca zapewni kazdemu uczestnikowi odpowiednio danie miesne,
wegetarianskie lub  bezglutenowe  zgodnie ze  zgtoszonym

zapotrzebowaniem w harmonogramie szkolen.

2. Na co najmniej 14 dni przed rozpoczeciem szkolenia Wykonawca przedstawi
Zamawiajgcemu do akceptacji — harmonogram szkolenia przygotowany

W porozumieniu z Zamawiajgcym obejmujgcy:

a. program szkolenia zawierajgce szczegétowe informacje o zakresie tematycznym

i rozktadzie zaje¢ dla ww. szkolenia,
b. metode i forme prowadzenia szkolenia,
c. informacje o wyktadowcy, ktéry poprowadzi szkolenie.

3. Wpykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez Zamawiajgcego szczegotowym zakresem tematycznym

i harmonogramem szkolenia.

4. Zamawiajgcy zastrzega sobie prawo do modyfikacji harmonogramu szkolenia,

z wytypowaniem mniejszej lub wiekszej liczby uczestnikow.

5. Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazac

Zamawiajgcemu:

a. Podrecznik: Administratora,
b. materiaty szkoleniowe,

c. listy obecnoéci,

d. liste wydanych Zaswiadczen i komplet imiennych zaswiadczen dla wszystkich
uczestnikow, ktérzy ukonczg szkolenie, pod warunkiem uczestnictwa w petnym

wymiarze zajec.
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C. Dostawa i wdrozenie przetagcznika modularnego, rdzeniowego w

Giéwnym Urzedzie Statystycznym — 2 sztuki

Wymagania dla przelagcznika modularnego petnigcego role przetacznika

rdzeniowego dla sieci LAN oraz Data Center w budynku GUS

Obecnie szkielet sieci LAN w Gtéwnym Urzedzie Statystycznym tworzg dwa przetaczniki
Cisco Catalyst 6509-E. Zamawiajgcy wymaga aby wszystkie karty liniowe oraz moduty
zarzgdzajgco-przetgczajgce zachowaty kompatybilno$¢ pomiedzy posiadanymi obecnie
przetgcznikami Cisco Catalyst 6509-E i przefgcznikami oferowanymi w ramach

niniejszego zamdéwienia.

1. Urzadzenie o architekturze modularnej — minimum 7-slotowe (w tym minimum 5
slotéw przeznaczonych na karty liniowe), pozwalajgcg na instalacje 48 portowych

kart liniowych i redundantnych modutdw zarzgdzajgco-przetgczajgcych
2. Wymagane niezbedne wyposazenie urzgdzenia:

a. Modut zarzagdzajgco-przetaczajgcy. Urzadzenie musi mie¢ mozliwosé rozbudowy
i wyposazenia w redundantny modut zarzgdzajgco-przetgczajgcy (pracujacy w
trybie active-hot standby). W przypadku urzgdzenia wyposazonego w
redundantne moduty awaria jednego z modutdéw zarzgdzajgco-przetgczajgcych
nie moze spowodowac spadku wydajnosci urzgdzenia ponizej okreslonego nizej

poziomu wydajnosci

b. Redundantne zasilacze AC (zapewniajgce redundancje zasilania w trybie co
najmniej N:1)

C. 2 moduty 48-portowe 100/1000 Gigabit Ethernet (dopuszczalna nadsubskrypcja
wzgledem matrycy przetaczajgcej nie wieksza niz 1.2:1). Jesli gestos¢ portdow na
karcie liniowej jest mniejsza dopuszcza sie dostarczenie wiekszej liczby kart tak,
aby sumaryczna liczba portéw byta nie mniejsza niz 96x100/1000

d. Minimum 24-porty 1 Gigabit Ethernet SFP (dopuszczalna nadsubskrypcja

wzgledem matrycy przetgczajgcej nie wieksza niz 1.2:1). obsadzonych

wktadkami
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e. Minimum 16 portéw 10GigabitEthernet przeznaczone dla wktadek typu X2, SFP+
lub réwnowaznych (dopuszczalna nadsubskrypcja wzgledem matrycy

przetgczajgcej nie wieksza niz 2:1) obsadzonych wktadkami

f. Wkiadki optyczne (SFP, SFP+, X2 itp.) przeznaczone do instalacji w przetgczniku

muszg pochodzi¢ od tego samego producenta co oferowany przetgcznik

g. Minimum 1 slot na moduty liniowe w urzadzeniu musi pozosta¢ wolny — celem

jego przysztej rozbudowy
h. Mozliwos¢ rozbudowy o karty z interfejsami 40GE

3. Dostepne pasmo min. 80 Gb/s (mozliwos¢ zapewnienia obstugi kart minimum 8-
portowych 10GE bez nadsubskrypcji wzgledem matrycy przetgczajacej) na kazdy z

dostepnych slotow

4. Wydajnos$¢ przetgczania na poziomie min. 60 min p/s per modut liniowy dla
przetgczania L2 oraz routingu IPv4 i 30 min p/s per modut liniowy dla routingu IPv6,

tunelowania GRE

5. Obstuga przetwarzania rozproszonego — wszystkie oferowane karty liniowe muszg
mie¢ mozliwos¢ samodzielnego przetgczania ruchu (bez posrednictwa karty
zarzadzajgcej), jesli wymagane sg dodatkowe moduty zapewniajgce tg

funkcjonalnos¢ muszg by¢ dotgczone

6. Wymagane parametry wydajnosciowe:
a. min. 100 000 wpisoéw w tablicy adresow MAC
b. min. 250 000 wpiséw w tablicy routingowej IPv4
c. min. 125 000 wpisow w tablicy routingowej IPv6
d. min. 125 000 tras multicast

e. min. 64 000 wpiséw na potrzeby realizacji polityk QoS i bezpieczehstwa (listy
kontroli dostepu)

7. Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4

8. Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), MP-
BGP

9. Mechanizm Non-Stop-Forwarding lub rownowazny
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10. Obstuguje sprzetowo ruch multicastowy w tym PIM Sparse i Dense Mode, SSM,
IGMP/MLD

11. Urzadzenie musi umozliwia¢ rozszerzenie funkcjonalnosci o wsparcie dla MPLS,
LDP, L2 i L3 VPN, VPLS, MPLS TE, MPLS traceruote poprzez zakup odpowiedniej
licencji lub wymiane oprogramowana bez koniecznosci modernizacji sprzetowej

urzadzenia
12. Sprzetowa obstuga tunelowania GRE

13. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci

pracy sieci:

a. mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla protokotu
OSPFv2 i OSPFv3

b. IEEE 802.1w Rapid Spanning Tree
c. |IEEE 802.1s Multiple Spanning Tree

d. IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy grupowanie

portow z wykorzystaniem portow znajdujgcych sie na réznych kartach liniowych

D

. pozwala na wymiane kart liniowych i modutdw bez wytgczania zasilania (tzw.

Hot-Swap)

14. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem jakosci

ustug w sieci (QoS):

a. Obstuga min. 8 kolejek sprzetowych dla portow 10GE i min. 4 kolejek
sprzetowych dla portéw GE

b. Obstuga co najmniej jednej kolejki ze statusem strict priority

c. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez nadawanie
wartosci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Woykorzystanie nastepujgcych parametréw w klasyfikaciji:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy
port TCP

d. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce

Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP

Precedence/DSCP
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e. Definiowanie polityk QoS per port i per VLAN
f. Mechanizm AutoQoS lub réwnowazny
15. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z bezpieczehstwem:

a. Wiele pozioméw dostepu administracyjnego poprzez konsole - autoryzacja
dostepu do przetgcznika w oparciu o mechanizmy AAA — min. 5 pozioméw
uprawnieh z mozliwoscig okreslenia zakresu z doktadnoscig do poszczegdélnych

komend

b. Obstuga co najmniej nastepujacych mechanizméw Port Security, DHCP

Snooping, Dynamic ARP Inspection, IP Source Gurad

c. Weryfikacja zrodta pakietu wzgledem tablicy routingu (UuRPF) — sprzetowo

zaréwno dla IPv4 i IPv6

d. Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy
MAC, IP, porty TCP/UDP

e. Listy kontroli dostepu takze dla IPv6
f. Mechanizmy ochrony warstwy kontrolnej

16. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zarzgdzaniem:
a. mozliwos¢ zarzadzania przez SNMPv3 oraz SSH v2

b. Umozliwia zarzgdzanie poprzez interfejs CLI (konsole) oraz poprzez dedykowany

port Gigabit Ethernet

c. Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub
TACACS+

d. Obstuga kart pamieci Compact Flash (lub rownowaznych)

e. Umozliwia stworzenie wirtualnego systemu zlozonego z min. 2 urzadzen
bedacego przedmiotem opisu, zarzadzanego jako cato$¢. Urzadzenia pracujgce
w takiej konfiguracji muszg umozliwia¢ potgczenie w system z wykorzystaniem

standardowych portéw 10GE Ethernet oraz modutéw optycznych

f. Umozliwia lokalna/zdalng obserwacje ruchu na okreslonym porcie, polegajgca na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzgdzenia
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monitorujgcego przytgczonego do innego portu lub poprzez dedykowang sie¢
VLAN

g. Posiada mozliwos¢ raportowania do systeméw zarzgdzajgcych z wykorzystaniem

statystyk typu flow (J-Flow, NetFlow lub odpowiednik)

h. Definiowanie skryptow okreslajacych polityki przekazywania zdarzeh do
systeméw zarzadzajgcych (korelacja, zaleznosci parametréw, diagnostyka,

definicja alarmow)

i. Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzgdzeniem moze by¢ ponownie zaimportowana do urzgdzenia i uruchomiona.
W pamieci nieulotnej musi by¢ mozliwosé przechowywania przynajmniej 10

plikéw konfiguracyjnych

17. Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 bajtow (tzw. Jumbo

Frame)
18. Przystosowane do montazu w szafie 19”, wysokos¢ nie wieksza niz 10RU
19. Dostarczenie szafy typu Rack ,19” 42U
20. Dostarczenie 32x 10GE Transceiver
21. Dostarczenie 24 x 1GE Transceiver

22. Transceivery przeznaczone do instalacji w przetgczniku muszg pochodzi¢ od tego

samego producenta co oferowany przetgcznik
23. spetnia¢ wszystkie wymagania ogolne okreslone powyzej dla nowych urzadzen

Il. Wymagania dotyczace zakresu wdrozenia przetacznika modularnego,

rdzeniowego w Gtéwnym Urzedzie Statystycznym
Podczas wdrozenia wykonane zostang nastepujgce prace:

1. Analiza przedwdrozeniowa obejmujgca weryfikacje konfiguracji sieci Zamawiajgcego
niezbedng do przygotowania projektu technicznego; analiza bedzie obejmowaé
spotkania robocze na ktérych Zamawiajacy szczegdétowo przedstawi konfiguracjg

urzgdzen w zakresie niezbednym do realizacji przedmiotu umowy,

2. Opracowanie projektu technicznego opisujgcego szczegétowg konfiguracje urzadzen

niezbedng do realizacji wdrozenia,
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3. Instalacje modutowego przetgcznika centralnego w szafie RACK 19” w serwerowni

na | pietrze. Doktadne miejsce instalacji wyznaczy Zamawiajgcy,

4. Konfiguracje urzadzenia zgodnie z zaakceptowanym przez Zamawiajgcego
projektem technicznym, zaktadajgca przebudowe istniejgcej sieci szkieletowej
znajdujgcej sie w serwerowni na | pietrze, W ramach modernizacji majg zostac
przeniesione interfejsy VLAN-6w oraz pofgczenia poszczegdlnych segmentow sieci
oraz krytycznych serweréw w taki sposéb, by zapewni¢ ciggtos¢ dziatania ustug i
aplikaciji.

5. Testy akceptacyjne potwierdzajgce zgodnos¢ wdrozonego rozwigzania z

wymaganiami opisanymi w Opisie Przedmiotu Zamowienia — czesc¢ 3,

6. Wykonanie dokumentacji powykonawczej opisujgcej szczegdtowg konfiguracje

wdrozonego rozwigzania.
M. Warunki gwarancji

1. Wykonawca udzieli Zamawiajgcemu 36-miesiecznej gwarancji na dostarczony
sprzet. Gwarancja obejmuje zobowigzanie Wykonawcy do terminowego
usuwania wad i usterek urzadzen sieciowych oraz innych elementow
dostarczonych wraz ze sprzetem

2. Wykonawca zobowigzuje sie, iz w okresie gwarancji, czas reakcji na zgtoszong
przez Zamawiajgcego wade lub usterke nastgpi nie pozniej niz w ciggu 4 godzin
od momentu zgtoszenia wady lub usterki.

3. Wykonawca zobowigzuje sie do przywrdcenia petnej funkcjonalnosci urzgdzen w
ciggu 24 godzin od zgtoszenia
Naprawa zostanie dokonana w miejscu instalacji urzgdzenia lub sprzetu.

5. W przypadku niewykonania naprawy gwarancyjnej w miejscu i w terminie, o
ktérym mowa w ust. 3 i 4, Wykonawca zobowigzuje sie dostarczy¢ na czas
naprawy takie samo urzgdzenie wolne od wad i zapewni jego prawidtowe
dziatanie. Ostateczny termin usuniecia wady Ilub usterki uszkodzonego
urzagdzenia nie moze by¢ diuzszy niz 30 dni od dnia zgtoszenia jego wady lub
usterki.

6. Wykonawca zobowigzuje sie do wymiany urzadzenia na nowe w przypadku, gdy
po wykonaniu dwéch napraw gwarancyjnych dostarczonego urzadzenia bedzie

ono wykazywato nadal wady w dziataniu.
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7. W przypadku nie wywigzania sie Wykonawcy ze zobowigzan gwarancyjnych,
Zamawiajgcy moze dokona¢ tych czynnosci we wtasnym zakresie i kosztami
obcigzy¢ Wykonawce.

8. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.

9. Zamawiajgcy zobowigzany jest do udzielenia szczegotowych informacji o
zewnetrznych objawach wady lub usterki oraz czasie jej wystgpienia.

10. W przypadku naprawy gwarancja ulega przedtuzeniu o czas naprawy.

11. Zamawiajgcy ma prawo dokonywania rozbudowy sprzetu, zgodnie =z
dokumentacjg techniczng, przez wykwalifikowanych pracownikéw, a takze prawo
do przemieszczenia zainstalowanego sprzetu bez utraty gwarancji. Wykonawca
nie ponosi odpowiedzialnosci za uszkodzenia mechaniczne przedmiotu Umowy

powstate z winy pracownikéw Zamawiajgcego.
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