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Zatgcznik nr 1.2 do SIWZ
Sprawa numer: 10/SISP-2/PN/2014

Opis Przedmiotu Zamoéwienia — czes¢ 2.

Przedmiotem zamowienia jest dostawa oraz wdrozenie w Gléwnym Urzedzie

Statystycznym systemu monitorowania wydajnosci sieci i aplikacji.

Wymagania ogoélne

Oferowany system powinien stanowi¢ scentralizowang platforme do agregadji,

przetwarzania, raportowania i przechowywania wszystkich danych, monitorowa¢ sie¢ i

aplikacje w trybie 24/7, nie obcigzaé¢ infrastruktury IT oraz wspoméc dziatajgce w sieci
statystyki publicznej systemy NNM oraz STRM i CACTI.

Wymagania dla Systemu Monitorowania Wydajnosci Sieci i Aplikacji

1. System powinien sktada¢ sie z fizycznej sondy, ktéra w sposob pasywny bedzie

monitorowacé ruch w sieci LAN/WAN.

2. System powinien zbiera¢ na biezgco parametry opisujgce wysytany i odbieranych ruch

oraz wydajnos¢ stosowanych aplikacji z punktu widzenia grup koncowych uzytkownikow

(zdefiniowanych jako grupy adreséw IP stacji roboczych) oraz dla serwerdéw tych

aplikacji. System musi umozliwia¢ zdefiniowanie do 4000 grup uzytkownikow.

3.  Wymagane parametry zbierane przez system to:

a) wielkos¢ ruchu w bit/s i pakietach/s
b) ilos¢ pakietéw przesytanych w zadanym przedziale czasu
c) czas transmisji danych w sesji TCP w warstwie IP przez klienta i serwer
d) czas transmisji danych w sesji TCP w warstwie aplikacyjnej przez klienta i serwer
e) % utraconych pakietéw
f)  czestotliwos¢ retransmisji pakietéw
g) wielkos¢ retransmitowanego ruchu
h) opdznienie odpowiedzi aplikacji wprowadzane przez retransmisje
i)  opodznienie pakietow na tgczu pomiedzy klientem a serwerem
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j)  catkowity czas odpowiedzi aplikacji jako suma czasu nawigzania sesji TCP + czasu
odpowiedzi serwera + czasu transmisji danych + opdznienia wprowadzanego przez

retransmisje + opdznienie pakietdow na tgczu
k) czestotliwo$¢ zrywania sesji TCP po stronie klienta i serwera

) liczba zerwanych sesji TCP w zadanym przedziale czasu po stronie klienta i

serwera
m) czas trwania sesji TCP

n) czestotliwo$¢ nawigzywania sesji TCP

0) liczba nawigzanych sesji TCP w zadanym przedziale czasu

p) czestotliwos$¢ zagdan nawigzania sesji TCP

g) liczba zadan nawigzania sesji TCP w zadanym przedziale czasu

r)  czestotliwo$¢ odrzucen zgdah nawigzania sesji TCP

s) liczba odrzucen zgdan nawigzania sesji TCP w zadanym przedziale czasu
t) czas nawigzania sesji TCP

u) czas odpowiedzi serwera od momentu nawigzania sesji TCP do momentu

rozpoczecia wysytania/odbierania danych przez serwer
v) czestotliwos¢ konwersaciji klient-serwer (przestanie pakietu — potwierdzenie)
w) liczba konwersacji w zadanym przedziale czasu
X) czas otwarcia petnej strony WWW
y) liczba btedow HTTP zgtoszonych przez serwer WWW dla kazdej strony
z) statystyki dot. uzytkownikéw logujgcych sie do serwisow WWW

aa) tres¢ zapytan SQL przetwarzanych przez serwery bazy danych (np. SELECT,
INSERT, UPDATE)

bb) czas wykonywania poszczegdlnych zapytan SQL przez serwery
cc) ilos¢ zapytan SQL na minute przetwarzanych przez serwery
dd) $redni czas realizacji zapytan SQL

ee) wielkos¢ ruchu generowanego przez serwer bazy danych w kB i pakietach
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ff) liczba wierszy danych zwracanych przez kazde zapytanie SQL zrealizowane

serwer
gg) lista zapytan SQL, ktérych wykonywanie trwato najdtuze;j

hh) nazwy klientéw zalogowanych do baz danych

ii) adresy IP klientow zalogowanych do bazy danych

i) liczba aktywnych sesji bazodanowych obstugiwanych przez serwery
kk) data i czas odebrania zapytania SQL przez serwer

) status zapytania SQL (odebrane, wykonywane, wykonane, odrzucone, status

nieokreslony)

mm) nazwy instancji baz danych uruchomionych na serwerach

nn) obcigzenie procesordw i wielkos¢ ruchu na interfejsach serwerow

00) obcigzenie procesorow urzgdzen sieciowych (routeréw i przetgcznikow)

pp) informacje o procesach dziatajgcych na serwerach: obcigzenie procesora i
zajmowana pamiec¢

qq) statystyki NetFlow dotyczgce interfejsow urzgdzen sieciowych: wielkosé ruchu w
bit/s i pakiet/s podziatem na urzadzenia sieciowe, interfejsy, adresy IP, protokoty,
porty TCP/UDP

4. Ww. statystyki stron WWW muszg by¢ zbierane rowniez dla zaszyfrowanego ruchu SSL.
System na potrzeby analizy musi umozliwia¢ jego odszyfrowanie przy uzyciu kluczy SSL

wprowadzonych przez administratora.

5. Ww. statystyki dotyczgce baz danych muszg by¢ zbierane dal baz danych Oracle,
Microsoft SQL Server, DB2, Informix, Sybase, Teradata.

6. Ww. parametry powinny by¢ na biezgco zbierane i gromadzone w bazie danych. System
musi umozliwia¢ wglad w wartosci biezace i historyczne tych danych.

7. Administrator musi mie¢ mozliwos¢ wgladu w dane biezgce i historyczne dla kazdej
grupy uzytkownikéw koncowych aplikacji, poszczegdlnych aplikacji jako catosci, podsieci
VLAN jak réwniez indywidualnie dla kazdego adresu IP uzytkownika koncowego.

Wymagana jest mozliwos¢ filtrowania danych wg dowolnej kombinacji kryteriow, tj. dla
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zadanej grupy uzytkownikow, aplikacji, przedziatu czasu, adresow IP, par adresow IP,

protokotdw, itd.

8. System musi dostarcza¢ liste grup uzytkownikéw, adreséw IP, par adresow IP, podsieci
IP i aplikacji, dla ktérych ww. parametry osiggajg najwieksze wartosci w zadanym

przedziale czasu.

9. Rozpoznawaé¢ typowe aplikacje sieciowe na podstawie standardowych portow
TCP/UDP, jak réwniez protokotow warstwy aplikacyjnej oraz zawartosci pakietow (deep

packet inspection). Wymagane jest rozpoznawanie nastepujgcych aplikaciji:
a) FTP w trybie aktywnym i pasywnym

b) RTP opartym na protokole H.323

¢) Oracle TNS

d) Microsoft Exchange Directory

e) Real Time Control Protocol

f) H.323 RAS

g) RTP audio (G711, G722, G7231, G728, G729, MPEG, Intel)
h) RTP wideo (H261, H262, H263, MPEG, Intel)

i) RTP non wideo lub audio (H224, H222, T120, T434, T84)

i) SIP (Session Initiation Protocol)

k) RTP audio oparty na protokole SIP

[) RTP wideo oparty na protokole SIP (

m)RTP audio oparty na protokole SKINNY/(

n) RTP wideo oparty na SKINNY

0) Peer-to-Peer (P2P)

10. Umozliwia¢ wprowadzenie przez administratora wtasnych definicji aplikacji jako zestawu

,<adres IP serwera + protokot + port” (lub ich dowolnej kombinacii)..
11. Wymagana jest funkcjonalnos¢ monitoringu i diagnostyka jakosci potgczen VolP i wideo.

12. Wymagana jest funkcjonalnos¢ filtrowania danych m.in. wg adreséw IP, numeréw

telefondw, przedziatu czasu, wskaznika MOS, czasu trwania potgczenia.
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13. Modut VolP / wideo powinien umozliwia¢ monitorowanie i diagnostyke potgczen

realizowanych w systemach Microsoft Lync,.
14. Modut VolP / wideo powinien obstugiwac nastepujgce kodeki:

a) Motion JPEG

b) MPEG-1

c) MPEG-2

d) MPEG-2

e) MPEG-4

f) ITU-T H.261

g) ITU-T 1996 (H.263)

h) ITU-T 1998 (H.263+)

i) ITU-T H.264

j) Microsoft VC1

15. Wszystkie wymienione parametry wydajnosciowe muszg by¢ dostepne w postaci
wykresow i tabel w interfejsie GUI systemu. Musi istnie¢ mozliwos¢é automatycznego
generowania z zadang czestotliwoscig raportdw zawierajgcych ww. parametry i
dostarczania ich w postaci plikéw graficznych i tekstowych, oraz wysytania ich na

zadany adres e-mail.

16. System musi by¢ wyposazony w predefiniowane raporty, jak rowniez musi umozliwia¢
tworzenie wiasnych raportéw, definiowanych przez administratora. Administrator musi
mie¢ mozliwos¢ tworzenia tabel, wykresow i raportbw zawierajgcych dowolng

kombinacje danych w jednej tabeli lub wykresie.

17. Ponadto ww. raporty muszg byC gromadzone w bazie danych. Raporty z danymi
historycznymi musza by¢ dostepne przez przeglgdarke WWW.

18. Oprocz wykresow i tabel system powinien przedstawiaé ruch pomiedzy zdefiniowanymi
grupami uzytkownikéw w postaci diagraméw umozliwiajgcych administratorowi jego
tatwg identyfikacje,

19. System musi posiada¢ funkcjonalnos¢ alarmowania administratora o przekroczeniu

ustalonych wartosci progowych zbieranych parametréw. System musi by¢ wyposazony
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w zestaw predefiniowanych alarméw jak réwniez umozliwia¢ definiowania wiasnych,

opartych na dowolnym parametrze.

20. Oprocz pojawienia sie w interfejsie systemu informacji o alarmie administrator musi by¢
powiadamiany przez wystanie wiadomosci e-mail, trapu SNMP lub komunikatu syslog.
Panel uzytkownika musi posiada¢ funkcjonalnos¢ zbiorczego wglgdu w stan alarmoéw z

podziatem na grupy adresow IP uzytkownikdéw oraz aplikacji, ktérych alarm dotyczy.

21. Wraz z systemem musi by¢ dostarczana baza MIB umozliwiajgca gromadzenie i

prezentowanie wysytanych przez system trapéw SNMP w zewnetrznych systemach.

22. Informacje o alarmach jak réwniez ostrzezenia o mozliwosci wystgpienia alarmu powinny
by¢ prezentowane w zagregowanej formie dla poszczegdlnych grup uzytkownikéw i
aplikacji w postaci paneli (dashboards) umozliwiajgcych administratorowi szybki wglad w
alarmy w catej sieci. W przypadku przekroczenia lub zblizania sie wartosci wybrano
parametru do zadanego progu panel musi sygnalizowaé ten fakt wizualnie réznymi

kolorami, np. odpowiednio kolorem czerwonym i zottym.

23. System musi umozliwiaC wyselekcjonowanie min. 100 adreséw IP generujgcych
najwiekszy ruch i tworzenia drogi potgczen (traceroute) do tych adreséw. Droga

potgczen musi by¢ przedstawiana graficznie w postaci diagramu.

24. Powinien by¢ wyposazony w procedury diagnostyczne (wizardy) umozliwiajgce
administratorowi tatwe poruszanie sie w zbieranych danych i szybkie zdiagnozowanie
najczesciej wystepujgcych problemoéow z zakresu audytu sieci, rodzaju ruchu, jakosci
transmisji, bezpieczenstwa. Ponadto administrator musi mie¢ mozliwos¢ tworzenia

wiasnych wizardéw, specyficznych dla charakteru monitorowanego ruchu.

a) System powinien umozliwia¢ identyfikacje kilku (iloS¢ okreslana przez administratora)
aplikacji, dla ktorych wielkoS¢ generowanego ruchu lub inny parametr (wybierany
przez administratora) przybiera najwieksze wartosci w zadanym przedziale czasu.
Wartosci wybranego parametru dla zidentyfikowanych aplikacji powinny by¢

przedstawiane w postaci wykresu.

b) Identyfikacje kilku (ilos¢ okreslana przez administratora) grup uzytkownikow
koncowych, dla ktorych wielko$¢ generowanego ruchu lub inny parametr (wybierany
przez administratora) przybiera najwieksze wartosci w zadanym przedziale czasu.
Dla kazdej grupy uzytkownikow powinna by¢ podawana $rednia wartos¢ wybranego

parametru w zadanym przedziale czasu.
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¢) ldentyfikacje kilku (ilos¢ okreslana przez administratora) podsieci IP, dla ktérych
wielkos¢ generowanego ruchu lub inny parametr (wybierany przez administratora)
przybiera najwieksze wartosci w zadanym przedziale czasu. Dla kazdej podsieci
powinna by¢ podawana $rednia warto$¢ wybranego parametru w zadanym przedziale

Cczasu.

d) Informacje o catkowitym monitorowanym ruchu przez kazdg sonde, w zadanym

przedziale czasu, tj.:

i. Srednia wielko$¢ ruchu w bit/s , pkt/s

ii. ilos¢ przestanych danych w TB
ii. $rednie opdznienie pakietow wprowadzane przez fgcza
iv. $rednig utrate pakietéw w %

v. liczbe nieudanych préb nawigzania potgczen TCP

Wartosci ww. parametréw powinny by¢é automatycznie poréwnywane ze
skonfigurowanymi  wczesniej przynajmniej trzema wartosciami progowymi,
indywidualnymi dla kazdego z ww. parametrow, i przekroczenie kazdego progu

powinno by¢ sygnalizowane kolorem.

e) System powinien umozliwia¢ identyfikacje kilku (ilos¢ okreslana przez administratora)
najbardziej obcigzonych serwerdw w zadanym przedziale czasu. Jako kryterium
obcigzenia serwerow musi by¢ przyjeta ilos¢ zapytan lub inny parametr (wybierany
przez administratora). Dla kazdego serwera powinna by¢ podawana wielko$¢ ruchu

generowanego i odbieranego.

f) Identyfikacje kilku (ilos¢ okres$lana przez administratora) taczy WAN pomiedzy
grupami uzytkownikéw koncowych, dla ktérych wielkos¢ generowanego ruchu lub
inny parametr (wybierany przez administratora) przybiera najwieksze wartosci w
zadanym przedziale czasu. Dla kazdego tgcza WAN powinna by¢ podawana srednia

warto$¢ wybranego parametru w zadanym przedziale czasu.

g) Analize trendu ruchu w dtuzszych przedziatach czasu. Powinna by¢ dostepna lista
kilku (ilo¢ okre$lana przez administratora) grup uzytkownikéw, dla ktérych wielkosé
generowanego i odbieranego ruchu Ilub inny parametr (wybierany przez

administratora) przybiera najwieksze wartosci w zadanym przedziale czasu.

h) Analize czasu odpowiedzi kilku aplikacji z punktu widzenia uzytkownika koncowego.

Administrator musi mie¢ mozliwos¢ wybrania aplikacji, ktére majg by¢é objetych
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analizg. Czas odpowiedzi kazdej z aplikacji powinien by¢é automatycznie
poréwnywany ze skonfigurowanymi wczesniej przynajmniej trzema wartosciami
progowymi. Przekroczenie kazdego progu powinno by¢ sygnalizowane osobnym
kolorem. Dodatkowo powinna by¢ dostepna informacja, przez jaki % zadanego

przedziatu czasu czas odpowiedzi aplikacji przekroczyt kazdg z wartosci progowych.

Administrator musi mie¢ mozliwos¢ okreslenia godzin roboczych (business hours), tj.
dni tygodnia i przedziatu czasu w ciggu dnia. Opisana analiza wydajno$ci powinna

by¢ wykonywana w zadanym przedziale czasu tylko dla godzin roboczych.

i) ldentyfikacje ruchu utylizujgcego tgcza LAN / WAN. Powinna by¢ dostepna lista kilku
(ilos¢ okreslana przez administratora) grup uzytkownikéw koncowych / serwerdw, dla
ktérych wielkos¢ generowanego i odbieranego ruchu lub inny parametr (wybierany
przez administratora) przybiera najwieksze wartosci w zadanym przedziale czasu.
Dla kazdej grupy powinna by¢ podawana srednia wartos¢ wybranego parametru w

zadanym przedziale czasu.

i) Identyfikacje opdznien pakietéw na tgczach WAN. Analiza powinna by¢ wykonywana
w analogicznie do analizy utylizacji tgczy LAN / WAN opisanej w p. k., przy czym
podstawowym kryterium wyboru grup uzytkownikdw koncowych / serweréw powinny
by¢ opdznienia pakietéw.

k) Identyfikacje strat pakietow na tgczach WAN. Analiza powinna by¢ wykonywana w
analogicznie do analizy utylizacji tgczy LAN / WAN opisanej w p. k., przy czym
podstawowym kryterium wyboru grup uzytkownikdw koncowych / serweréw powinny

bycC straty pakietéw.

[) Identyfikacje najmniej wydajnych serwerdw. Analiza powinna by¢é wykonywana w
analogicznie do analizy utylizacji tgczy LAN / WAN opisanej w p. k., przy czym
podstawowym kryterium wyboru grup serwerdw powinien by¢ czas odpowiedzi

serwera.

m) Identyfikacje wiruséw skanujgcych adresy IP i porty TCP urzadzen sieciowych.
Analiza powinna by¢ wykonywana w analogicznie do analizy utylizacji tgczy LAN /
WAN opisanej w p. k., przy czym podstawowym kryterium wyboru grup uzytkownikéw

koncowych / serweréw powinna by¢ liczba nieudanych préb nawigzania potgczen

TCP.
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n) Identyfikacje aplikacji wrazliwych na opdznienia tgczy WAN. Powinna by¢ dostepna
lista kilku (ilos¢ okreslana przez administratora) grup uzytkownikéw koncowych /
serwerdw, dla ktérych ilos¢ zapytan do serwerdw lub inny parametr (wybierany przez
administratora) przybiera najwicksze wartosci w zadanym przedziale czasu. Dla
kazdej grupy powinna by¢ podawana srednia wartos¢ wybranego parametru w

zadanym przedziale czasu.

Ponadto powinien by¢ dostepny wykres przedstawiajgcy wrazliwos¢ kazdej aplikacji
na opoznienia sieciowe, tj. zaleznosc ilosci zapytan od ilosci danych przesytanych w

zapytaniu do serwera danej aplikaciji.

Po wybraniu jednej z aplikacji powinny pojawia¢ sie nastepujgce wykresy dla

wybranej grupy serwerow i aplikacji:

i. wartosci wybranego parametru w zadanym przedziale czasu
ii. czasu odpowiedzi serwera

iii. czasu transmisji danych

0) Poréwnanie biezacej i historycznej wydajnosci aplikacji. Powinna by¢ dostepna lista
kilku (iloS¢ okreslana przez administratora) grup uzytkownikéw koncowych /
serwerow, dla ktérych ilos¢ zapytan do serwerdw lub inny parametr (wybierany przez
administratora) przybiera najwieksze wartosci w zadanym przedziale czasu. Dla
kazdej grupy powinna by¢ podawana $rednia warto§¢ wybranego parametru w

zadanym przedziale czasu.

Na zadanie administratora po wybraniu jednej z grup powinny by¢ dostepna lista
aplikacji wykorzystywanych przez wybrang grupe uzytkownikow koncowych /

serwerow (wraz ze srednig wartoscig wybranego parametru dla kazdej aplikacji).

25. Interfejs graficzny uzytkownika musi pozwala¢ na tworzenie dowolnej kombinaciji
widokéw danych (tabele, wykresy). Musi istnie¢ mozliwos¢ tworzenia dowolnej liczby

réznych widokow, zapisywania ich, tatwego wybierania i przetgczania sie miedzy nimi.

26. Dane o ruchu i wydajnosci aplikacji muszg by¢ gromadzone z rozdzielczoscig 1-
minutowg przez min. 1 miesigc. Dane starsze niz 1 miesigc mogg by¢é gromadzone z
mniejszg rozdzielczosdcig. Muszg by¢ zbierane dane z rozdzielczoscig 1-dniowg przez

okres do 3 lat.

27. System powinien posiadac¢ funkcjonalnos¢ graficznego przedstawiania struktury aplikacji

wieloserwerowych, tj. wyswietlaé¢ diagram (mape) aplikacji zawierajacy:
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a) serwery realizujgce wybrang aplikacje wraz z ich nazwami lub adresami IP

b) relacje pomiedzy serwerami, tj. oznaczenia ktére serwery komunikujg sie miedzy

sobg i po jakich portach TCP

¢) diagramy powinny by¢ interaktywne, tj. po kliknieciu przez uzytkownika serwera lub
relacji powinny by¢ pokazywane ww. dane wydajnosciowe dotyczgce tylko

wybranego serwera lub wybranej relacji

d) ww. dane wydajnosciowe dostepne w interaktywnych diagramach powinny

obejmowacé wszystkie dane zbierane przez sondy, wymienione w p. 3.
28. Diagramy aplikacji powinien by¢ tworzenie w trybie:
a) automatycznym, na podstawie danych zbieranych przez sondy
b) recznym przez uzytkownika

29. System powinien stanowic¢ integralng catos¢, tzn. wszelkie informacje dostarczane
powinny by¢ dostepne w jednym interfejsie graficznym uzytkownika systemu. Nie
dopuszcza sie rozwigzan sktadajgcych sie z kilku osobnych systemdéw, wymagajgcych
dodatkowych posrednich operacji wykonywanych przez uzytkownika, jak np. eksportu /

importu danych pomigedzy nimi.

30. Administrator musi mie¢ mozliwos¢ definiowania zaawansowanych filtrow okreslajgcych
ruch, jaki ma by¢ rejestrowany. Sposéb definiowania filtrow musi by¢ analogiczny do
stosowanego w aplikacji Wireshark, umozliwiajgcy filtrowanie pakietow m.in. wg adresow
IP, portow, protokotdéw, wielkosci i wielu innych cech i dowolnej ich kombinacji. System
musi mie¢ mozliwo$¢ zapisywania zdefiniowanych filtrow w celu ich fatwego ponownego
uzycia.

31. Sondy wchodzgce w skiad systemu muszg mie¢ mozliwos¢ dotgczenia do sieci LAN za
pomoca interfejsow monitorujgcych 10GigabitEthernet SFP+. Sondy muszg by¢
wyposazone w osobne interfejsy zarzadzajgce FastEthernet/GigabitEthernet oraz porty
COM.

32. System musi by¢ skalowalny, tzn. powinna istnie¢ mozliwo$¢ rozbudowy o kolejne
fizyczne sondy, jak rowniez opcjonalnie o oprogramowanie instalowane w $rodowisku

VMware, posiadajgce te same funkcjonalnosci co fizyczna sonda.

33. System musi umozliwia¢ monitoring i diagnostyke wydajnosci aplikacji udostepnianych

za pomocg ustugi Citrix.
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34. System musi umozliwiaé zbieranie i gromadzenie dowolnych parametrow
udostepnianych przez urzadzenia sieciowe za pomocg protokotu SNMP. Wymagana jest
mozliwos¢ tworzenia raportéw i wykreséw przedstawiajgcych wartosci zbieranych przez
SNMP parametrow oraz filtrowania ich w zadanym przez administratora przedziale

Cczasu.

35. System musi umozliwia¢ szczegoétowg analize pojedynczych transakcji sieciowych, np.
realizowanych w ramach otwierania strony WWW przez uzytkownika. Modut powinien
przedstawia¢ w graficznej formie przeptyw pakietdw i umozliwia¢ szczegdtowg analize i
diagnostyke sesji TCP, np. pakiety zgrupowane w transakcje i przedstawione w czytelnej
formie utatwiajgcej ich analize. Powinny by¢ dostepne dodatkowe informacje, takie jak
czas trwania transakcji, adresy URL (dla aplikacji HTTP), czas rozpoczecia i
zakonczenia, ilo$¢ przestanych danych, szczegétowe informacje w warstwie TCP i inne.
Modut powinien umozliwiaé sprawdzenie (zamodelowanie) przebiegu transakcji w
réznych warunkach sieciowych, np. w sieci LAN lub WAN przy réznych wartoéciach
opOznienia i strat pakietow w celu np. sprawdzenie wydajnosci aplikacji przed jej

wdrozeniem w srodowisku produkcyjnym.

36. Sonda wchodzgca w sktad systemu powinna by¢ przystosowana do monitorowania

ruchu z portow SPAN oraz protokotu NetFlow.

37. Sonda musi by¢ wyposazona w 2 interfejsy SFP+ 10GigabitEthernet do monitorowania

ruchu.

38. Sonda wchodzgca w sktad systemu powinna by¢ przystosowana do monitorowania

ruchu z portéw SPAN o wolumenie min. 5Gbit/s oraz ruchu NetFlow do 30 000 flow/s.

39. Sonda musi by¢ wyposazona w min 40TB przestrzeni dyskowej na przechowywane

dane.

40. Dostep do danych zbieranych przez system musi by¢ mozliwy ze stacji roboczych

pracujgcych w systemie operacyjnym Windows.

41. Interfejs uzytkownika powinien umozliwia¢ tworzenie kont oraz szczegétowe okreslanie
uprawnieh dla kazdego uzytkownika do okreslonych danych, okreslonych jako zestaw
wykresow, paneli, tabel, itp. Uzytkownik po zalogowaniu powinien otrzymywaé zestaw

tylko tych danych, do ktérych jest uprawniony.

42. Dostep do danych powinien by¢ rowniez mozliwy przez przegladarke WWW. Interfejs

powinien umozliwia¢ integracje z zewnetrznymi systemami Zamawiajgcego, do ktérych
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dostep jest realizowany przez przegladarke WWW. Interfejs graficzny systemu powinien

posiada¢ mozliwos¢ osadzania stron WWW innych systemow.

43. System powinien mie¢ mozliwos¢ tworzenia kont dla administratorow z réznymi
poziomami uprawnien (np. petna administracja, tylko odczyt danych, itp.). Autoryzacja
powinna by¢ zintegrowana z serwerami RADIUS i Active Directory. System powinien

umozliwia¢ dostep do wybranych danych bez koniecznosci autoryzacii.

44. System powinien rejestrowaé dane uzytkownikéw korzystajgcych z systemu.
Rejestrowane dane to nazwa uzytkownika, adres IP, data i czas zalogowania, rodzaj
dostepu (command line, web, aplikacja kliencka), wykonywana czynno$¢, status
wykonywanej czynnoéci. Musi istnie¢ mozliwosc¢ filtrowania logéw wg dowolnych ww.

kryteridw.

45. Wymagana jest funkcjonalnos¢ tatwego tworzenia zrzutow (screenshots)
prezentowanych raportéw, wykreséw i tabel, zapisywania ich w pliku i wysytania pocztg

e-mail bez koniecznosci uzywania dodatkowych zewnetrznych narzedzi.

46. Na potrzeby ewentualnej diagnostyki problemow przez producenta musi istniec¢
mozliwo$¢ tworzenia plikdw zawierajgcych wszelkie informacje (logi, zrzuty pamieci)

niezbedne dla producenta do rozwigzania problemu.

47. System musi powiadamia¢ administratora o waznych zwigzanych z pracg samego
systemu, np. wyczerpujgcym sie wolnym miejscu na dysku, przekroczeniu maksymalnej
wielkosci analizowanego ruchu, wykrytych ewentualnych usterkach sprzetowych.
Powiadamianie o takich zdarzeniach musi odbywac sie przez wystanie wiadomosci e-

mail, komunikatu SNMP i syslog.

48. System musi mie¢ mozliwo$¢ tworzenia kopii zapasowych konfiguracji i zebranych
danych na serwerze FTP. Musi istnie¢ mozliwos¢ tworzenia kopii zapasowych na
zadanie administratora oraz automatycznie, z zadang czestotliwoscig (codziennie, co
tydzien w wybrany dzien tygodnia, co miesigc) i o zadanej porze. System musi mieé
mozliwos¢ automatycznego usuwania kopii zapasowych starszych niz zadany okres

Czasu.

49. Wszystkie urzgdzenia wchodzgce w sklad systemu muszg mie¢ mozliwose

synchronizowania swoich wewnetrznych zegaréow z serwerem NTP.

50. Wszystkie elementy systemu muszg byc¢ instalowane w stojaku 19” i zasilane napieciem

230 V.
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51. System powinien zosta¢ dostarczony wraz z platformg sprzetowg rekomendowang przez
producenta dla osiggniecia docelowej skalowalnosci oraz zachowaniem redundanc;ji

zasilania i interfejséw sieciowych.

Il Wymagania dotyczace zakresu wdrozenia Systemu Monitorowania Wydajnosci
Sieci i Aplikacji w Gtéwnym Urzedzie Statystycznym
Wdrozenie systemu przeprowadzg osoby legitymujgce sie certyfikatem producenta
oferowanego rozwigzania.

Podczas wdrozenia wykonane zostang nastepujgce prace:

1. przeprowadzenie analizy przedwdrozeniowej obejmujgcej weryfikacje konfiguracji sieci
Zamawiajgcego niezbedng do przygotowania projektu technicznego; analiza bedzie
obejmowac¢ spotkania robocze na ktérych Zamawiajgcy szczegdtowo przedstawi budowe
sieci wraz z konfiguracjg poszczegdlnych urzgdzen w zakresie niezbednym do realizaciji

przedmiotu zamowienia,

2. przygotowanie projektu technicznego opisujgcego szczegdtowg konfiguracje urzadzen i

oprogramowania niezbedng do realizacji wdrozenia,

3. instalacje sprzetu w segmentach sieci zdefiniowanych w zaakceptowanym przez

Zamawiajgcego projekcie technicznym,

4. konfiguracje urzgdzen i oprogramowania zgodnie z zaakceptowanym przez

Zamawiajgcego projektem technicznym,

5. testy akceptacyjne potwierdzajgce zgodnos¢ wdrozonego rozwigzania z wymaganiami

opisanymi w Opisie Przedmiotu Zamdwienia — czes$c¢ 2,

6. wykonanie dokumentacji powykonawczej opisujgcej szczegdtowg konfiguracje

wdrozonego rozwigzania.
V. Warunki gwarancji

1. Wykonawca obejmie przedmiot Umowy gwarancjg, przez okres 36 miesiecy od daty

podpisania Koncowego protokotu odbioru.
2. Gwarancja realizowana bedzie w siedzibie Zamawiajgcego.

3. Dopuszcza sie potgczenie zdalne, kontakt mailowy i telefoniczny, pod warunkiem, ze nie

wptywa ona na obnizenie jakosci Swiadczenia ustug.
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4. Swiadczenie ustug gwarancyjnych odbywaé sie bedzie w dni robocze od poniedziatku do
pigtku, w godzinach od 8:00 do 16:00.

5. Wykonawca gwarantuje maksymalny czas reakcji na zgtoszenie nie dtuzszy niz jedna

godzina i czas naprawy nie dtuzszy niz 48 godzin.

6. Zamawiajgcy nie bedzie ponosit zadnych kosztéw zwigzanych z petnieniem gwaranc;ji

przez wykonawce (kosztéw dojazdu, kosztéw noclegu itp.).

7. W tym okresie w ramach gwarancji Wykonawca zapewni:
a) przywracanie petnej funkcjonalnosci dziatania oprogramowania,
b) konsultacje w zakresie konfiguraciji i eksploatacji Systemu

c) rozwigzywanie probleméw technicznych zwigzanych z funkcjonowaniem Systemu, w

szczegolnosci strojenie wydajnosci Systemu.
d) rozwigzywanie probleméw biezgcej administracji Systemu.
Szkolenia

1. Wykonawca przeprowadzi szkolenie dla Administratorow zgodnie z nastepujgcymi
wymaganiami:

a) ilos¢ uczestnikdw — 4 osoby,

b) czas trwania szkolenia: 3 dni (24 godziny lekcyjne).

c) program szkolenia musi obejmowaé cato$¢ zagadnien z zakresu administrowania
Systemem oraz zapewni¢ umiejetnosci i wiedze niezbedng do wlasciwego i
samodzielnego rozwoju wdrazanego Systemu, w tym:

i. niezbedne informacje o budowie, funkcjonowaniu i filozofii rozwigzan
zastosowanych w Systemie,

ii. parametryzacja/konfiguracja Systemu,

iii. narzedzia dostosowawcze (kastomizacyjne) do wprowadzania zmian w Systemie,

d) wszyscy uczestnicy szkolenia muszg otrzymac¢ materiaty szkoleniowe w jezyku

polskim, w formie papierowej lub elektronicznej w formacie PDF.

e) wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce ukonczenie

szkolenia i posiadania kompetencji Administratora Systemu.
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f) szkolenia dla Administratorbw musza by¢ prowadzone przez wykladowcdow.

certyfikowanych przez producenta oferowanego oprogramowania.

g) Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz

wyzywieniem i zakwaterowaniem wyktadowcow, ktérzy bedg prowadzili szkolenie.
h) Wykonawca przeprowadzi szkolenia w Warszawie w osrodku szkoleniowym.

i) Wykonawca kazdego dnia trwania szkolenia zapewni: dwie przerwy kawowe, kazda

trwajgca ok. 10 minut oraz jedng przerwe obiadowg trwajgcg ok. 40 minut.
}) Wykonawca zapewni kazdego dnia szkolenia wyzywienie dla wszystkich uczestnikow:

i. dostepne przez caty czas trwania szkolenia: kawa, herbata, butelkowana woda
mineralna gazowana i niegazowana, naturalne soki owocowe (butelkowane lub w
kartonach) oraz ciastka.

ii. obiad — zupa, danie gtébwne, suréwki, owoce, herbata, kawa, butelkowana woda
mineralna, naturalne soki owocowe (butelkowane lub w kartonach); czyste sztucce i
zastawa (nie mogg by¢ jednokrotnego uzytku) — podany w oddzielnym
pomieszczeniu (strefie przeznaczonej do podawania positkdw), ktore:

1) spetnia wymagania sanitarne wynikajgce z obowigzujgcych przepisow,
2) jest wyposazone w sprawng i wydajng wentylacje oraz klimatyzacje,
3) jest posprzatane i uporzadkowane bez zbednych przedmiotéw lub mebli,

ii. wykonawca zapewni kazdemu uczestnikowi odpowiednio danie migesne,
wegetarianskie lub bezglutenowe zgodnie ze zgtoszonym zapotrzebowaniem w

harmonogramie szkolen.

2. Na co najmniej 14 dni przed rozpoczeciem szkolenia Wykonawca przedstawi
Zamawiajgcemu do  akceptacji -  harmonogram  szkolen  przygotowany

W porozumieniu z Zamawiajgcym obejmujgcy:

a) program szkolenia zawierajgcy szczegotowe informacje o zakresie tematycznym i

rozktadzie zaje¢ dla ww. szkolenia,
b) metode i forme prowadzenia szkolenia,
¢) informacje o wyktadowcy, ktéry poprowadzi szkolenie.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
Z zatwierdzonym przez Zamawiajgcego szczegotowym zakresem tematycznym

i harmonogramem szkolenia.
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4. Zamawiajgcy zastrzega sobie prawo do modyfikacji harmonogramu szkolenia,
Z wytypowaniem mniejszej lub wiekszej liczby uczestnikéw.

5. Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazaé

Zamawiajgcemu:

a) Podrecznik: Administratora,
b) materiaty szkoleniowe,

c) listy obecnoéci,

d) liste wydanych Zaswiadczehn i komplet imiennych zaswiadczen dla wszystkich
uczestnikow, ktorzy ukonczg szkolenie, pod warunkiem uczestnictwa w petnym

wymiarze zajec.
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