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Zatgcznik nr 1.1 do SIWZ
Sprawa numer: 10/SISP-2/PN/2014

Opis Przedmiotu Zamoéwienia — czes¢ 1.
Przedmiotem zamoéwienia jest dostawa 275 przetgcznikoéw sieciowych wraz z instalacjg
i konfiguracja w Urzedach Statystycznych oraz w Gtéwnym Urzedzie Statystycznym
I. Opis Srodowiska Zamawiajacego

Realizowana w projekcie SISP2 modernizacja sieci LAN w US oraz w GUS bedzie
obejmowata wymiane przetgcznikéw o niskiej przepustowosci 10/100Mb na przetgczniki
o przepustowosci 100/1000Mb. Ze wzgledu na podniesienie poziomu bezpieczehstwa sieci
LAN nowe przetgczniki bedg obstugiwac protokdt 802.1x umozliwiajgcy uwierzytelnienie

urzgdzen dotgczanych do sieci lokalnej.
IIl.  Wymagania ogolne

1. Sprzet musi by¢ fabrycznie nowy i oznakowany w taki sposob, aby mozliwa byta

identyfikacja zaréwno produktu jak i producenta

2. Sprzet musi by¢ wyprodukowany nie wczesniej niz na 6 miesiecy od daty

dostarczenia urzadzen

3. Wymagane jest dostarczenie, wraz z dostawg urzgdzen, szczegotowej dokumentacji
technicznej producenta oferowanych produktow potwierdzajgcej spetnianie wymagan

technicznych urzgdzen bedacych przedmiotem zamowienia
lll. Wymagania dla przelgcznika dostepowego LAN
1. Typiliczba portow:
a. Minimum 48 portéw 10/100/1000 PoE+ zgodnych z IEEE 802.3at
b. Minimum 4 porty uplink Gigabit Ethernet SFP

c. Porty SFP muszg umozliwia¢ ich obsadzanie wkfadkami Gigabit Ethernet —

minimum 1000Base-SX, 1000Base-LX zaleznie od potrzeb Zamawiajgcego

2. Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard
zasilania poprzez sie¢ LAN (Power over Ethernet) zgodnie z IEEE 802.3at. Zasilacz

urzadzenia musi by¢ tak dobrany, aby zapewni¢ minimum 740W dla portéw

PoE/PoE+
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3. Obstuga minimum 250 sieci VLAN

4. Obstuga minimum 16000 adresow MAC

5. Minimum 512MB pamieci DRAM i 128MB pamieci flash

6. Wysokos¢ maksimum 1RU, mozliwos¢ montazu w szafie 19”

7. Wydajnos¢ przetgczania minimum 101Mpps dla pakietow 64-bajtowych.

Przepustowos$¢ przetgcznika zapewniajgca wydajnosc line-rate

8. Mozliwosc tgczenia w stosy z zachowaniem nastepujgcych parametrow:
a. Do 8 jednostek w stosie
b. Magistrala stakujgca o przepustowosci co najmniej 80Gb/s

c. Mozliwos¢ tworzenia potgczen Link Aggregation zgodnie z 802.3ad dla portow

nalezgcych do réznych jednostek w stosie (Cross-stack Link Aggregation)

d. Wraz z urzadzeniem nalezy dostarczyé wszystkie niezbedne komponenty

(moduty/kable/gibici) do realizaciji tej funkcjonalnosci
9. Obstuga ramek jumbo o wielkosci min. 9216 bajtéw
10. Obstuga protokotu NTP
11. Obstuga minimum 16 statycznych tras dla routingu IPv4 i IPv6
12. Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

13. Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-

Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji protokotu STP
14. Mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server
15. Przetgcznik musi obstugiwac nastepujgce mechanizmy bezpieczenstwa:

a. Minimum 4 poziomy dostepu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

c. Obstuga funkcji Guest VLAN

d. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
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e. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

f. Wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

g. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS
z wykorzystaniem IPv4 i IPv6

h. Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI (RACL) —

zarowno dla IPv4 jak i IPv6

i. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection,
IP Source Guard

j- Obstuga funkcjonalnoéci Voice VLAN umozliwiajgcej odseparowanie ruchu danych

i ruchu gtosowego

k. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw

danych (mechanizmy typu sFlow, NetFlow, Net-Flow Lite, J-Flow lub réwnowazne)

16. Przetgcznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC, Zzrodtowy/docelowy

adres IP, zrodtowy/docelowy port TCP

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o roznej klasie obstugi. Implementacja algorytmu

Shaped Round Robin lub podobnego dla obstugi tych kolejek

c. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi

17. Obstuga standardu IEEE 802.3az Energy Efficient Ethernet
18. Zarzadzanie poprzez interfejs CLI z poziomu portu konsoli

19. Obstuga portu USB umozliwiajgcego poditgczenie pamieci flash. Musi by¢ dostepna

opcja uruchomienia systemu operacyjnego z nosnika danych podtgczonego do portu

USB
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20. Obstuga zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)

21. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi byc¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci nieulotnej musi

by¢ mozliwos¢ przechowywania przynajmniej 5 plikdw konfiguracyjnych

22. Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne

rozwigzania zewnetrzne)
23. Wyposazenie urzadzenia:
a. 4 x transceiver module

b. Moduty SFP/SFP+ oraz transceivery muszg pochodzi¢ od tego samego dostawcy,

co oferowany przetgcznik
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Tabela nr 1 Rozdzielnik przetacznikéw dostepowych do GUS oraz Urzedéw

Statystycznych
Mieisce dostawy llosé llos¢é modutéw llosé kabli Trar:'s‘::ée‘?ver_
przetacznikéw stakujacych stakujacych oW
GUS 56 56 56 0
US Biatystok 7 4 4 0
US Bydgoszcz 7 6 6 2
US Gdansk 14 10 10 2
US Katowice 16 16 16 0
US Kielce 9 3 3 0
US Krakow 21 20 20 6
US Lublin 12 2 2 6
US tédz 15 15 15 2
US Olsztyn 10 8 8 8
US Opole 10 10 10 8
US Poznan 18 18 18 2
CIS Radom 4 0 0 4
US Rzeszow 8 2 2 1
US Szczecin 10 0 0 8
US Warszawa 25 15 15 2
US Wroctaw 15 15 15 7
US Zielona Géra 10 8 8 0
Razem 275 208 208 58
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IV. Wymagania dotyczace zakresu instalacji i konfiguracji przetacznikéw w GUS oraz

w Urzedach Statystycznych

1. Wymiana przetgcznikéw oraz kabli krosowych na nowe kategorii 6+

2. Konfiguracja urzadzen sieciowych

3. Testy akceptacyjne potwierdzajgce zgodnosc instalacji z zapisami w SIWZ

4. Wykonanie dokumentacji powykonawczej opisujgcej szczegdtowg konfiguracje

wdrozonego rozwigzania
V. Warunki gwarancji

1. Wykonawca udzieli Zamawiajgcemu 36-miesiecznej gwarancji na dostarczone
urzadzenia. Gwarancja obejmuje zobowigzanie Wykonawcy do terminowego
usuwania wad i usterek urzgdzen sieciowych oraz innych elementéw dostarczonych

wraz z urzgdzeniem

2. Wykonawca zobowigzuje sie, iz w okresie gwarancji, czas reakcji na zgtoszong przez
Zamawiajgcego wade lub usterke nastgpi nie pdzniej niz w ciggu 4 godzin od

momentu zgtoszenia wady lub usterki

3. Wykonawca zobowigzuje sie do przywrécenia petnej funkcjonalnosci urzgdzen

w ciggu 24 godzin od zgtoszenia
4. Naprawa zostanie dokonana w miejscu instalacji urzadzenia

5. W przypadku niewykonania naprawy gwarancyjnej w miejscu i w terminie, o ktorym
mowa w ust. 3 i 4, Wykonawca zobowigzuje sie dostarczy¢ na czas naprawy takie
samo urzadzenie wolne od wad i zapewni jego prawidtowe dziatanie. Ostateczny
termin usuniecia wady lub usterki urzgdzenia nie moze by¢ dtuzszy niz 30 dni od dnia

zgtoszenia jego wady lub usterki

6. Wykonawca zobowigzuje sie do wymiany urzgdzenia na nowe w przypadku, gdy po
wykonaniu dwoch napraw gwarancyjnych dostarczonego urzgadzenia bedzie ono

wykazywato nadal wady w dziataniu

7. W przypadku nie wywigzania sie Wykonawcy z zobowigzan gwarancyjnych,
Zamawiajgcy moze dokonac¢ tych czynnosci we wilasnym zakresie i kosztami

obcigzy¢ Wykonawce

8. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi
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9. Zamawiajgcy zobowigzany jest do udzielenia szczegdétowych informacji

0 zewnetrznych objawach wady lub usterki oraz czasie jej wystgpienia
10. W przypadku naprawy gwarancja ulega przedtuzeniu o czas naprawy

11. Zamawiajgcy ma prawo dokonywania rozbudowy sprzetu, zgodnie z dokumentacjg
techniczng, przez wykwalifikowanych pracownikow, a takze prawo do
przemieszczenia zainstalowanego sprzetu bez utraty gwarancji. Wykonawca nie
ponosi odpowiedzialnosci za uszkodzenia mechaniczne przedmiotu Umowy powstate

z winy pracownikow Zamawiajgcego
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