Polityka Bezpieczenstwa Informacji Statystyki
Publicznej - wyciag

|.  Definicje i skroty

Stownik pojec i wykaz skrotow stanowi zatgcznik nr 2 do zarzadzenia wewnetrznego Prezesa GUS
w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji w statystyce publicznej
i odnosi sie do catego SZBI w jssp.

Il. Cel PBI

Zapewnienie zaangazowania pracownikow jssp w utrzymanie bezpieczenstwa systemow
informacyjnych, okreslenie kierunkow rozwoju zarzadzania bezpieczenstwem tych systemow, przy
jednoczesnym spetnieniu wymogdéw obowigzujacego prawa oraz zagwarantowaniu sprawnego
funkcjonowania GUS i innych jssp.

Ill.  Sformutowanie strategii bezpieczenstwa informacji

1. Bezpieczenstwo informacji to stan okreslony przez przyjety zbior norm, zasad, rozwigzan oraz Srodkow
i metod ochrony informacji.

2. Bezpieczenstwo informacji jest zapewnione, jezeli ryzyko naruszenia poufnosci, integralnosci lub
dostepnosci chronionych aktywow statystyki publicznej nie przekracza akceptowalnych progow przy
zachowaniu zasad sformutowanych w niniejszej PBI.

3. Zadna procedura ani regulacja wewnetrzna obowigzujgca w statystyce publicznej nie moze naruszaé
zasad okreSlonych w niniejszej PBI oraz w innych regulacjach z niej wynikajacych.

IV. Misja statystyki publicznej

Misja statystyki publicznej jest dostarczanie wiarygodnych, rzetelnych, niezaleznych oraz wysokiej
jakosci informacji statystycznych na temat stanu i zmian zachodzacych w spoteczenstwie, gospodarce
i Srodowisku naturalnym, odpowiadajacych na  potrzeby uzytkownikow  krajowych
i miedzynarodowych.

(...)

VII. Podstawowe zasady zarzadzania bezpieczenstwem
informacji

1. W celu zapewnienia bezpieczehstwa informacji statystyki publicznej stosuje sie nastepujace
podstawowe zasady:

1) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do informacji
statystyki publicznej ograniczone wytacznie do tych, ktore sa konieczne do wykonywania
powierzonych mu obowiazkow;

2) zasada wiedzy koniecznej - pracownicy posiadaja wiedze o informacjach statystyki publicznej
ograniczong wytacznie do zagadnien, ktore sa konieczne do realizacji powierzonych im zadan;

3) zasada asekuracji zabezpieczen - ochrona informacji statystyki publicznej nie moze opierac sie
wytacznie na jednym mechanizmie zabezpieczenia;

4) zasada rozliczalnosci - statystyka publiczna dazy do zapewnienia jednoznacznej
odpowiedzialnoSci pracownikéw za powierzone im informacje. Wszyscy pracownicy musza by¢
Swiadomi swej odpowiedzialnosci oraz konsekwencji wynikajacych z naruszenia bezpieczenstwa
informacji;

5) zasada czystego biurka i ekranu - obejmuje:



6)

7)

VIII.

a) nosniki informacji, jesli nie s3 aktualnie wykorzystywane, nalezy przechowywac w miejscach
uniemozliwiajacych dostep do nich osobom nieuprawnionym,

b) w pomieszczeniach, w ktorych moga przebywac osoby trzecie, monitory nalezy ustawic tak,
aby uniemozliwi¢ tym osobom wglad do przetwarzanych informacji lub jesli nie jest to
mozliwe, w czasie przebywania osoby trzeciej, zablokowac komputer albo wytaczy¢ monitor,

c) po zakonczeniu pracy nalezy wylogowac sie z systemu;

zasada , przyrzeczenia o zachowaniu tajemnicy statystycznej” - pracownicy jssp, rachmistrze

spisowi, ankieterzy statystyczni oraz inne osoby wykonujace czynnoSci w imieniu i na rzecz

statystyki publicznej, majacy bezposredni dostep do danych jednostkowych, sa obowiazani do
bezwzglednego przestrzegania tajemnicy statystycznej i moga by¢ dopuszczeni do wykonywania
tych czynnosci po ztozeniu Prezesowi GUS i dyrektorowi jssp pisemnego przyrzeczenia;

zasada ,,3R” - dostep do wynikowych informacji statystycznych, w szczegolnosci podstawowych

wielkosci i wskaznikow, jest rownoprawny, rownorzedny i rownoczesny.

Organizacja bezpieczenstwa informacji w statystyce
publicznej

1. Potencjalne zagrozenia:

1)

2)

informacje jssp, w szczegolnosci informacje, a takze sprzet niezbedny do ich przechowywania

i przetwarzania, s3 istotne dla realizacji zadan statystyki publicznej;

identyfikuje sie nastepujace kategorie zagrozen, ktorym moga podlegac informacje jssp:

a) naruszenie poufnosci danych przez pracownikéw, kontrahentow lub jednostki zewnetrzne
wspotpracujace z GUS i innymi jssp,

b) naruszenie integralnosci danych na skutek awarii systemu teleinformatycznego, umyslnego,
nieumyslnego lub przypadkowego dziatania,

c) niedostepnosé zasobu lub znaczna degradacja jego istotnych parametréw funkcjonalnych
lub utrata danych (zniszczenie zasobu) na skutek awarii systemu teleinformatycznego,
wystapienia sity wyzszej albo umyslnego, nieumyslnego lub przypadkowego dziatania,

d) stosowanie niespdjnych zasad (standardow lub procedur) i srodkéw ochrony systemow
teleinformatycznych;

zadaniem regulacji zawartych w PBI jest zmniejszenie ryzyka wynikajacego z zagrozenh

do akceptowalnego poziomu, czyli zminimalizowanie mozliwosci naruszenia bezpieczenstwa

informacji jssp, umozliwienie wczesnego wykrycia takiego naruszenia, zminimalizowanie strat
zwigzanych z takim naruszeniem oraz sprawne usunigcie jego skutkow.

2. Cel zapewnienia bezpieczenstwa informacji w jssp:

1)

3)

bezpieczenstwo informacji w jssp jest zapewnione, jezeli ryzyko naruszenia poufnosci,
integralnosci lub dostepnosci chronionych informacji nie przekracza akceptowalnych parametrow
przy zachowaniu zasad sformutowanych w niniejszym dokumencie i dokumentacji SZBI;
szacowania ryzyka w bezpieczenstwie informacji dokonuje sie w trakcie procesu identyfikacji,
analizy ioceny ryzyka poprzez okreSlenie poziomu istotnosci aktywu, prawdopodobienstwa
wystapienia zagrozenia, wptywu zagrozenia dla poufnosci, integralnosci i dostepnosci informacji
oraz poziomu zastosowanych zabezpieczen;

szacowanie ryzyka w bezpieczenstwie informacji odbywa sie zgodnie z metodologia okreSlona
w Polityce Zarzadzania Ryzykiem.

3. Wymagania dotyczace stron zainteresowanych:

1)
2)

3)

PBI oraz inne dokumenty SZBI obowigzuja wszystkich pracownikow oraz kontrahentéw majacych
dostep do informacji jssp;

o zmianach wymagan jssp wynikajacych z obowigzujacych przepisow prawa istotnych dla
bezpieczenstwa informacji, zainteresowane strony sa powiadamiane przez dyrektora jssp;

Wykaz stron zainteresowanych wraz z ich wymaganiami przygotowywany jest zgodnie ze wzorem
stanowigcym zatacznik nr 1;



za koordynacje prac zwiazanych z wypetnieniem i aktualizacja Wykazu stron zainteresowanych
odpowiada komérka organizacyjna GUS wtasciwa ds. bezpieczenstwa informacji;

aktualizacja Wykazu stron zainteresowanych (zewnetrznych i wewnetrznych) skutkuje
utworzeniem kolejnej jego wersji;

aktualny Wykaz stron zainteresowanych (zewnetrznych i wewnetrznych) oraz wersje archiwalne
tego wykazu sa dostepne w Intranecie (http://intranet/GUS/ST/DokumentySZBlI).

Role i obowiazki zwigzane z zapewnieniem bezpieczefnstwa informacji:

1)

2)

10)

1)

12)

13)

14)

Prezes GUS - zapewnia utrzymanie ustanowionego w statystyce publicznej SZBI oraz zatwierdza

polityki w tym zakresie;

Petnomocnik ds. SZBI:

a) zatwierdza dokumenty SZBI w statystyce publicznej, inne niz wymienione w pkt 1i 3,

b) zapewnia zgodnos¢ SZBI z wymaganiami normy PN-ISO/IEC 27001. W tym celu przeprowadza
audyty bezpieczenstwa informacji w jssp, majace na celu ocene zgodnoSci stosowanych
rozwigzah SZBI z wymaganiami normy PN-ISO/IEC 27001,

¢) koordynuje i monitoruje realizacje zadan wynikajacych z SZBI oraz nadzoruje funkcjonowanie
SZBI statystyki publicznej, w tym prowadzi rejestr ryzyk zwigzanych z bezpieczefnstwem
informacji i zatwierdza plany postepowania z ryzykiem,

d) przedstawia Prezesowi GUS wyniki przegladow SZBI, o ktorych mowa w czesci XXIV w jssp,

e) przeprowadza w zakresie merytorycznym szkolenia z zakresu bezpieczefnstwa informacji;

dyrektor jssp:

a) zatwierdza dokumenty SZBI obowiazujace wytacznie w danej jednostce;

b) odpowiada za zapewnienie $rodkow finansowych na utrzymanie i rozwdj infrastruktury
teleinformatycznej w podlegtej mu jednostce;

KIT - odpowiada za koordynacje i realizacje prac w zakresie budowy, wdrazania i utrzymania

systemow teleinformatycznych statystyki publicznej wraz z udzielaniem wsparcia uzytkownikom

w czasie eksploatacji systemow). Wyznacza administratorow systemow i WAS (ewentualnie ich

zastepcow) dla danego systemu teleinformatycznego;

dyrektor komorki organizacyjnej GUS wiasciwej ds. administracyjnych - odpowiada za

prowadzenie ewidencji wydanych urzadzen do sktadania podpisu kwalifikowanego badz

niekwalifikowanego oraz za spetnienie wymagah Srodowiskowych dla urzadzen i instalacji
elektroenergetycznych w GUS. Za powyzsze dziatania w pozostatych jssp odpowiada dyrektor tej
jednostki;

PBF - odpowiada za bezpieczenstwo fizyczne w danej jednostce;

Dyrektor komorki organizacyjnej GUS wtasciwej ds. kadrowych - organizuje szkolenia z zakresu

bezpieczehstwa informacji;

POIN - zapewnia ochroneg informacji niejawnych w danej jednostce;

AS - administruje systemami teleinformatycznymi i sieciami teleinformatycznymi z zachowaniem

poufnosci, integralnoSci i dostepnosci, wykrywa i analizuje dziatania w systemie

teleinformatycznym niezgodne z wymaganiami SZBI oraz usuwa we wspotpracy z wtasciwym PBC
ewentualne skutki bedace wynikiem takich dziatan;

PBC - odpowiada za przestrzeganie wymagan zawartych w dokumentach SZBI w zakresie

dotyczacym bezpieczenstwa infrastruktury teleinformatycznej w danej jednostce;

Petnomocnik ds. zarzadzania incydentami bezpieczenstwa informacji - odpowiada za prawidtowa

obstuge i zarzadzanie incydentami bezpieczenstwa informacji w jssp, prowadzi rejestr incydentow,

dokonuje jego przegladu i sporzadza dla petnomocnika ds. SZBI roczny raport z obstugi
incydentow bezpieczenstwa informacji w jssp;

IOD - odpowiada za monitorowanie zgodnosci z obowigzujacymi przepisami prawa dziatan

zwigzanych z ochrona danych osobowych w danej jednostce;

Wtasciciel aktywu - odpowiada za nadzor nad eksploatacja, rozwojem, utrzymaniem,

korzystaniem, bezpieczenstwem i dostepem do aktywu powierzonego mu na mocy regulaminow

wewnetrznych obowiazujacych w danej jednostce;

Wtasciciel ryzyka - odpowiada za monitorowanie i systematyczng ocene przypisanych ryzyk oraz

za efektywnos¢ dziatah ograniczajacych te ryzyka;


http://intranet/GUS/ST/DokumentySZBI

15) bezposredni przetozony - odpowiada za stosowanie wymagan zawartych w dokumentacji
bezpieczenstwa informacji przez swoich podwtadnych;
16) pracownik lub uzytkownik ma obowigzek:
a) zapoznawania sie z dokumentami SZBI,
b) przestrzegania wymagah SZBI,
c) dotozenia wszelkich staran, aby chroni¢ powierzone mu i uzywane przez niego zasoby jssp,
d) zgtaszania na Serwis Desk GUS oraz jssp — do wtasciwego lokalnego PBC kazdego zauwazonego
przypadku naruszenia bezpieczenstwa informacji zgodnie z ,Procedura dotyczaca zarzadzania
zdarzeniami zwigzanymi z bezpieczehstwem informacji przetwarzanych w statystyce
publicznej”.

(...)

XI.  Urzadzenia mobilne i telepraca

1. Zasady przyznawania uprawniei pozwalajacych na zdalny dostep okresla odrebna procedura
wchodzaca w sktad dokumentacji bezpieczenstwa informacji.

2. W przypadku komputerow bedacych w domenie statystyki publicznej badz podtaczanych do sieci
teleinformatycznej statystyki publicznej zabronione jest, za wyjatkiem dostepu zdalnego, korzystanie
z taczy internetowych innych niz dostarczane przez statystyke publiczna.

3. Przemieszczanie informacji wrazliwych dla pracodawcy na elektronicznych nosnikach (w tym
urzadzeniach przenosnych i nosnikach informacji) poza siedzibe jssp, wymaga stosowania srodkow
ochrony (technicznych i organizacyjnych) zabezpieczajacych je w najlepszy dostepny sposob przed
nieuprawnionym dostepem i ujawnieniem.

4, Pracownik wykonuje prace na odlegtoS¢ wykorzystujac sprzet teleinformatyczny stanowiacy jego
wtasnos¢ badz bedacy wtasnoscia jssp.

5. Dostep do konfiguracji BIOS komputera musi by¢ zabezpieczony hastem.

Jezeli urzadzenie mobilne nie jest uzytkowane, musi by¢ przechowywane w bezpiecznym miejscu

w pomieszczeniu, w ktorym pracownik zwyczajowo wykonuje prace w jssp.

7. W przypadku utraty sprzetu teleinformatycznego osoba odpowiedzialna za ten sprzet niezwtocznie
powiadamia o tym fakcie swojego bezposredniego przetozonego, oraz przesyta zgtoszenie na Serwis
Desk/do wtasciwego lokalnego PBC zgodnie z Procedurg dotyczgcqg zarzqdzania zdarzeniami
zwigzanymi z bezpieczehnstwem informacji przetwarzanych w statystyce publicznej.

8. W przypadku kradziezy sprzetu teleinformatycznego poza siedziba jssp, osoba odpowiedzialna za ten
sprzet ma rowniez obowiazek niezwtocznego zgtoszenia tego faktu Policji. W zgtoszeniu pracownik,
poza danymi ogbélnymi, podaje okolicznosci utraty sprzetu teleinformatycznego oraz opis charakteru
utraconych danych wraz z podaniem ich znaczenia dla jssp. W szczegblnosci w zgtoszeniu nalezy
okresli¢, czy utracone dane zawieraty informacje wrazliwe dla statystyki publiczne;j.

9. Pracownika uzytkujacego wtasny sprzet teleinformatyczny do pracy na odlegtos¢ zobowigzuje sie do
stosowania ponizszych zasad:

1) sprzet teleinformatyczny musi by¢ technicznie sprawny, musi posiadac¢ wytacznie legalne
oprogramowanie, tj. system operacyjny oraz inne aplikacje niezbedne do realizacji zadan
stuzbowych sa uzytkowane z poszanowaniem praw autorskich;

2) oprogramowanie zainstalowanie na sprzecie teleinformatycznym musi  zapewniac
bezproblemowe wspotdziatanie z ustugami i serwisami udostepnionymi przez jssp do realizacji
obowigzkow stuzbowych;

3) sprzet teleinformatyczny musi miec zainstalowane oprogramowanie antywirusowe z wtaczong
aktualizacja bazy wirusow;

4) sprzet teleinformatyczny musi by¢ skonfigurowany w sposob umozliwiajacy automatyczne
instalowanie poprawek bezpieczenstwa do systemu operacyjnego i uzywanych aplikacji.



XIl.

1.

Bezpieczenstwo zasobow ludzkich

Nabor pracownikow - zatrudnienie, staze, praktyki i wolontariaty oraz zawieranie umow
cywilnoprawnych z pracownikami odbywa sie zgodnie z procedurami wynikajacymi z obowiazujacych
przepisow prawa.

Bezpieczenstwo podczas zatrudnienia oraz zawierania umow cywilnoprawnych:

1)
2)

3)

10)

1)

12)

13)

14)

15)

16)

zasady wynikajace z SZBI obowigzuja wszystkich pracownikow jezeli beda posiadali dostep do
zasobow informacyjnych jssp;

osoby, o ktorych mowa w pkt. 1 majg obowigzek przestrzegania zasad bezpieczenstwa informacji
obowiazujacych w jssp;

dyrektor jssp przygotowujacy projekt umowy zlecenia lub umowy o dzieto z osoba fizyczna, ktora
w ramach wykonywania umowy bedzie posiadata dostep do zasobow informacyjnych jednostki,
ma obowigzek wprowadzic do niej klauzule dotyczaca obowigzku przestrzegania zasad
bezpieczenstwa informacji. Wymagania bezpieczenstwa informacji dla kontrahentow i 0séb
zewnetrznych sg zatgczane do umowy;

kazdy pracownik w pierwszym dniu pracy ma obowiazek:

a) zapoznac sie z zapisami PBI obowigzujacej w statystyce publicznej,

b) potwierdzi¢ zapoznanie sig z PBI wtasnorecznym podpisem;

oSwiadczenie o zapoznaniu si¢ z zapisami PBI pracownik komorki organizacyjnej GUS wtasciwej
ds. kadrowych albo osoba odpowiedzialna za prowadzenie spraw kadrowych w jednostce zatacza
do dokumentacji pracownika;

uprawnienia do pracy w systemie teleinformatycznym s3 nadawane po zapoznaniu sie z zapisami
PBI obowiazujacymi w statystyce publicznej oraz odbyciu szkolenia z bezpieczehstwa informacji;

kazda osoba podejmujaca prace, staz, praktyke, wolontariat w jssp lub uzyskujaca dostep do jej
zasobow informacyjnych, przyjmuje na siebie obowigzek ochrony tych zasobow;

obowiazek ochrony zasobow jssp, w przypadku wspotpracy z kontrahentami okreSlany jest
w ramach umoéw zawartych z tymi podmiotami (Wymagania bezpieczenstwa informacji dla
kontrahentow i 0s6b zewnetrznych);

pracownicy moga by¢ (w zaleznosci od petnionej funkgcji i zakresu obowiazkow) zwigzani umowami
0 zachowaniu poufnosci, a obowiazek jej zachowania moze istnieC rowniez po zakohczeniu
Swiadczenia pracy;

pracownik, ktéry naruszyt zasady bezpieczefstwa informacji podlega odpowiedzialnosci
dyscyplinarnej i porzadkowej zgodnie z obowiazujacymi przepisami prawa;

naruszenie zasad bezpieczenstwa informacji przez praktykanta moze skutkowac
natychmiastowym przerwaniem praktyki i rozwigzaniem umowy na zasadach kazdorazowo
okreslonych w umowie. W takim przypadku praktyka nie jest zaliczana;

naruszenie zasad bezpieczehstwa informacji przez stazyste moze skutkowac natychmiastowym
przerwaniem stazu i powiadomieniem instytucji kierujacej na staz;

w przypadku umowy cywilnoprawnej, na podstawie ktérej osoba fizyczna wykonuje prace na rzecz
jssp, w umowie musi by¢ zawarta klauzula, ze naruszenie zasad bezpieczenstwa informacji przez
taka osobe moze skutkowac natychmiastowym jej rozwigzaniem oraz stanowi podstawe do
zadania pokrycia powstatej szkody lub zaptaty kary umownej;

naruszenie zasad bezpieczenstwa informacji przez wolontariusza moze skutkowac
natychmiastowym rozwigzaniem wspétpracy;

informacje przetwarzane przy uzyciu sprzetu teleinformatycznego jssp nie moga by¢ uznawane za
prywatne. Powyzsza zasade stosuje sie odpowiednio do informacji przetwarzanych na sprzecie
teleinformatycznym bedacym wtasnoscia pracownika, ktory wykonuje prace w formie telepracy
na rzecz statystyki publicznej;

na pracowniku spoczywa obowigzek poinformowania o wymogu, o ktérym mowa w pkt 15 swoich
korespondentow w momencie przekazywania im stuzbowych adresow pocztowych lub numerow
telefonicznych pracownikéw, o ile nie wynika to zjuz stosowanych rozwigzah technicznych
i organizacyjnych;



17)

18)

19)

20)

pracownicy zobowigzani sa do zachowania poufnosci w odniesieniu do informacji powierzonych
im do przechowywania lub przestania, z wyjatkiem sytuacji, gdy jest to niezbedne do przywrdcenia
ciggtosci dziatania, a zaistniata sytuacja zostata objeta odpowiednia procedura, ktorej
uruchomienie zostato zaakceptowane przez Petnomocnika ds. SZBI;

odpowiedzialnosc za bezpieczenstwo informacji statystyki publicznej obejmuje nie tylko siedzibe
jssp, ale takze wszelkie miejsca, w ktorych informacje zwigzane z dziatalnoscia jssp sa
przetwarzane poza jej siedziba. Obejmuje to w szczegolnosci zdalny dostep do sieci
teleinformatycznej statystyki publicznej;

Prezes GUS, dyrektorzy komorek organizacyjnych GUS oraz dyrektorzy jednostek sa
odpowiedzialni za promowanie Swiadomosci bezpieczenstwa informacji wsrod pracownikow;

z inicjatywy komorki organizacyjnej GUS wtasciwej ds. bezpieczenstwa informacji, za pomoca
poczty elektronicznej, ulotek lub publikacji w Intranecie (http://intranet/GUS/ST/Incydenty
bezpieczestwa/Forms/Allitems.aspx) przekazywane sa wiadomosci o potencjalnych zagrozeniach
oraz o metodach zapobiegania tym zagrozeniom.

Szkolenia:

1)

szkolenia pracownikow w zakresie bezpieczenstwa informacji maja na celu uzyskanie przez nich

optymalnego poziomu wiedzy i umiejetnosci, ktore pozwola wtasciwie korzystac z systemow

teleinformatycznych stuzacych do przetwarzania informacji w jssp;

program zwiekszania Swiadomosci pracownikow w zakresie bezpieczenstwa informacji obejmuje:

a) szkolenia cykliczne w formie e-learning przy wykorzystaniu elektronicznej platformy
szkoleniowej — kazda osoba zatrudniona na podstawie umowy o prace odbywa szkolenie co
najmniej raz na cztery lata lub czeSciej w przypadku znaczacej, w opinii Petnomocnika ds. SZBI,
zmiany w przepisach dotyczacych bezpieczenstwa informacji. Szkolenie cykliczne, dostgpne
na platformie szkoleniowej, koficzy sie¢ testem sprawdzajacym. Osoby nowo zatrudnione
kierowane s3 na pierwsze dostepne szkolenie cykliczne w przeciagu 12 miesiecy od daty
zatrudnienia,

b) szkolenie z zakresu bezpieczehstwa informacji przed uzyskaniem dostepu do zasobow
informacyjnych statystyki publicznej,

c) szkolenia w ramach stuzby przygotowawczej w stuzbie cywilnej,

d) udostepnianie dokumentow SZBI do zapoznania sie pracownikom,

e) publikowanie informacji zwigzanych z bezpieczehstwem informacji - pracownicy maja staty
dostep do aktualnych przepisow oraz sg informowani (w postaci elektronicznej) o ich
zmianach przez komorke organizacyjna GUS wtasciwa ds. bezpieczenstwa informacji,

f) poinformowanie, gdzie w Intranecie (http://intranet/GUS/ST/DokumentySZBI) znajduje sie
dokumentacja bezpieczefnstwa informacji (polityki, regulaminy, zasady, wytyczne, wymagania,
metodyki, procedury i instrukcje oraz projekty tych dokumentow);

szkolenia moga by¢ przeprowadzane w formie samoksztatcenia w oparciu o dostarczone

uczestnikom materiaty szkoleniowe. Uczestnicy maja mozliwoS¢ konsultacji z osoba

odpowiedzialng za merytoryczna strone szkolenia;

komorka organizacyjna GUS witasciwa ds. kadrowych przekazuje informacje o szkoleniach

cyklicznych dyrektorom komarek organizacyjnych GUS/dyrektorom jednostek oraz pracownikom

na stanowiskach samodzielnych, podlegtych bezposrednio Prezesowi GUS;

wnioski wynikajace z naruszenia bezpieczenstwa informacji lub niewtasciwego funkcjonowania

systemu teleinformatycznego sa wykorzystywane podczas szkolen pracownikow w celu

zapobiegania wystapieniu podobnych incydentow;

w przypadku zmiany zasad bezpieczefstwa informacji, ciagtoSci dziatania lub ochrony danych

osobowych, Petnomocnik ds. SZBI aktualizuje materiaty szkoleniowe oraz publikowane

informacje. Przeprowadzane s3 takze dodatkowe szkolenia (w formie e-learning). Wymog
dodatkowego szkolenia dotyczy wszystkich pracownikow;

za merytoryczne przygotowanie i przeprowadzenie szkolenia w jssp odpowiada Petnomocnik ds.

SZBI. Za organizacje szkolen cyklicznych w formie e-learning przy wykorzystaniu elektronicznej

platformy szkoleniowej odpowiada dyrektor komorki organizacyjnej GUS wtasciwej ds. kadrowych.

Za organizacje szkoleh w ramach stuzby przygotowawczej w stuzbie cywilnej odpowiada dyrektor

komorki organizacyjnej GUS wtasciwej ds. kadrowych/dyrektor jednostki;
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4. Zakonczenie i zmiana zatrudnienia oraz zakonczenie umowy cywilnoprawne;j:

1)

XIV.

pracownicy po ustaniu zatrudnienia lub innej formy wspotpracy lub po zmianie zakresu
obowiazkow s3 zobowigzani do zachowania w tajemnicy wszelkich informacji uzyskanych w
trakcie wykonywania obowigzkéw stuzbowych, ktorych ujawnienie mogtoby narazi¢ na szkode
prawnie chroniony interes pracodawcy, a takze sposobow zabezpieczenia informacji w jssp;
pracownik komorki organizacyjnej GUS wtaSciwej ds. kadrowych/pracownik ds. kadrowych
w jednostce na biezaco powiadamiaja CIS za pomocg systemu Serwis Desk (gmach
GUS)/pracownika komorki organizacyjnej witasciwej ds. informatyki, o rozwigzaniu umowy
z pracownikiem lub o jego przeniesieniu (do innej komorki organizacyjnej/jednostki), a takze
0 wczesniejszym niz planowano zakonczeniu stazu, praktyki, wolontariatu. W przypadku osoby
fizycznej Swiadczacej prace na podstawie umowy cywilnoprawnej powiadomienie, o ktorym mowa
w zdaniu pierwszym przekazuje dyrektor komorki organizacyjnej GUS, ktora koordynuje dana
umowe/dyrektor jednostki;

administrator systemu w jssp niezwtocznie, po otrzymaniu takiej informacji usuwa, modyfikuje,
lub blokuje uprawnienia do zasobow informacyjnych. Zbiory danych zgromadzone przez
pracownika, z ktorym rozwigzano umowe s3 wiasnoScig jssp imoga by¢ usuwane lub
zachowywane w zaleznosci od decyzji jego przetozonego;

pracownik komorki organizacyjnej GUS wtasciwej ds. kadrowych/dyrektor komorki organizacyjnej
GUS, ktora koordynuje dang umowe na biezaco powiadamia dyrektora komorki organizacyjnej
GUS witasciwej ds. administracyjnych oraz PBF w GUS o ustaniu zatrudnienia lub innej formy
wspotpracy z osobami okreslonymi w pkt 1 lub o ich przeniesieniu;

czynnosci opisane w pkt 1-4 i 6, w pozostatych jednostkach wykonuja wtasciwi pracownicy tych
jednostek;

po otrzymaniu informacji, o ktorej mowa w pkt 4 przez PBF w GUS/wyznaczonego pracownika
jednostki, prawa dostepu do stref chronionych (administracyjnych/bezpieczefstwa) s3
niezwtocznie przez nich usuwane lub odpowiednio modyfikowane.

(...)

Kontrola dostepu do systemu teleinformatycznego

1. Dostep do zasohow systemow teleinformatycznych:

1)
1)

kontrole dostepu do systemu teleinformatycznego realizuje si¢ poprzez mechanizmy
uwierzytelniania uzytkownikow;

dostep do systemu teleinformatycznego moga uzyskac wytacznie uprawnieni uzytkownicy i musi
by¢ on indywidualnie zdefiniowany dla kazdego uzytkownika. Uzytkownik moze miec¢ dostep
jedynie do zasobow, ktore sa mu niezbedne do wykonywania obowigzkow stuzbowych;
identyfikacja uzytkownika w systemie teleinformatycznym odbywa sie na podstawie
identyfikatora skojarzonego z hastem. Z identyfikatorem zwiazane sa rowniez prawa dostepu
okreslajace uprawnienia uzytkownika;

blokowany jest dostep do systemu teleinformatycznego dla uzytkownika, ktory trzykrotnie pod
rzad podat btedne hasto. Odblokowania dokonuje administrator systemu, ktory nie moze w tym
celu tworzy¢ automatow (skryptow) programowych odblokowujacych dostep np. po okreslonym
czasie;

stosowane s3 konta indywidualne, zapewniajace zachowanie rozliczalnosci;

uzytkownik sam ustala hasto, ktérym sie postuguje (nie dotyczy pierwszego rejestrowania sie
w systemie teleinformatycznym, gdy hasto nadaje administrator systemu);

system teleinformatyczny wymusza wybor hasta odpowiedniej jakosci, zgodnie z wymaganiami
zawartymi w czesci XIV ust. & (Zakres odpowiedzialnosci uzytkownikow i hasta dostepu);
tozsamosc¢ kazdego uzytkownika systemu teleinformatycznego musi byc jednoznacznie okreslona
(identyfikacja) i musi by¢ sprawdzona przed rozpoczeciem pracy w systemie teleinformatycznym
(uwierzytelnienie);

o ile pozwala na to oprogramowanie, na ekranie powitalnym uzytkownika przy kazdym logowaniu
musza by¢ zawarte nastepujace informacje:



10)
1)
12)

13)

14)

15)

16)
17)

18)

19)

20)

21)
22)

a) pouczenie uzytkownika o tym, ze kontynuujac prace w systemie teleinformatycznym
potwierdza uprawnienia do korzystania z zasobow teleinformatycznych,

b) stwierdzenie, ze uzytkownika zna i akceptuje zasady dotyczace bezpieczefistwa systemu
teleinformatycznego;

wszystkie systemy teleinformatyczne powinny posiadac uaktywniong opcje wygaszacza ekranu

w przypadku braku aktywnosci uzytkownika w systemie. Czas uaktywnienia wygaszacza ekranu nie

moze byC dtuzszy niz 10 minut. Odblokowanie wygaszacza ekranu wymaga podania hasta.

Podobnie, wszystkie sesje dostepu do zasobow informacyjnych (a w szczegdlnosci do komend

systemu operacyjnego) sa zawieszane (lub zrywane) po 10 minutach bezczynnosci;

w systemie teleinformatycznym nie moga by¢ aktywne ogolnodostepne profile domyslne ,Gosc¢";

uzytkownik wykonuje prace na komputerze z uprawnieniami lokalnego uzytkownika;

ograniczanie dostgpu do zasobow teleinformatycznych, realizuje sie z uwzglednieniem
nastepujacych uwarunkowan:

a) dostep do sieci teleinformatycznej moga miec tylko urzadzenia sieciowe, ktore uzyskaty
akceptacje administratora systemu; jesli to mozliwe, mechanizmy kontroli umozliwiaja
wykrycie obecnosci nieautoryzowanych urzadzen,

a) logiczny dostgp do sieci maja tylko zarejestrowani uzytkownicy jednoznacznie
zidentyfikowani,

b) dostep do komend systemu operacyjnego - tylko uzytkownicy, ktorych zakres obowigzkow
wymaga dostepu do systemu operacyjnego, moga by uprawnieni do logowania sie
bezposrednio na serwerach sieciowych,

c) dostep do aplikacji i baz danych statystyki publicznej wymaga uprzedniej identyfikacji
i uwierzytelnienia uzytkownika; przyznane uzytkownikowi uprawnienia do korzystania
z poszczegolnych aplikacji i baz danych powinny by¢ ograniczone wytacznie do zakresu jego
obowiazkow stuzbowych;

nadanie lub zmiana uprawnief uzytkownika nastepuje na pisemny wniosek (w postaci papierowej

lub elektronicznej) ztozony przez bezposredniego przetozonego w systemie Serwis Desk (gmach

GUS)/do pracownika komorki organizacyjnej wtasciwej ds. informatyki w jednostce. Ztozone

wnioski musza byc rejestrowane oraz przechowywane co najmniej przez cykl zycia systemu

teleinformatycznego;

nazwa profilu uzytkownika musi by¢ unikatowa i nie powinna zmieniac si¢ przez caty okres jego

pracy w jssp, chyba ze wynika to ze zmiany nazwiska uzytkownika;

osoby niebedace pracownikami moga uzyskac¢ uprawnienia w zakresie korzystania z systemu

teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organow umocowanych

prawnie;

uprawnienia uzytkownikow niebedacych pracownikami nie moga by¢ przyznane na czas

nieokreslony i musza podlegac aktualizacji co 90 dni;

uprawnienia administratora systemu sa przyznawane, na wniosek Wtasciciela aktywu, wytacznie

osobom odpowiedzialnym za administrowanie systemami;

liczba  uzytkownikow posiadajacych  uprawnienia administratora danego systemu

teleinformatycznego powinna by¢ ograniczona do niezbednego minimum, jednak nie moze to by¢

mniej niz 2 osoby;

osoby majace dostep do systemu teleinformatycznego a niebedace pracownikami musza

podpisac zobowiazanie, ze beda przestrzegac zasad opisanych w Wymaganiach bezpieczenstwa

informacji dla kontrahentéw i 0séb zewnetrznych;

warunki korzystania z potaczenia wewnetrznej sieci statystyki publicznej z systemami

zewnetrznymi reguluja podpisane umowy, szczegotowo precyzujace warunki techniczne

i funkcjonalne potaczenia. Umowa musi zawierac klauzule dotyczaca przestrzegania zasad

bezpieczenstwa systemow informacyjnych statystyki publicznej;

konto uzytkownika musi byc zablokowane po 30 dniach kalendarzowych nieaktywnosci;

w przypadku nieobecnosci pracownika (urlop bezptatny, macierzynski, wychowawczy lub inne
nieobecnosci dtuzsze niz 30 dni) jego bezposredni przetozony zobowigzany jest powiadomic:

a) komorke organizacyjng GUS wtasciwa ds. kadrowych/pracownika ds. kadrowych w jednostce,



b) CIS za pomoca systemu Serwis Desk (gmach GUS)/pracownika komorki organizacyjnej
wtasciwej ds. informatyki w jednostce oraz

c) PBFw GUS/pracownika wyznaczonego przez dyrektora jednostki — najpozniej pierwszego dnia
planowanej nieobecnosci pracownika. Jezeli nieobecno$¢ pracownika jest nieplanowana
(kolejne zwolnienie lekarskie, z ktorego wynika, ze taczna nieobecnosci pracownika bedzie
dtuzsze niz 30 dni) - pierwszego dnia w ktorym przetozony pozyskat taka informacje;

23) uprawnienia uzytkownika powinny by¢ zablokowane w przypadku nieprawidtowego
funkcjonowania podsystemow kontroli dostepu. Decyzje o dalszych dziataniach podejmuje
Wiasciciel aktywu;

24) uprawnienia nadane uzytkownikowi musza by¢ okresowo weryfikowane przez administratora
systemu nie rzadziej niz co 12 miesiecy. Wtasciciele aktywow s3 zobowigzani niezwtocznie
informowa¢ za pomocg systemu Serwis Desk (gmach GUS)/innego podobnego systemu
teleinformatycznego jednostki administratorow systemow odpowiedzialnych za poszczegolne
konta o zmianach w zakresie obowigzkow podlegtych pracownikow skutkujacych koniecznoscia
zmiany ich uprawnien;

25) uprawnienia posiadane przez uzytkownika nie moga byl rozszerzane, o ile nie istnieje
umotywowana potrzeba zwigzana ze zmiang warunkdow wykonywania pracy lub zakresu
obowiazkow uzytkownika;

26) systemy teleinformatyczne przetwarzajace informacje sklasyfikowane jako wrazliwe dla statystyki
publicznej musza byc¢ skonfigurowane w taki sposob, aby umozliwi¢ dostep do tych zasobow
wytacznie tym uzytkownikom, ktorzy maja do tego prawo;

27) systemy teleinformatyczne przetwarzajace informacje sklasyfikowane jako wrazliwe dla statystyki
publicznej sa wyposazone w narzedzia pozwalajace na monitorowanie i rejestrowanie dziatan
uzytkownikow;

28) w miare mozliwosci technicznych uprawnienia w systemach aplikacyjnych musza uniemozliwiaé
jednoczesne wprowadzanie i autoryzowanie tej samej transakcji przez jednego uzytkownika;

29) uzytkownikom zakazuje sie podtaczania do sieci teleinformatycznej statystyki publicznej wtasnych
urzadzen. Powyzsza regulacja nie dotyczy sytuacji opisanej w czesci XI (Urzadzenia mobilne
i telepraca);

30) uzytkownik jest odpowiedzialny za ochrone istotnych danych przetwarzanych w systemach
teleinformatycznych, w trakcie wykonywania obowigzkéow stuzbowych. Takie dane nalezy
zapisywac na dyskach sieciowych, ktore podlegaja procedurze codziennego tworzenia kopii
bezpieczehstwa. Zapisanie pliku na komputerze uzytkownika nie gwarantuje ochrony danych;

31) uzytkownik jest zobowigzany do systematycznego usuwania z dyskow sieciowych zasobow, ktore
utracity swoja istotnosc.

Przydzielanie dostepu uzytkownikom:

1) w procesie nadawania uprawnief obowigzuja nastepujace zasady:

a) reguta niezbednego dostepu - ograniczenia praw do niezbednych przy wykonaniu
powierzonych uzytkownikowi zadan i obowigzkow,

b) reguta indywidualnego konta - zabezpieczonego procedurg uwierzytelnienia (identyfikacji
i autoryzacji), umozliwiajacego rozliczalnos¢ dziatan uzytkownika;

2) z przyczyn techniczno-organizacyjnych mozliwe jest zastosowanie loginu grupowego lub
niezabezpieczonego konta, jednak kazdy taki przypadek musi by¢ udokumentowany i odnotowany
jako odstepstwo od realizacji postanowien niniejszego dokumentu;

3) dostep do zasobow oraz uprawnienia do korzystania z nich nadawane s3 jedynie w zakresie
wiedzy koniecznej, tj. niezbednym do wykonywania aktualnie powierzonych uzytkownikowi zadan
i obowiazkow, na wniosek przetozonego pracownika;

4) uprawnienia administratora systemu s3 nadawane przez WAS;

5) w przypadku koniecznosci nadania uprawniefn pracownikom stron trzecich, wskazane osoby moga
otrzymac uprawnienia na wniosek dyrektora komorki organizacyjnej GUS, ktora koordynuje
umowe/dyrektora jednostki;

6) w przypadku systemu teleinformatycznego administrator systemu tworzy konto, nadaje
uzytkownikowi uprawnienia i potwierdza fakt nadania wpisem na wniosku (data, podpis). W celach



9)

10)

1)

audytowych, ztozone wnioski musza byc¢ rejestrowane oraz przechowywane (w postaci papierowej
lub elektronicznej) co najmniej przez cykl zycia systemu teleinformatycznego;

tworzac uzytkownikowi hasto w systemie teleinformatycznym, administrator systemu tworzy dla
niego hasto tymczasowe, ktore przekazuje osobisScie albo za pomoca bezpiecznego kanatu
komunikacji. Niedopuszczalne jest stosowanie systemow teleinformatycznych, ktore nie daja
mozliwoSci ustawienia hasta startowego;

uzytkownik zobowigzany jest do zmiany hasta przy pierwszym logowaniu. Zasada ta nie obejmuje
systemow opartych na mechanizmie logowania jednokrotnego (ang. single-sign-on, SSO)
i integracji z kontem w Active Directory. W przypadku integracji mechanizmu logowania z domena,
administrator systemu informuje uzytkownika o nadaniu uprawnien i mozliwosci rozpoczecia
pracy w systemie;

w przypadku nadawania uprawnien do zasobow innych niz systemy domenowe, administrator
systemu jest zobowigzany do zapoznania uzytkownika z zasadami korzystania z zasobu, zakresem
odpowiedzialnosci za korzystanie z zasobu oraz uzyskania w formie pisemnej dowodu
potwierdzajacego zrozumienie niniejszych zasad i fakt przekazania zasobu do uzytkowania;

KIT w porozumieniu z Petnomocnikiem ds. SZBI moze dopusci¢ do stosowania mechanizm
nadawania pakietu podstawowych uprawnien do systemu teleinformatycznego automatycznie po
przyjeciu nowozatrudnionej osoby bez koniecznosci wypetniania wniosku o nadanie uprawnien
(np. konto domenowe, poczta elektroniczna, Intranet);

w systemach teleinformatycznych, w ktorych do zarzadzania uprawnieniami zdefiniowano
procedure nadawania uprawnienf, nalezy postepowac zgodnie ze zdefiniowang procedura.

3. Odbieranie praw dostepowych:

1)

8)

dyrektor komorki organizacyjnej GUS/dyrektor jednostki zobowiazany jest poinformowac
administratora systemu o koniecznosci odebrania/modyfikacji/zablokowania uprawnien do
zasobow informacyjnych w zwigzku ze zmiang powierzonych uzytkownikowi zadan i obowigzkow;
informacja, o ktorej mowa w punkcie wyzej, przekazywana jest przez system Serwis Desk (gmach
GUS)/pracownika komorki organizacyjnej wtasciwej ds. informatyki w jednostce, a jezeli nie jest
to mozliwe na wniosku (w postaci papierowej lub elektronicznej) o nadanie/odebranie uprawnien;

w przypadku zaprzestania przez uzytkownika Swiadczenia pracy lub zakonczenia obowiazujacej
umowy, niezaleznie od zawartosci wniosku, kazdy administrator systemu musi zweryfikowac, czy
byty pracownik nie posiada nadanych uprawnieh w systemie teleinformatycznym przez niego
nadzorowanym;

po otrzymaniu wniosku administrator systemu odbiera dostep do zasobu i archiwizuje wniosek.
W celach audytowych, ztozone wnioski musza by¢ rejestrowane oraz przechowywane (w postaci
papierowej lub elektronicznej) co najmniej przez cykl zycia systemu teleinformatycznego;

w kazdym przypadku odebrania uprawnien uzytkownikowi, jezeli jest to technicznie mozliwe, jego
konto (nazwa uzytkownika) musi zosta¢ zablokowane;

w przypadku odebrania uprawniefn do zasobow informacyjnych, wynikajacego z zakonczenia
zatrudnienia lub innej formy wspotpracy, pracownik komorki organizacyjnej GUS witasciwej ds.
kadrowych/pracownik ds. kadrowych w jednostce/dyrektor komorki organizacyjnej GUS lub
jednostki, ktora koordynuje dana umowe na biezaco powiadamiaja CIS za pomocg systemu Serwis
Desk/pracownika komorki organizacyjnej wtasciwej ds. informatyki w jednostce, o koniecznosci
odebrania uprawnien najpozniej z dniem ustania stosunku pracy lub innej formy wspotpracy,
chyba Ze osoba konczaca zatrudnienie/inna forme wspotpracy nie Swiadczy pracy przed ustaniem
umowy. W takim przypadku, uprawnienia musza by¢ odebrane w dniu ustania obowigzku
Swiadczenia pracy;

w przypadku zmiany zatrudnienia lub innej formy wspotpracy (np. komorki organizacyjnej,
stanowiska) wszystkie uprawnienia do systeméw teleinformatycznych powinny zosta¢ nadane
uzytkownikowi na wniosek aktualnego przetozonego;

zasada ta nie obejmuje podstawowych uprawnien, jak np. dostep do konta domenowego, poczty
elektronicznej, dostep do pomieszczen, pod warunkiem, ze zakres dostepu nie ulegt zmianie.

4. Zakres odpowiedzialnosci uzytkownikow i hasta dostepu:
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1)

10)

1)

12)

13)

14)

15)

16)

17)

18)

systemy teleinformatyczne musza wymusza¢ wprowadzenie minimalnej dtugosci hasta, okresu

maksymalnej waznosci hasta (nie dtuzszej niz 30 dni) oraz uniemozliwiaja powtorne (5 ostatnich

haset) wykorzystanie tego samego hastg;

oprogramowanie nie moze wyswietlac hasta jawnym tekstem na monitorze komputera;

oprogramowanie nie moze przechowywac ani zapisywac hasta w postaci jawnego tekstu. Algorytm

kodowania haset powinien by¢ jednostronny;

hasta dla uzytkownikow musza mie¢ dtugoS¢ minimum osiem znakow oraz sktadac sie z:

a) duzych i matych liter,

b) cyfr,

c) znakow specjalnych;

uzytkownicy nie moga uzywac haset opartych na ciggu znakow ulegajacych zmianie w zaleznosci

od daty lub innego przewidywalnego czynnika;

uzytkownik ponosi petng odpowiedzialnoS¢ za utworzenie hasta i jego przechowywanie.

Zabronione jest zapisywanie haset w sposob jawny i umieszczania ich w miejscach dostepnych dla

innych osob. W szczegdlnosci zabronione jest umieszczanie haset w tresci skryptow systemowych

i programow;

hasta nie moga byC wpisywane w obecnosci osob trzecich, ktére mogtyby zauwazyc tresc

wpisywanego hasta;

jesli istnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmieni¢ i powiadomic

administratora systemu;

uzytkownik ponosi petna odpowiedzialnos¢ za uzycie zasobow teleinformatycznych jssp przy

wykorzystaniu jego hasta do momentu powiadomienia administratora systemu o ujawnieniu

hasta. Jezeli dojdzie do incydentu bezpieczenstwa informacji z wykorzystaniem loginu i hasta

uzytkownika, to moze on ponies¢ odpowiedzialnos¢, jezeli dopuscit do ujawnienia swojego hasta;

w przypadku, gdy uzytkownik musi posiadac dostep do wielu systemow lub aplikacji, co stwarza

koniecznos¢ przypisania mu wielu profili uzytkownika, moze on postugiwac sie tym samym hastem

we wszystkich swoich profilach. Wyjatkiem sa profile administracyjne, ktére powinny byc

zabezpieczone innym hastem;

uzytkownik korzystajagcy z zewnetrznych ustug internetowych zabezpieczanych hastem (np.

serwisu bankowego) nie powinien uzywa¢ w celu dostepu do nich takiego samego hasta, jak

w przypadku dostepu do systemu teleinformatycznego jssp;

uzywane w jssp systemy teleinformatyczne wyposazone sg w mechanizm kontroli dostepu do

systemu;

systemy teleinformatyczne uzywane przez wielu uzytkownikow powinny korzystac z unikatowych

identyfikatorow uzytkownikow i haset przyporzadkowanych poszczegolnym pracownikom, a takze

z mechanizmu ograniczajacego przywileje uzytkownikow;

przed przekazaniem do uzytkowania systemu teleinformatycznego konieczna jest zmiana

wszystkich haset domyslnych ustawionych przez dostawce lub ich zablokowanie;

jesli oprogramowanie zapewnia takie mozliwosci, nalezy wymusi¢ automatyczng zmiane hasta

tymczasowego podczas pierwszego logowania do systemu. Jesli oprogramowanie na to nie

pozwala, nalezy sporzadzi¢ odpowiednie instrukcje obowiazujace pracownikow;

oprogramowanie stosowane w jssp musi uniemozliwiac uzytkownikom wyboér tatwych do

odgadnigcia haset;

w przypadku naruszenia bezpieczenstwa systemu teleinformatycznego lub w przypadku

podejrzenia takiego naruszenia, administrator systemu musi zablokowa¢ dostep do systemu

teleinformatycznego i podja¢ dziatania opisane w Procedurze zarzgdzania zdarzeniami

zwigzanymi z bezpieczenstwem informacji przetwarzanych w statystyce publicznej;

hasta dostepu do profili z uprawnieniami administratora systemu musza mie¢ dtugoS¢ minimum

czternastu znakow:

a) spetnia¢ warunki wymienionych w pkt 4,

b) byC przechowywane w bezpiecznym miejscu, w sposob zapewniajacy utrzymanie ich
w tajemnicy,

c) aktualizowane przy kazdej ich zmianie,
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d) niszczone jezeli sg nieaktualne;

19) udostepnienie osobom, innym niz ich wtasciciele, hasta dostepu do profili z uprawnieniami
administratora stanowi naruszenie bezpieczenstwa informacji;

20) w przypadku koniecznosci udzielenia osobom trzecim dostepu do profilu uprzywilejowanego,
hasto dostepu powinno by¢ przed udzieleniem takiego dostepu zmienione na tymczasowe, a po
wykorzystaniu zmienione na nowe;

21) w jssp mozna korzystac takze z innych metod uwierzytelniania, w szczegolnosci z wykorzystaniem
podpisu niekwalifikowanego, ktorym mozliwe jest logowanie do systemu teleinformatycznego
w sieci teleinformatycznej statystyki publicznej, haset jednorazowych;

22) urzadzenie do podpisu kwalifikowanego badz niekwalifikowanego jest automatycznie blokowane
po przekroczeniu ustalonej, maksymalnej liczby btednych wpiséw kodu PIN;

23) komérka organizacyjna GUS wtasciwa ds. administracyjnych zobowigzana jest do prowadzenia
doktadnej ewidencji wydanych urzadzen do podpisu kwalifikowanego badz niekwalifikowanego.
W przypadku zakofczenia Swiadczenia pracy urzadzenie do podpisu kwalifikowanego badz
niekwalifikowanego nalezy zwrdocic do komorki organizacyjnej GUS wtasciwej ds.
administracyjnych;

24) w przypadku utraty urzadzenia do sktadania podpisu kwalifikowanego badz niekwalifikowanego
nalezy niezwtocznie powiadomic komorke organizacyjna GUS wtasciwa ds. administracyjnych;

25) pracownik, ktdoremu zostato wydane urzadzenie do sktadania podpisu kwalifikowanego badz
niekwalifikowanego, ma obowigzek zapoznania si¢ i przestrzegania zasad postepowania
z kluczami do podpisu elektronicznego, ujetych w odpowiednich dokumentach SZBI.

Kontrola dostepu do aplikacji:

1) kontrola dostepu do aplikacji musi by¢ okreslona w dokumentacji aplikacji;

2) oprogramowania uzytkowe (aplikacje), eksploatowane w systemie teleinformatycznym posiadaja:

a) mechanizmy autoryzacji i sprawdzania wprowadzanych danych pod wzgledem ich
kompletnosci (dane sg oceniane w trakcie procesu ich wprowadzania),

b) mechanizmy kontroli przetwarzanych danych, zapobiegajace nieautoryzowanemu usunigciu
lub modyfikacji danych;

3) mechanizmy kontroli dotyczace specyficznych systemoéw teleinformatycznych moga zawierac
dodatkowe wymagania, inne niz wskazane w pkt 2 i s3 uregulowane w dokumentach SZBI ich
dotyczacych;

4) wszystkie raporty generowane przez kluczowe systemy teleinformatyczne s3 rejestrowane,
z uwzglednieniem identyfikatora uzytkownika zlecajacego dany raport, oraz oznaczone data
i godzing jego wygenerowania.

Monitorowanie dostepu do systemu:

1) kluczowe systemy teleinformatyczne s3 monitorowane w celu wykrywania w nich
nieuprawnionych dziatan;

2) zdarzenia w systemie teleinformatycznym sa zapisywane i archiwizowane. Zapisy te zawieraja:

a) identyfikatory uzytkownikow,

b) daty i czasy zarejestrowania i wyrejestrowania w systemie,

c) identyfikator komputera uzytkownika lub terminala (nazwe komputera w systemie),
d) zapisy udanych i nieudanych prob dostepu do systemu;

3) monitorowane s3 fakty uzycia urzadzen przetwarzania informacji, zapewniajac weryfikacje
i rozliczanie uzytkownikéw wykonujacych procesy, do ktorych zostali uprawnieni;

4) logi systemowe s3 zabezpieczone przed manipulacja i nieuprawnionymi zmianami oraz
systematycznie przegladane przez administratora systemu pod katem witaSciwego
wykorzystywania systemu teleinformatycznego i zarzadzania nim.

Monitorowanie i analiza przypadkow naruszenia bezpieczenstwa:

1) kazdy system teleinformatyczny musi byC wyposazony w mechanizmy umozliwiajace
administratorowi systemu weryfikacje stanu zabezpieczeh systemu. Mechanizmy te powinny co
najmniej umozliwiac rejestracje prob uzyskania dostepu do systemu;
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7)

wszystkie systemy teleinformatyczne musza by¢ objete mechanizmami wykrywajgcymi
automatycznie proby instalacji nieautoryzowanego oprogramowania;

w systemie teleinformatycznym musza byC logowane istotne zdarzenia dotyczace dziatan
uzytkownikow i funkcjonowania urzadzen;

wszystkie systemy aplikacyjne statystyki publicznej, ktore przetwarzaja informacje sklasyfikowane
jako wrazliwe dla statystyki publicznej, musza rejestrowac w dzienniku informacje na temat
kazdego przypadku ich przetwarzania. Jezeli jest to mozliwe, dzienniki nalezy gromadzi¢ na
jednym wydzielonym komputerze, administrowanym przez innego administratora;

wszystkie logi systemowe musza byc regularnie przegladane przez administratorow odpowiednich
systemow lub aplikacji;

w celu ograniczenia naduzy¢, zwigekszenia odpowiedzialnosci uzytkownikow i umozliwienia
zarzadzania systemami musi byC zapewniona mozliwoS¢ rekonstrukcji istotnych dziatan
uzytkownikow na podstawie dziennikow i innych zarejestrowanych materiatow;

zegary systemow teleinformatycznych musza by¢ zsynchronizowane, by utatwic analize zdarzen
zachodzacych rownoczesnie w kilku systemach.

8. Kazdy pracownik ktory stwierdzit niewtasSciwe funkcjonowanie systemu teleinformatycznego ma
obowiazek zgtosic ten fakt na Serwis Desk (gmach GUS)/w pozostatych jednostkach - do wtasciwego
lokalnego PBC zgodnie z Procedurg dotyczgcq zarzgdzania zdarzeniami zwigzanymi z bezpieczefistwem
informacji przetwarzanych w statystyce publiczne;.

(...

XVIll.Bezpieczna eksploatacja

1. Procedury eksploatacyjne oraz zakresy odpowiedzialnosci:

1)

w celu zapewnienia prawidtowej i bezpiecznej eksploatacji kluczowego oprogramowania
uzytkowego wprowadza sie, realizuje i dokumentuje procedury eksploatacyjne, ktore musza byc
zgodne z cyklem zycia tego oprogramowania. W przypadku nowych systemow teleinformatycznych
procedury eksploatacyjne obejmuja prace projektowe, testowanie, obstuge i ich rozwoj;
dokumentacja systemow teleinformatycznych wprowadzanych do eksploatacji musi zawierac
instrukcje ich bezpiecznej eksploatacji oraz doktadny opis zastosowanych w ich konstrukgcji
mechanizméw zabezpieczajacych, zarzadzanych i nadzorowanych przez wyznaczona grupe
uzytkownikow;

dokumentacja systemu teleinformatycznego musi by¢ chroniona przed nieuprawnionym
dostepem;

procedury eksploatacyjne s3 opracowywane przez KIT oraz, w przypadku systemu
administrowania podpisem elektronicznym, dyrektora komarki organizacyjnej GUS wtasciwej ds.
finansow;

za zorganizowanie pracy, zapewnienie bezpieczenstwa oraz prawidtowa eksploatacje systemu
teleinformatycznego isprzetu komputerowego, przydzielonego do poszczegdlnych komoérek
organizacyjnych GUS/jednostek, odpowiedzialni s3 WtaSciciele aktywow;

za bezpieczenstwo i dostep do terminala lub komputera oraz za jego prawidtowa eksploatacje
odpowiedzialny jest uzytkownik danego terminala lub komputera;

tak dalece, jak jest to mozliwe i praktyczne, nalezy wymagac podziatu uprawnien, tak, aby zaden
uzytkownik nie mogt uzyskac¢ dostepu, modyfikowac lub korzysta¢ z aktywdw bez autoryzacji
drugiego uzytkownika tych aktywow lub wykrycia takiego przypadku dostepu i modyfikacji
(monitorowanie dziatan, slady audytowe lub nadzor);

uprawnienia uzytkownika w systemie teleinformatycznym okresla dyrektor komorki
organizacyjnej GUS/dyrektor jednostki w porozumieniu i za zgoda WtaScicieli aktywow, do ktorych
podlegty pracownik otrzymuje dostep;

wnioski majace na celu podniesienie poziomu bezpieczenstwa informacji nalezy zgtasza¢ do
Petnomocnika ds. SZBI zgodnie z Procedurg zgtaszania wnioskéw, ktory przeprowadza analize
wniosku, a w razie potrzeby podejmuje konsultacje z wtasciwymi komorkami organizacyjnymi
GUS/innymi jednostkami. Wdrazanie rozwiazan stuzacych podnoszeniu poziomu bezpieczenstwa,
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10)

1)

ktore wymagaja kompleksowych zmian lub poniesienia dodatkowych naktadéw finansowych,
musza zostac zaakceptowane przez Prezesa GUS;

wnioski dotyczace funkcjonowania systemu teleinformatycznego nalezy zgtaszac do CIS zgodnie
z Procedurg zgtaszania wnioskéw. Zmiany w systemach teleinformatycznych wynikajace
z wnioskow wymagaja uzgodnienia z komorka organizacyjng GUS wtaSciwa ds. bezpieczenstwa
informacji;

prace rozwojowe (programistyczne, testowe, itp.) nie moga by¢ prowadzone w Srodowisku
produkcyjnym.

Zarzadzanie zmiana:

1)

8)

9)

przed kazda dokonywana zmiana w systemie teleinformatycznym/aplikacji nalezy

przeanalizowad, czy ma ona wptyw na tresc istniejgcej dokumentacji bezpieczenstwa informacji,

w razie potrzeby nalezy dokonac aktualizacji dokumentacji;

nalezy poinformowac wszystkich odbiorcow systemu lub aplikacji, w ktorych dokonano zmian

funkcjonalnych, zmieniajacych sposob uzytkowania systemu lub aplikacji;

przed przeprowadzeniem zmiany nalezy opracowac procedure wyjscia ze zmiany, opisujaca

sposob przywrocenia systemu do stanu sprzed zmiany;

w przypadku niepomyslnie przeprowadzonej zmiany badz poprawki aplikacji, administrator

systemu przeprowadza procedure wyjscia ze zmiany;

w przypadku niepowodzenia operacji wycofania si¢ ze zmiany uruchamiany jest proces

zarzadzania incydentami bezpieczefnstwa informacji;

wdrozenie i testowanie zmiany do momentu zatwierdzenia wdrozenia, moze odbywac sie

wytacznie w wydzielonym Srodowisku gwarantujacym separacje systemu, w ktorym wdrazane s3

zmiany (wyjatek stanowi brak mozliwosci technicznych lub licencyjnych dla stworzenia
wydzielonego Srodowiska testowego);

przeprowadzanie zmian w systemach teleinformatycznych nalezy wykonac przy spetnieniu

nastepujacych minimalnych wymagan:

a) planowanie modyfikacji stosownie do potrzeb powinno obejmowac uzgodnienie parametrow
modyfikacji (np. czasu, zakresu zmiany) z osobami zainteresowanymi (np. Wtascicielem
aktywu, administratorami systemow, aplikacji, baz danych, osobami odpowiedzialnymi za
bezpieczenstwo .) oraz analize wptywu na systemy powiazane,

b) przed dokonaniem modyfikacji nalezy wykona¢ kopig zapasowa S$rodowiska systemu -
oprogramowania, konfiguracji i danych - celem umozliwienia, w przypadku wystapienia
problemow, powrotu do pierwotnego stanu systemu;

nie jest wymagane spetnienie wszystkich powyzszych punktow w przypadku zmian

wprowadzanych do systemow teleinformatycznych w celu usuniecia awarii;

kazda informacja o wdrozeniu zmiany w systemie teleinformatycznym wpisywana jest do

dziennika administracyjnego tego systemu.

Nadzér nad zmianami w systemach IT dokonywanymi przez podmioty zewnetrzne:

1)

5)

0 zamiarze wprowadzenia zmian w systemach teleinformatycznych powinni zostac
poinformowani, w udokumentowany sposob, z odpowiednim wyprzedzeniem: administrator
systemu, KIT, wtasciwy PBC i IOD w jssp oraz Wtasciciel aktywu;

za nadzorowanie zmian dokonywanych w systemie teleinformatycznym przez podmiot zewnetrzny
po stronie jssp odpowiedzialny jest wyznaczony administrator systemu;

zmiany inicjowane i dokonywane przez podmiot zewnetrzny podlegaja takim samym regutom ich
wprowadzania, jak pozostate zmiany;

postepowanie opisane w niniejszym punkcie moze ulec zmianie w przypadku, gdy umowa
pomiedzy podmiotem zewnetrznym a jssp posiada odrebne zapisy odnoszace sie do
dokonywanych zmian w systemach teleinformatycznych;

szczegotowa procedura wprowadzania zmian okreSlona zostanie w odrebnym dokumencie SZBI.

Planowanie i odbior systemow teleinformatycznych:

1)

CIS jest odpowiedzialne za monitorowanie i regulacje wykorzystania zasobow oraz przewidywanie
przysztej pojemnosSci systemow teleinformatycznych, aby zapewnic¢ ich wtaSciwa wydajnosc.
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10)
1)

12)

13)

14)

15)

Zarzadzanie pojemnoscia systemu teleinformatycznego opisuje wtasciwa instrukcja do systemu
teleinformatycznego;

przed opracowaniem, nabyciem lub istotna modyfikacja systemu teleinformatycznego musza
zosta wyraznie sprecyzowane przez przysztego Wtasciciela aktywu w porozumieniu z komorka
organizacyjna GUS wtasciwa ds. bezpieczenstwa informacji i CIS wymagania w zakresie jego
bezpieczenstwa. We wspotpracy z dostawcami lub innymi komorkami organizacyjnymi
GUS/innymi jednostkami zajmujgcymi sie opracowywaniem funkcjonalnosci projektowanego
systemu musi zostaC przeprowadzona przez przysztego Wtasciciela aktywu analiza mozliwych
dostepnych rozwigzan w celu zapewnienia rownowagi miedzy bezpieczenstwem informacji
a innymi celami (tatwos¢ uzywania, prostota dziatania, mozliwos¢ instalacji kolejnych wers;ji,
odpowiedni koszt);

kazda zmiana polegajaca na dodaniu, wymianie lub odtaczeniu jakiegokolwiek elementu systemu
teleinformatycznego wymaga zgody KIT oraz Petnomocnika ds. SZBI;

CIS ustala standardy konfiguracyjne sprzetu komputerowego i oprogramowania. Standardy te
podlegaja zatwierdzeniu przez Petnomocnika ds. SZBI w formie Wymagah i stanowia podstawe
ustalania wymagan wobec dostawcow sprzetu i oprogramowania. Wszelkie zamowienia
przekraczajace te standardy musza by¢ zatwierdzone tacznie przez KIT i Petnomocnika ds. SZBI;
kupowane, budowane lub modyfikowane systemy teleinformatyczne musza spetnia¢ wymogi
zawarte w niniejszym dokumencie;

wybor dostawcy jest regulowany osobnymi przepisami;

specyfikacja zamowienia, w zakresie wymogow sprzetowych, musi by¢ zatwierdzona tacznie przez
KIT i Petnomocnika ds. SZBI przed rozpoczeciem programowania lub przed nabyciem
oprogramowania;

kwestie wtasnoSci oprogramowania i zwigzanych z nim praw autorskich sa okreslane w umowach
zawieranych przez jssp. Jesli jest to mozliwe, jssp powinna by¢ wtascicielem praw autorskich
zarowno kodu zrodtowego, jak i kodu wynikowego;

zapewnienie odpowiedniej pomocy technicznej musi byc okreSlane w umowach. Pomoc
techniczna musi zapewniac efektywne rozwiazywanie problemow zwigzanych z danym systemem
teleinformatycznym lub aplikacja w czasie okresSlonym w umowie;

nowe systemy teleinformatyczne musza by¢ poddane testom zgodnie z wtasciwa procedura;

decyzja o przeniesieniu nowego lub zmodyfikowanego systemu teleinformatycznego ze
Srodowiska testowego do Srodowiska produkcyjnego jest podejmowana przez przysztego
Wtasciciela aktywu i zatwierdzana przez kierownika projektu/innego upowaznionego przez
Prezesa GUS pracownika;

przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz statystyki
publicznej, osoby je opracowujace musza usunac wszystkie specjalne Sciezki dostepu tak, aby
dostep byt mozliwy jedynie z zastosowaniem zasad bezpieczehstwa informacji. Oznacza to, ze
musza by¢ usuniete wszystkie nieudokumentowane funkcje pozwalajagce ominaé¢ system
zabezpieczen. Musza zostac rowniez usuniete wszystkie uprawnienia systemowe ustanowione dla
potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne w Srodowisku produkcyjnym;

w przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamoéwienie
statystyki publicznej poza siedzibg jssp, konieczne jest rowniez zawarcie umow depozytowych
dotyczacych takiego kodu zrodtowego z podmiotami niezaleznymi od dostawcy oprogramowania.
Umowy te powinny okreslac niezalezny podmiot, ktoremu tworca oprogramowania dostarczy kod
zrodtowy i wszystkie jego aktualizacje. Powinny tez okreSlac sytuacje, w ktorych kod zrodtowy
zostanie udostepniony statystyce publicznej, jak na przyktad upadtosc lub likwidacja dostawcy
oprogramowania lub niewywigzywanie sie przez niego z postanowien umowy dotyczacych
aktualizacji oprogramowania;

transakcje uzywane dla celow kontrolnych, testowych, szkoleniowych lub innych celow
nieprodukcyjnych, musza by¢ odseparowane od transakcji uzywanych w Srodowisku
produkcyjnym;

za kazdym razem, kiedy dziatanie oprogramowania opracowanego w statystyce publicznej nie
zakonczy sie w oczekiwany sposob, uzytkownik powinien w widoczny sposob zostac
poinformowany o fakcie wystapienia btedu;
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16)

17)

18)

19)
20)

21)

22)
23)

24)

osoba opracowujaca oprogramowanie przeznaczone do wykorzystania w biezacej dziatalnosci
statystyki publicznej, przed oddaniem go do eksploatacji sporzadza jego dokumentacje
techniczng iuzytkowa. Dokumentacja powinna byC przygotowana w sposob umozliwiajacy
zrozumienie dziatania tego oprogramowania przez osoby niemajace dosSwiadczenia w jego
uzytkowaniu;

narzedzia i programy stuzace do testowania moga byc uzywane wytacznie przez upowaznionych
pracownikow dla celow testowych i rozwojowych;

Srodowisko produkcyjne powinno by¢ odseparowane od Srodowiska testowego
i programistycznego. Jesli nie jest to mozliwe, musi by¢ zapewnione petne rozdzielenie zasobow
sprzetowych i dyskowych lub zagwarantowana minimalna dostepnosc zasobow niezbednych do
funkcjonowania Srodowiska produkcyjnego;

poziom uprawnien do modyfikacji danych i systemu osob pracujacych w Srodowiskach
produkcyjnym, testowym i programistycznym musi byc zroznicowany;

najszersze uprawnienia moga posiadaC osoby pracujace w Srodowisku programistycznym.
Uprawnienia w Srodowiskach testowym i produkcyjnym muszg byc Scisle ograniczone;
pracownicy zajmujacy sie opracowywaniem oprogramowania wykorzystywanego do prowadzenia
dziatalnosci operacyjnej nie moga miec¢ dostepu do informacji uzytkowanych w Srodowisku
produkcyjnym, z wyjatkiem informacji niezbednych do prawidtowego opracowania
oprogramowania oraz z wyjatkiem sytuacji awaryjnych w zakresie do tego niezbednym. Dostepem
do kont awaryjnych zarzadza administrator systemu;

testowanie akceptacyjne nowych lub zmodyfikowanych aplikacji nie moze by¢ przeprowadzane
przez osoby zajmujace sie opracowywaniem programow;

wszystkie opracowywane aplikacje musza by¢ ulokowane na przeznaczonych do tego celu
serwerach, nie na stacjach roboczych;

dostawcy powinni byc zaangazowani w formalne testy wspoélnie z uzytkownikami systemow
teleinformatycznych w jssp.

Testowanie i montaz sprzetu:

1)

2)

3)

(...)

nowe elementy infrastruktury teleinformatycznej sa testowane zgodnie z wymaganiami
okreslonymi w niniejszym dokumencie;

CIS/inna wdrazajaca jednostka musi byC poinformowana w postaci elektronicznej przez
Wtasciciela aktywu o planowanej instalacji sprzetu komputerowego z wyprzedzeniem
umozliwiajacym sprawdzenie mozliwosci technicznych podtaczenia do istniejacej sieci
teleinformatycznej;

sprzet komputerowy musi by¢ odpowiednio przetestowany przez CIS/inna wdrazajaca jednostke
przed przeniesieniem do Srodowiska produkcyjnego.

Zapasowe kopie informacji:

1)

dla wszystkich istotnych danych musza byc tworzone kopie zapasowe, dzieki czemu w przypadku
uszkodzenia systemu teleinformatycznego mozliwe jest odtworzenie danych i kontynuowanie
dziatalnoSci. Kopie zapasowe stanowig gwarancje, ze mogace wystapi¢ problemy zwigzane
z systemem teleinformatycznym, nie beda miaty wptywu na dziatalno$¢ operacyjna statystyki
publicznej i jej partnerow. Zasady wykonywania kopii zapasowych sa okreslone w procedurze
dotyczacej wykonywania kopii zapasowych;

procedury dotyczace wykonywania kopii zapasowej uwzgledniaja potrzeby statystyki publicznej
oraz aktualny stan przepisow prawa;

jesli kopia bezpieczehstwa obejmuje cata przestrzen dyskowa serwera, czestotliwosc
wykonywania kopii zapasowej tego serwera ma byC rowna czestotliwosci wykonywania kopii
zapasowej najbardziej krytycznej aplikacji znajdujacej sie na tym serwerze;

kopie zapasowe musza by¢ wykonywane przed kazda aktualizacja systemu teleinformatycznego
lub czynnoscia serwisowa w dwoch przypadkach: jesli standardowo kopie sa wykonywane rzadziej
niz codziennie lub jesli kopie standardowe wykonywane s3 przyrostowo;
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15)

16)

wtasciciele informacji zobowigzani sa w postaci elektronicznej do przekazywania do CIS/komorki
organizacyjnej wtasciwej ds. informatyki jednostki spisu zbiorow danych przechowywanych
w systemach komputerowych, z ktorych nalezy wykonac kopie zapasowe;

administrator systemu przeprowadza okresowe testy odtwarzania danych nie rzadziej niz raz na
6 miesiecy. Procedura odzyskiwania danych produkcyjnych moze by¢ przeprowadzana wytacznie
na systemach testowych, w Srodowisku testowym;

raporty z testow przechowywane sa w CIS. Jezeli jednostka ma wtasny system teleinformatyczny
raporty przechowywane s3 w tej jednostce;

jesli system teleinformatyczny stuzacy do tworzenia kopii zapasowych nie posiada funkcji kontroli
poprawnosci zapisu, testy odtwarzania danych nalezy przeprowadzac co trzy miesiace;
odtworzenie pliku wigze sie z odtworzeniem jego lokalizacji w systemie plikow;

plik odtwarzany nie moze byc przekazany uzytkownikowi w zaden inny sposob;

dla kluczowych systemow produkcyjnych musi byc opracowana procedura tworzenia kopii
zapasowych;

procedura odtwarzania danych musi zawiera¢ wytyczne, zapewniajgce zachowanie integralnosci
danych odtwarzanych i danych juz istniejacych;

noSniki zawierajace kopie zapasowe powinny byC przechowywane, co najmniej do czasu
utworzenia czwartej kopii, tzn. zawsze powinny by¢ dostepne, co najmniej trzy ostatnie kopie;
nosniki zawierajace kopie zapasowe (z wytaczeniem kopii wykonywanych przez automatyczng
biblioteke taSmowa) musza by¢ wyposazone w etykiety, na ktorych maja znajdowac sie aktualne
informacje o zrodle kopii zapasowej oraz czasie jej wykonania. Wymog oznaczania etykieta kopii
zapasowych nie dotyczy zbiorow danych, ktorych kopie sa wykonywane na urzadzenia sieciowe
lub dyski zewnetrzne;

nosniki informacji przeznaczone do wykonywania kopii danych powinny by¢ wymienione nie
pozniej niz w momencie osiagniecia 80% zuzycia okreSlonego w odniesieniu do czasu
przechowywania danych lub iloSci dokonanych zapisow zagwarantowanych przez producenta
nosnika;

kopie zapasowe musza by¢ przechowywane poza pomieszczeniami, w ktorych zostaty utworzone,
w pomieszczeniach na tyle oddalonych, aby lokalny pozar czy zalanie woda nie zniszczyt
jednoczesnie noSnikow w obu pomieszczeniach. Pomieszczenia te powinny zabezpieczac przed
zniszczeniem w skutek pozaru, zalania, jak rowniez przed kradzieza i nieuprawnionym dostepem.

Dzienniki administratora systemu teleinformatycznego:

1)

kazdy system teleinformatyczny musi posiadac¢ dziennik administratora, prowadzony przez
administratora wtasciwego dla danego systemu;

dzienniki administratora systemu teleinformatycznego musza by¢ prowadzone w formie

elektronicznej;

zapisy dziennikdbw, aby nie straci¢ wartosci dowodowej, musza byc zabezpieczone przed

modyfikacjg;

dziennik administratora musi zawierac:

a) czas zajScia zdarzenia w systemie teleinformatycznym (sukcesu lub niepowodzenia),

b) informacje na temat zdarzenia w systemie teleinformatycznym (np. uzyte pliki) lub
niepowodzenia (np. wystapit btad i podjeto dziatania korygujace),

c) informacje jakiego konta uzyto i ktory z administratorow lub operatorow brat udziat w tym
uzyciu,

d) informacje o zastosowanych metodach rozwigzania problemu;

dziatania serwisowe w systemie teleinformatycznym oséb niebedacych uprawnionymi
pracownikami (np. modyfikacja konfiguracji, czynnosci serwisowe), musza by¢ dokonywane
w obecnoSci administratora systemu i zostaC przez niego zatwierdzone oraz musza byc
odnotowane w dzienniku administratora;

administrator systemu cyklicznie (co 3 miesigce) badz na polecenie KIT/Petnomocnika ds. SZBI,
przygotowuje na podstawie dziennikow raporty dotyczace funkcjonowania systemu;

przeglad dziennikow wykonuje upowazniony przez KIT/dyrektora jednostki pracownik;
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8) przeglad polega na sprawdzeniu poprawnosci i kompletnosci wpisow w dzienniku systemowym ze
stanem faktycznym;

9) przeglad musi zosta¢ udokumentowany w formie pisemnej (postac papierowa/elektroniczna).

Logi systemowe:

1) logi systemowe powinny by¢ zabezpieczone przed modyfikacjg;

2) administratorzy systemow zobowigzani s3 do regularnego przegladania logow systemowych
w poszukiwaniu niestandardowych zapisow Swiadczacych o probach nieautoryzowanych dziatan
w sieci teleinformatycznej statystyki publicznej. Wszystkie powyzsze przypadki niezwtocznie
nalezy zgtosi¢ na Serwis Desk/do wtasciwego lokalnego PBC zgodnie z Procedurg dotyczgcej
zarzgdzania zdarzeniami zwigzanymi z bezpieczenstwem informacji przetwarzanych w statystyce
publicznej;

3) dostep do informacji zawartych w logach moga miec tylko:

a) upowaznieni pracownicy kontroli/audytu,

b) pracownicy odpowiedzialni za bezpieczenstwo systemow,

¢) pracownicy administrujacy systemami,

d) PBCw GUS,

e) upowaznieni audytorzy zewnetrzni w zakresie realizowanego audytu;

4) CIS w okresach potrocznych sporzadza w formie pisemnej dla komorki organizacyjnej GUS
wtasciwe] ds. bezpieczenstwa informacji raporty o wykrytych nieprawidtowosciach w systemach
teleinformatycznych;

5) raporty sa wykorzystywane przy sporzadzaniu rocznych raportow z obstugi incydentow
bezpieczenstwa informacji dla Petnomocnika ds. SZBI.

(...)

XX. Rozwoj i utrzymanie systemow teleinformatycznych -

wymagania bezpieczenstwa

Aplikacje przetwarzajace dane statystyki publicznej musza identyfikowac uzytkownikoéw uzyskujacych
dostep do danych za posSrednictwem identyfikatora skojarzonego z hastem. Z identyfikatorem musza
by¢ powigzane prawa dostepu okreslajace uprawnienia uzytkownika w ramach aplikacji.

Zalecane jest, aby ograniczenia w dostepie do aplikacji byty powigzane z dostepem do odpowiednich
zasobow (zbioréw danych) z poziomu systemu operacyjnego lub bazy danych. Zalecane jest, aby do
identyfikacji i uwierzytelnienia uzytkownikow aplikacje wykorzystywaty mechanizmy oferowane przez
system operacyjny i baze danych.

W przypadku, jezeli ochrona dostepu do aplikacji opiera sig tylko na rozwigzaniach oferowanych przez
aplikacje, architektura systemow operacyjnych i sieci teleinformatycznej uniemozliwia uzytkownikom
dostep do zasobow z pominieciem aplikacji (bezposrednio z poziomu systemu operacyjnego lub bazy
danych).

W przypadku, jezeli ochrona dostepu do aplikacji opiera sie na systemie haset wykorzystywanych tylko
na potrzeby aplikacji, hasta te nie moga by¢ zapisywane w zbiorach baz danych w formacie jawnym
lub przy zastosowaniu zabezpieczeh umozliwiajacych odtworzenie hasta na podstawie zawartosci bazy
danych.

Przed wprowadzeniem lub modyfikacja danych aplikacja musi dokonac identyfikacji uzytkownika
wprowadzajacego dane. W przypadku masowego przetwarzania danych za poSrednictwem interfejsu,
funkcji wbudowanej w aplikacje lub polecenia wsadowego, aplikacja musi zidentyfikowac uzytkownika
zlecajacego wykonanie operacji masowego przetwarzania oraz identyfikator jednoznacznie
identyfikujacy polecenie wsadowe lub plik zrodtowy z danymi dla interfejsu.

Zalecane jest, aby zawartos¢ informacyjna zbioréw danych aplikacji (model danych) dla kazdego
rekordu danych umozliwiata zidentyfikowanie uzytkownika, ktory jako ostatni dokonat wprowadzenia
lub modyfikacji danych. Jezeli dla okreslonych zbiorow danych (np. parametrow konfiguracyjnych
aplikacji) nie jest mozliwe zarejestrowanie osoby dokonujacej zmiany, zalecane jest, aby konfiguracja
praw dostepu uniemozliwiata wprowadzanie i modyfikacje danych.
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10.

1.

Dla wybranych zbiorow danych (aplikacja powinna umozliwia¢ taka opcje) odtworzenie historii
(dziennika) zmian dokonanych w danych wraz z podaniem identyfikatora uzytkownika dokonujacego
zmiany, terminu dokonania operacji oraz (w miare mozliwosci) modyfikowanych wartosci. Dla kazdej
aplikacji, w ramach opracowywania wymagan funkcjonalnych, Wtasciciel aktywu okresla, dla ktorych
zbiorow danych funkcja tworzenia dziennika ma by¢ aktywna.

Mechanizmy ochrony praw dostepu w aplikacjach musi ogranicza¢ dostep do danych zgodnie
z uprawnieniami nadanymi uzytkownikom.

Aplikacje przeznaczone do udostepnienia tresci w Internecie przed ich opublikowaniem powinny
zostac przetestowane przez pracownikow CIS pod katem bezpieczehstwa (testy penetracyjne). Testy
bezpieczenstwa powinny byc rowniez przeprowadzane po kazdej wigkszej aktualizacji aplikacji.

W uzupetnieniu do powyzszych wymogow Wtasciciel aktywu lub dyrektor CIS w porozumieniu
z Petnomocnikiem ds. SZBI moze zdefiniowa¢ dodatkowe wymogi wobec bezpieczenstwa aplikacji,
o ile wynikaja one z uzasadnionych wymagan funkcjonalnych.

W uzupetnieniu do opisanych powyzej zabezpieczen technicznych Wtasciciel aktywu koordynuje
przygotowanie i zatwierdza do wykorzystania instrukcje zapewniajace prawidtowa eksploatacje
aplikacji, w tym adekwatne procedury kontroli poprawnosci pracy aplikacji i nanoszenia ewentualnych
korekt do danych.

XXI. Relacje z dostawcami

1.

Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentow, ktorzy w trakcie realizacji
umowy otrzymuja dostep do zasobow informacyjnych statystyki publiczne;j.

Przy opracowywaniu projektow SIWZ, projektow umow, negocjacji umow z kontrahentem, dyrektor
jssp w porozumieniu z Petnomocnikiem ds. SZBI identyfikuje wymagania bezpieczenstwa
w odniesieniu do systemow informacyjnych jssp. W odniesieniu do kontrahenta oraz nabywanych
produktow lub ustug, nalezy wziac pod uwage:

1) zasady kontroli dostepu do systemow teleinformatycznych, w tym:
a) dozwolone metody dostepu oraz kontroli,
b) autoryzacje praw dostepu i przywilejow dla uzytkownika,
c) prowadzenie listy os6b uprawnionych do korzystania z udostepnianych ustug wraz z ich
prawami i przywilejami w odniesieniu do kazdej z nich,
d) przyznawanie, zmiana i odbieranie praw dostepu lub przerywania potaczen miedzy
systemami,
e) przyjecie zasady, ze dostep jest zabroniony, jesli nie zostat jawnie przyznany,
2) poziom ochrony zasobow, w tym:
a) poufnosé, integralnosé, dostepnosc oraz inne wtasciwosci zasobow, istotne dla danej umowy,
b) ograniczenie kopiowania i ujawniania informacji,
c) korzystanie z zapisdw o zachowaniu poufnosci,
d) wymagane zabezpieczenia i mechanizmy ochrony fizycznej,
e) ochrone przed ztoSliwym oprogramowaniem,

f) zapewnianie zwrotu lub niszczenia zasobow w chwili zakoficzenia umowy lub w innym
uzgodnionym w umowie czasie,

g) aktualna liste zasobow,

3) powiadamianie, raportowanie i $ledzenie zdarzen zwigzanych z naruszeniem bezpieczenstwa
informacji lub ciagtosci dziatania,

4) prawo do monitorowania i blokowania dziatanh zwigzanych z zasobami informacyjnymi jssp,
5) nadzor realizacji umowy,

6) oczekiwany oraz nieakceptowany poziom ustug,

7) wymagania dla ciggtosci ustug, w tym pomiaru ich dostepnosci i niezawodnosci,

8) weryfikowalne kryteria wydajnosci, sposob ich monitorowania i raportowania,

9) strukture i zakres raportowania oraz formy raportow,
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10) zarzadzanie zmianami oraz wymagania dotyczace instalowania i utrzymywania
oprogramowania/sprzetu,

11) prawo do przeprowadzenia audytow okreslonych w umowie, ustalenie zakresu audytow,

ewentualnego zlecania tych czynnosci stronie trzeciej,

zabezpieczenia, jakie kontrahent ma wdrozyc u siebie lub u poddostawcow, jesli tacy wystepuja,

odpowiedzialnos¢ wynikajaca z przepisow prawa oraz odpowiedzialnos¢ finansowa,

prawo do wtasnosci intelektualnej i praw autorskich,

szkolenie pracownikow lub kontrahenta,

warunki renegocjacji lub zakonczenia umowy, w tym:

a) wdrozenie i utrzymywanie BCP na wypadek rozwigzania umowy przed ustalonym terminem,

b) renegocjacje umowy ze wzgledu na zmiane wymagan bezpieczefnstwa informacji w jssp;

W przypadku, gdy kontrahent w trakcie wykonywania umowy ma lub moze mie¢ dostep do zasobow

informacyjnych jssp, w umowach z kontrahentami wprowadzana jest klauzula dotyczaca obowiazku

przestrzegania bezpieczenstwa informacji. Klauzula ta powinna zawierac: zobowigzanie kontrahenta
do przestrzegania Wymagan bezpieczenstwa informacji dla kontrahentéw i osob zewnetrznych,
ochrony udostepnionych zasobow informacyjnych poprzez ograniczenie ich kopiowania

i udostepniania oraz do ich zwrotu lub zniszczenia w momencie zakonczenia umowy:

1) do umoéw, o ktorych mowa w ust 2, dotaczane beda w formie zatacznika Wymagania
bezpieczenstwa informacji dla kontrahentow i osob zewnetrznych. Umowy te musza zawierac
zapis, ze w przypadku zmian Wymagania bezpieczenstwa informacji dla kontrahentow i osob
zewnetrznych, zamawiajacy (jssp) zobowiazuje sie do niezwtocznego, pisemnego powiadomienia
wykonawcy o nowych wymaganiach i przekazania ich aktualnej wersji;

2) naruszenie bezpieczehstwa informacji przez kontrahenta stanowi podstawe do odstgpienia przez
jssp od umowy i zadania pokrycia ewentualnej szkody lub zaptaty kary umownej;

3) kontrahenci majacy dostep do zasobow informacyjnych na podstawie odrebnych
przepisow/upowaznien, przed przyznaniem dostepu do zasobow informacyjnych otrzymuja do
zapoznania si¢ Wymagania bezpieczenstwa informacji dla kontrahentow i os6b zewnetrznych;

4) odpowiedzialnos¢ za bezpieczefstwo informacji statystyki publicznej obejmuje dziatania, ktore
miaty miejsce w siedzibie jssp oraz wszelkie sytuacje, w ktorych informacje zwigzane
z dziatalnoScia jssp sa przetwarzane poza jej siedziba. Obejmuje to w szczegblnosci zdalny dostep
do sieci teleinformatycznej statystyki publiczne;j.

—
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XXII. Zarzadzanie incydentami

1

Dokumentem regulujacym proces zgtaszania oraz obstugi zdarzeh zwigzanych z bezpieczenstwem
informacji jest Procedura zarzgdzania zdarzeniami zwigzanymi z bezpieczenstwem informagji
przetwarzanych w statystyce publicznej.

Pojecia oraz role zwigzane z obstuga zdarzeh, noszacych znamiona incydentu bezpieczefistwa
informacji, zostaty szczegotowo ujete w procedurze, o ktorej mowa w ust 1.

Zapisy procedury obowiazuja wszystkich pracownikéw oraz pracownikéw reprezentujacych podmiot
zewnetrzny, majacych dostep do systemow teleinformatycznych.

Na potrzeby obstugi naruszenia ochrony danych osobowych opracowano Procedure oceny i notyfikacji
naruszen ochrony danych osobowych wraz z Instrukcja dla pracownikow/wspotpracownikow
w zakresie rozpoznawania naruszeh ochrony danych osobowych.

XXIIl.Zgodnos¢

1.

ZgodnosS¢ z wymaganiami prawa:

1) wszystkie dziatania zwigzane z przetwarzaniem informacji w jssp musza byC zgodne
Z wymaganiami przepisow prawa krajowego, Unii Europejskiej, prawa miedzynarodowego;

2) wykaz aktow prawnych i innych regulacji zwigzanych z funkcjonowaniem SZBI statystyki publicznej
sporzadza komérka organizacyjna GUS wtasciwa ds. bezpieczenstwa informacji na formularzu
stanowigcym zatacznik nr 4;
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3) wykaz jest aktualizowany na biezaco, a zmiana wykazu skutkuje utworzeniem kolejnej jego wersji;

4) aktualny wykaz oraz wersje archiwalne s3 dostepne w Intranecie
(http://intranet/GUS/ST/dokumenty SZBI).

Prawo do wtasnosci intelektualnej:

1) w przypadku tworzenia dobr intelektualnych na zlecenie jssp, w umowie z wykonawca musi by¢
zawarty zapis o przekazaniu praw autorskich do dzieta na rzecz zamawiajacego (jssp);

2) uzytkowanie wtasnosci intelektualnej w jssp moze by¢ dokonywane zgodnie z zawartymi zapisami
w umowach i licencjach. Naruszanie prawa wtasnosci intelektualnej jest zagrozone sankcjami
dyscyplinarnymi oraz wynikajacym z przepisow prawa krajowego, Unii Europejskiej, prawa
miedzynarodowego;

3) wtasnosc intelektualna wykorzystywana przez jssp dotyczy w szczegdlnosci oprogramowania
i jego aktualizacji — wykupionych licencji i aktualizacji. Wszystkie programy wykorzystywane przez
jssp musza posiadac wazne licencje;

4) powielanie, przeksztatcanie do innego formatu lub wyodrebnianie z nagrah komercyjnych (filmow,
nagran dzwigekowych itd.), kopiowanie catosci lub czesci ksiazek, artykutow, raportow lub innych
dokumentow, moze odbywac sig tylko z zachowaniem zgodnosci z prawem autorskim;

5) nadzor oraz administrowanie oprogramowaniem sprawowane s3 wytacznie przez pracownikow
CIS. KIT odpowiada za prawidtowe zarzadzanie licencjami dotyczacymi centralnych zakupow i ich
przechowywanie, administrowanie aktualizacjami oraz zarzadzanie uprawnieniami do
oprogramowania uzywanego w jssp;

6) CIS przechowuje dokumentacje licencyjng, kopie umow, nosniki z oprogramowaniem dotyczace
centralnych zakupow dla statystyki publicznej. Kazda z jednostek przechowuje u siebie
dokumentacje licencyjna oraz kopie nosnikow oprogramowania komputerowego zakupionego we
wtasnym zakresie, po uprzednim zgtoszeniu tego faktu do CIS;

(...)

XXV. Ochrona danych osobowych w jssp

1.

Zgodnie z przepisami RODO, ADO wyznacza osobe odpowiedzialng za obszar ochrony danych
osobowych w jssp, powierzajac jej funkcje 10D i zapewnia adekwatne Srodki oraz zasoby niezbedne do
wykonywania powierzonych jej zadan.

Szczegotowy zestaw praw, regut, zasad i praktycznych doSwiadczen regulujacych sposob zarzadzania,
ochrony i przetwarzania danych osobowych w statystyce publicznej jest opisany w dokumentach SZBI
regulujacych ochrone danych osobowych w statystyce publicznej.

XXVI.Uwarunkowania prawne

1

PBI zostata sformutowana w wyniku realizacji wymagan okreslonych w rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

PBI zostata opracowana zgodnie z wymaganiami normy ISO/IEC 27001 i jest zgodna z obowiazujacymi
przepisami prawa.
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