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Wyjasnienia SIWZ

Dziatajgc na podstawie art. 38 ust. 1i 2 ustawy Prawo zamowien publicznych (tj. Dz. U. z 2018 r. poz. 1986
i 2215 oraz z 2019 r. poz. 53 i 730), Zamawiajacy odpowiada na pytania do SIWZ zadane przez wykonawcow
w postepowaniu o udzielenie zamowienia na: ,Dostawa systemu zabezpieczen typu firewall wraz z wdrozeniem
i ustugami wsparcia technicznego w Centrum Przetwarzania Danych w Gtéwnym Urzedzie Statystycznym”™: numer
sprawy: 34/ST/SPIS PN/2019; ogtoszenie o zamowieniu numer 2019/S 158-390161 z dnia 19.08.2019 r.

Pytanie nr 74

W SIWZ punkt 14.1 3) Kryterium nr 3 Zamawiajgcy wymaga mozliwosci stworzenia sekwencji uwierzytelniajacej
posiadajgcej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS). Czy Zamawiajacy przez to
rozumie mozliwos¢ stworzenia sekwencji uwierzytelniajacej, w sktad ktorej musi wejs¢ co najmniej jedna z 3
dostepnych metod uwierzytelniania?

Odpowiedz Zamawiajacego

Zamawiajgcy wykorzystuje w swojej infrastrukturze serwer AAA obstugujacy protokoty RADIUS oraz TACACS+.
Ponadto w infrastrukturze dostepna jest ustuga katalogowa oparta na LDAP. Dlatego tez przez sekwencje
uwierzytelniajgcg Zamawiajgcy rozumie kolejne proby jako jedng z trzech metod:

1. Lokalna baza uzytkownikéw - jesli uzytkownik nie zostanie poprawnie uwierzytelniony ta metoda
automatycznie wykorzystana zostanie kolejna metoda;

2. Serwer RADIUS (lub TACACS+) jesli uzytkownik nie zostanie poprawnie uwierzytelniony t3 metoda
automatycznie wykorzystana zostanie kolejna metoda;

3. Ustuga katalogowa (LDAP) - jesli uzytkownik nie zostanie poprawnie uwierzytelniony ta metoda nie uzyska
dostepu do urzadzenia.

Zamawiajacy dopuszcza stosowanie dowolnej kolejnosci wymaganych metod uwierzytelnienia. Wymagania
stawiane przez Zamawiajacego spetnia co najmniej 3 producentdw.

Pytanie nr 75

W Zataczniku nr 1 do SIWZ w punkcie A1 Zamawiajacy wymaga, zeby urzadzenia posiadaty okreslone parametry
wydajnoSciowe. Czy Zamawiajagcy wymaga, zeby dane wydajnosciowe oferowanych modeli byty dostepne na
oficjalnej stronie producenta (publicznie dostepnej) w dniu sktadania ofert? W szczegdlnosci dane
dotyczace przeptywnosc ruchu oraz ilosci jednoczesnych potaczen.

Odpowiedz Zamawiajgcego

Zamawiajacy przy specyfikowaniu wymagai opierat sie na dokumentacjach urzadzefi dostepnych na stronie
producentdw i dopuszcza je jako dowéd potwierdzajacy spetnienia wymagan. Dodatkowo Zamawiajacy dopusci
jako dowdd potwierdzajgcy spetnienie wymagan wszystkie inne Srodki dowodowe, ktére pozwolg na potwierdzenie
danych wydajnosciowych.
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Pytanie nr 76
W zmienionym OPZ w punkcie B.27 Zamawiajacy pisze:

System zabezpieczen firewall musi posiadaé modut inspekcji antywirusowej uruchamiany per aplikacja oraz wybrany
dekoder taki jak http, smtp, smb kontrolujgcego ruch bez koniecznosci dokupowania jakichkolwiek komponentéw,
poza subskrypcjg. Baza sygnatur anty-wirus musi by¢ przechowywana na urzgdzeniu, regularnie aktualizowana w
sposob automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu

zabezpieczen.
Jednoczesnie w punkcie B.29 Zamawiajacy pisze:

System zabezpieczen firewall musi posiada¢ modut antymalware lub antyspyware bez koniecznosci dokupowania
Jjakichkolwiek komponentéw, poza subskrypcjq. Baza sygnatur anty-spyware musi by¢ przechowywania na
urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzic od tego samego producenta co producent

systemu zabezpieczen.

Prosimy o dopuszczenie jako rownowaznego systemu, ktéry nie wydziela oddzielnych modutow
antywirus/antymalware/antyspyware, a ochrong¢ antymalware i antyspyware zapewnia w module inspekcji
antywirusowej. Baza sygnatur anty-wirus zawierajgca rowniez sygnatury anty-malware oraz sygnatury anty-spyware
jest przechowywana na urzgdzeniu, regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

Odpowiedz Zamawiajacego
Zamawiajgcy dopuszcza wykorzystanie sygnatur anty-malware i anty-spyware w jednym module anty-wirus.
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