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Wyjaénienia Specyfikacji Istotnych Warunkéw Zaméwienia

Dot.: — numer sprawy 34/SISP-2/PN/2015

Dzialajac na podstawie art. 38 wust. 1 i 2 ustawy Prawo zamdwien publicznych
(4. Dz. U. z 2013 1. poz. 907 z p6zn. zm.), Zamawiajacy odpowiada na pytania do SIWZ zadane przez
wykonawce udzielajac wyjasnien STWZ w postepowaniu o udzielenie zaméwienia na: »Lwiekszenie
bezpieczefistwa $rodowiska systemowo-programowego niezbednego dla prawidlowego
§wiadczenia uslug wytworzonych w ramach projektu System Informacyjny Statystyki
Publicznej — 2 (SISP-2), w tym dla aplikacji Dziedzinowych Baz Danych poprzez wdrozenie
bezpiecznego jednolitego $rodowiska zdalnego dostepu do zasobow”; numer sprawy: 34/SISP-
2/PN/2015, ogloszenie o zamowieniu numer 2015/8 161-295120 z dnia 21.08.2015r.

Pytanie nr 2:

Dot. Zatacznik nr 1 do SIWZ, pkt. 1: Opis Srodowiska Zamawiajacego

Pytania:

2.1 Jaki system antywirusowy funkcjonuje na stacjach roboczych eksploatowanych przez
uzytkownikéw w sieci korporacyjnej statystyki publiczne;?

Odpowiedz Zamawiajacego:

McAfee VirusScan v8.8p6.

22 Czy w ramach eksploatowanego przez zamawiajgcego systemu monitorowania SCOM
funkcjonuje modut ACS?

Odpowiedz Zamawiajacego:

Nie, modut ten nie jest wdrozony.

Pytanie nr 3: :

Dot. Zatacznik nr 1 do STWZ, pkt. 2.3: Informacje o zasobach udost¢pnianych przez Zamawiajacego
Pytanie: Czy dla systemu dostgpowego (Zadanie 1) Zamawiajagcy moze udostgpni¢ serwery
z systemem operacyjnym Microsoft Server Windows 2012 lub 2012 R2?

Odpowiedz Zamawiajgcego:

Serwery fizyczne dedykowane do tego zadania, o ktérych mowa w tym punkcie posiadaja
system MS Windows Server 2008R2, Zamawiajacy nie przewiduje dedykowania innych

Serwerow.

Pytanie nr 4:

Dot. Zalacznik nr 1 do STWZ, pkt. 3.2.3: Migracja aktualnie funkcjonujacej infrastruktury PKI
Pytanie: Czy w ramach migracji dotychczas eksploatowanej infrastruktury PKI (Zadanie 2) wymagana
jest migracji kluczy prywatnych zarchiwizowanych w bazach urzedéw certyfikacji CA?

Odpowiedz Zamawiajacego:

Zamawiajagcy wymaga jedynie koniecznosci funkcjonowania certyfikatow wystawionych
przez dotychczasowy system PKI do momentu ich wycofania. Przez wycofanie Zamawiajacy
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rozumie zastapienie obecnego certyfikatu nowym, bez koniecznosci oczekiwania na
wygasniecie certyfikatu. Wybér metody zapewniajacej spelnienie wymagania zawartego
w pkt. 3.2.3 Opisu przedmiotu zaméwienia, nalezy do wykonawcy.

Pytanie nr 5:

Dot. Zalacznik nr 1 do SIWZ, pkt. 4.2.1 : wymaganie "System szyfrowania dyskow powinien mie¢
mozliwos$é przechowywania kluczy odzyskiwania w zaszyfrowanej bazie danych wyposazonej
w szczegdtowa kontrole dostepu, zachowujac informacje chronione i dostgpne tylko dla odpowiednich
pracownikéw w organizacji. Wymieniona baza powinna posiada¢ histori¢ dostgpu do rekordow
zawierajacych klucze odzyskiwania."

Pytanie: Czy Zamawiajgcy uzna za spelnione powyzsze wymaganie jesli klucze odzyskiwania beda
przechowywane w bazie ushugi katalogowej Active Directory?

Odpowiedz Zamawiajgcego:

NIE. Wymagane jest przechowywanie kluczy w bazie danych.

Pytanie nr 6:

Dot. Zatgcznik nr 1 do SIWZ, pkt. 4.2.1 : wymaganie: " Zastosowane rozwigzania techniczne powinny
umozliwiaé automatyczne szyfrowanie dyskéw na komputerach w calej organizacji, bez koniecznosci
posiadania przez uzytkownikéw uprawniefi administratora."

Pytanie: Czy automatyczne szyfrowanie danych na dyskach opisane w powyzszym wymaganiu
oznacza w pehni automatyczne przeprowadzenie petnego procesu, czy tez wymaga od uzytkownika
pewnej interakcji?

Odpowiedz Zamawiajacego:

Zamawiajacy dopuszcza mozliwo$¢ interakcji uzytkownika. Proces szyfrowania dyskéw ma
si¢ odby¢ automatycznie.

Pytanie nr 7:

Dot. Zafacznik nr 1 do SIWZ, pkt. 6.2 i 6.3: Automatyczne generowanie zadan zwigzanych

z zakresem monitorowanych ustug

Pytania: Czy konieczne jest prezentowanie i obstuga wygenerowanych zadan (np. edycja,

przydzielanie uzytkownikom, zmiana statusu, itd.) w Systemie monitorowania?

Odpowiedz Zamawiajgcego:

Tak. Wymagane s nastepujace interaktywne funkcjonalnosei dla zadan w Systemie monitorowania:

1) skrzynka z widokiem zadan;

2) mozliwos¢ tworzenia, edycji, usuwania zadan;

3) mozliwo$é wizualnego i merytorycznego powigzania zadania z obiektem (ushiga, komponentem
ustugi);

4) mozliwo$¢ przydzielana zadania uzytkownikowi systemu;

5) obstuga cyklu zycia zadania.

Pytanie nr 8:

Dot. Zalacznik nr 1 do SIWZ, pkt. 6.2: Symulacje pozwalajagce na weryfikacje poprawnosci

istniejgcych procedur bezpieczenstwa.

Pytanie: Prosimy o doprecyzowanie co Zamawiajgcy rozumie pod pojeciem symulacji i jakie sa

oczekiwania funkcjonalne Zamawiajacego w tym zakresie?

Odpowiedz Zamawiajgcego:

Symulacja oznacza, Ze:

1) w Systemie monitorowania moze istnie¢ wiele wersji danej ushigi o réznych strukturach
(historyczne i planowane);

2) dla kazdej wersji danej ushugi mozliwe powinno by¢ zatadowanie danych (historycznych lub
spreparowanych/planowanych), co umozliwi obliczenic wskaznikow, ich porOéwnanie, a tym
samym sprawdzenie jak obecne procedury zachowaja si¢ dla takich zdarzen.
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Pytanie nr 9:

Dot. Zalacznik nr 1 do SIWZ, pkt. 6: Wdrozenie systemu monitorowania jakosci 1 poziomu
bezpieczenstwa wdrozonych ustug zwanego dalej Systemem monitorowania

Pytania:

9.1 Jaka jest konieczna gradacja uprawnien przy dostepie do Systemu monitorowania?

Odpowiedz Zamawiajgcego:

System monitorowania powinien umozliwi¢ nadawanie praw dostgpu na poziomie kazdego
zarzadzanego obiektu z osobna (struktura organizacyjna, grupa ushug, ushuga, komponent ushugi).

9.2 Czy wystarczajace sa grupy uzytkownikéw majacych dostep do dashboardéw dla wybranych
ushug?

Odpowiedz Zamawiajgcego:

Nie. Kazdy z uzytkownikéw powinien mie¢ prywatny pulpit roboczy, umozliwiajacy

spersonifikowany, szybki dostep do kazdego obiektu w systemie (np. ustuga, komponent, dashboard).

9.3 Czy konieczny jest podziat uprawniefi do odezytu/do edycji?

Odpowiedz Zamawiajgcego:

Tak. Konieczny jest podziat na uprawnienia do odczytu i do zapisu (np. tworzenie czy modyfikacja
modelu ustugi, zmiana wartosci atrybutéw).

Pytanie nr 10:

Dot. Zatacznik nr 1 do SIWZ, pkt. 6.3: Mozliwo$¢ swobodnego opisywania ustugi oraz komponentéw
za pomoca dowolnych atrybutéw, ktérych zestaw moze rézni¢ sig pomiedzy réznymi ustugami wraz
7z mozliwoscia interaktywnej (graficznej) edycji wartosci tych atrybutéw. Wartosci atrybutow moga
mieé charakter ewidencyjny lub pochodzié z zewnetrznych zrédet danych.

Pytanie: Co oznacza charakter ewidencyjny atrybutow? Czy wymagany jest interfejs graficzny
uzytkownika do wprowadzania/edycji wartosci atrybutow w Systemie Monitorowania ?

Odpowiedz Zamawiajgcego:

Ushuga oraz komponenty ushugi powinny mie¢ mozliwos¢ opisania dowolnymi atrybutami (np.: numer
seryjny, kontakt administracyjny, itd.). Wymagany jest interfejs graficzny uzytkownika umozliwiajacy
(w zaleznosci od posiadanych uprawnieft) wprowadzanie i edycje wartosci atrybutow.

Pytanie nr 11:

Dot. Zalacznik nr 1 do SIWZ, pkt. 6.3: Mozliwos$¢ umiej scawiania ustug w strukturze organizacyjnej
(np. cala organizacja, poszczegdlne dziaty).

Pytanie: Co oznacza mozliwos¢ umiejscawiania ustug w strukturze organizacyjnej?

Odpowiedz Zamawiajgcego:

Mozliwoéé umiejscawiania ushug w strukturze organizacyjnej oznacza, 7€ ustugi mozna przypisa¢ do
clementu zdefiniowanej wczesniej struktury organizacyjnej i na tej podstawie utatwi¢ nadawanie
uprawniefi i sterowa¢ widocznoscia ushug oraz komponentow ushug dla uzytkownikow.

Pytanie nr 12:

Dot. Zatacznik nr 1 do STWZ, pkt. 6.3: Graficzna prezentacja danych agregacyjnych (monitorowane
wskazniki) dla ushug, grup ushug oraz elementéw struktury organizacyjnej, do ktorych ushugi Iub ich
grupy sa przypisane. Na kazdym poziomie agregacji prezentacja moze by¢ zdefiniowana w inny
sposob graficzny i posiada¢ inng zawartos¢ merytoryczng.

Pytanie: Prosimy o podanie zakresu przewidywanych agregatow merytorycznych i oczekiwanych
sposobéw ich graficznej prezentacji.

Odpowiedz Zamawiajgcego:

Przewidywane agregaty dla ustug, grup ushug oraz element6w struktury organizacyjnej: monitorowane
wskazniki, stany, zdarzenia ktére miaty wptyw na obliczenie stanu.

Sposoby prezentacji: graficzne wskazniki sumaryczne informujace o sumarycznej liczbie zdarzen na
danym poziomie struktury organizacyjnej, dla ushugi lub grupy ustug; graficzne wskazniki
sumaryczne informujace o stanie obecnym i szacunku do przekroczenia limitu; graficzny wskaznik
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stanu (np. dziata/nie dziata); graficzne wskazniki dla wspétczynnikéw KPIL KRI, itd. (np. w formie
zegara). System powinien zapewnia¢ mozliwosci ksztaltowania prezentacji graficznej w szerokim
zakresie, wlaczajac w to mozliwos¢ ksztattowania prezentacji per uzytkownik.

Pytanie nr 13:

Dot. Zalacznik nr 1 do SIWZ, pkt. 6: WdroZenie systemu monitorowania jakosci i poziomu
bezpieczenstwa wdrozonych ustug zwanego dalej Systemem monitorowania

Pytanie: Jaka ilo$¢ Dashboard-ow oraz jaka ilos¢ raportéw przewiduje Zamawiajacy do wykonania
w ramach realizacji przedmiotu Zamoéwienia.

Odpowiedz Zamawiajacego:

Po trzy Dashboardy na jeden system. Dwa zbiorcze Dashboardy dla wszystkich systeméw. Nalezy

wykona¢ 10 raportow.
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