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Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem
Informac;ji - KSZBI dla statystyki publicznej

Co to jest KSZBI?

Projekt Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczefstwem
Informacji - KSZBI dla statystyki publicznej (KSZBI) jest rozszerzeniem
funkcjonujacego juz w Gtdwnym Urzedzie Statystycznym Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI).

Projekt obejmowat wszystkie jednostki stuzb statystyki publicznej, tj.: Gtéwny Urzad
Statystyczny, szesnascie urzeddéw statystycznych wraz z oddziatami, jednostki obstugi
statystyki publicznej (CBS - Centralna Biblioteka Statystyczna im. Stefana Szulca,

CIS - Centrum Informatyki Statystycznej, ZWS - Zaktad Wydawnictw Statystycznych),
rozproszonych w 68 lokalizacjach na terenie catej Polski.

Cel Projektu

Zwiekszenie poziomu dostepnosci i efektywnosci bezpiecznych ustug swiadczonych
przez statystyke publiczng w postaci elektronicznej na rzecz obywateli i podmiotéw
gospodarki narodowej oraz administracji publiczne;.

Cel Projektu zostat osiagniety poprzez:

=
zastosowanie dziatania organizacyjne przeglady i audyt
uzupetniajacych zarzadzania bezpieczenstwa,
rozwigzah technicznych, bezpieczenstwem opracowanie,
w szczegoblnosci zwigzane weryfikacje oraz
wdrozenie systemow z monitorowaniem aktualizacje
agregujacych dane bezpieczenstwa dokumentéw Systemu
o zdarzeniach, infrastruktury Zarzadzania
podatnosciach teleinformatycznej stuzb Bezpieczenstwem
i ryzykach statystyki publicznej Informacji (SZBI)

www.mapadotacji.gov.pl




W ramach projektu KSZBI podjeto dziatania edukacyjno-informacyjne w obszarze
zwigkszenia kompetencji kadry zajmujacej sie systemami teleinformatycznymi
statystyki publicznej, kadry zajmujacej sie bezpieczenstwem teleinformatycznym

w zakresie wdrazanych systemow i rozwiazan, procedur, wytycznych zwigzanych

z Systemem Zarzadzania Bezpieczenstwem Informacji, jak réwniez szkolenia wszystkich
pracownikéw statystyki publicznej, ktérych celem byto zwiekszenie swiadomosci
odnosnie zagrozen zwigzanych z wykonywang praca oraz zapoznanie z regulacjami
dotyczacymi KSZBI.

W ramach projektu podjeto dziatania edukacyjno-informacyjne dedykowane
zewnetrznym odbiorcom w zakresie ochrony danych osobowych oraz bezpieczenstwa
informacji, majace na celu zwiekszenie zaufania do statystyki publicznej

i podkreslenie, ze statystyka publiczna szczegdlnie dba o bezpieczenstwo danych
pozyskiwanych od obywateli, przedsiebiorcéw czy administracji publicznej.

Najwazniejsze punkty KSzBI

Zadania Projektu KSZBI obejmowaty opracowanie i wdrozenie innowacyjnych
rozwiazan zwigzanych z wdrozeniem systemoéw teleinformatycznych majacych na celu:

wsparcie zarzadzania incydentami bezpieczenstwa,

zapewnienie kontrolowanej analizy zagrozen, ochrony przed malware i ochrony
aplikacji webowych,

analize aktywnosci uzytkownikow w kluczowych aplikacjach internetowych,
bezpieczna detonacje potencjalnie szkodliwego kodu oraz przeprowadzaniem
kontrolowanej analizy zagrozen w ramach obszaru odseparowanego od $rodowisk
produkcyjnych,

zaawansowana ochrona stacji roboczych oraz sieci korporacyjnej umozliwiajacej
szybsze wykrywanie atakéw,

analize w czasie rzeczywistym alarmow generowanych przez sprzet sieciowy,
systemy oraz aplikacje,

zbieranie oraz analizowanie danych naptywajacych z innych systeméw
monitorujacych oraz wspieraniem przy tym zespotu ludzi zarzadzajacych
incydentami bezpieczenstwa informacji w zakresie wykrywania i analizy zdarzen,
monitorowanie infrastruktury teleinformatycznej, analizy zdarzen, detekcji zagrozen
bezpieczenstwa i reagowaniem na wykryte incydenty naruszajace bezpieczenstwo,
obstuge zadan wynikajacych z zapiséw RODO realizowanych w jednostkach stuzb
statystyki publicznej - System RODO.

Kogo dotyczy KSZBI?

obywateli,

przedsiebiorcow (sfera biznesowa),

instytucji publicznych,

pracownikow (wszystkie komorki organizacje i jssp).

Okres realizacji projektu: 1 kwietnia 2019 r. - 29 czerwca 2022 r.
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