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WSTĘPNY OPIS PRZEDMIOTU DIALOGU TECHNICZNEGO
Przedmiotem dialogu technicznego jest rozbudowa systemu bezpieczeństwa informatycznego GUS polegająca na dostarczeniu i implementacji systemu bezpieczeństwa sieciowego DDoS (Distributed Denial of Service), aktualizacji oraz rozszerzeniu o nowe elementy(Anti-Bot) posiadanego multisystemu CheckPoint.

Zleceniodawca posiada centralny system bezpieczeństwa składający się z dwóch współdziałających podsystemów:

· podsystem zabezpieczeń oparty o rozwiązania firmy CheckPoint 
(2xGateway + Management),

· podsystem IPS w oparciu o urządzenia firmy HP z rodziny TippingPoint.

Zamówienie będzie obejmowało przeprowadzenie audytu bezpieczeństwa posiadanego centralnego systemu bezpieczeństwa w zakresie:

· oceny stosowanych zabezpieczeń organizacyjnych, na które składają się polityki, procedury 
instrukcje,

· analizę architektury rozwiązania w kontekście możliwości reorganizacji środowiska bezpieczeństwa – w ramach posiadanych przez Zamawiającego zasobów,

· przegląd i analiza polityki bezpieczeństwa podsytemu CheckPoint,

· przegląd i analiza polityki bezpieczeństwa podsytemu TippingPoint,

oraz rozbudowę posiadanego systemu o:

· Aktualizacja systemu CheckPoint posiadanego przez Zamawiającego 
(2 x Gateway + Management) z wersji R75.20 do najnowszej.

· Przebudowa polityki bezpieczeństwa związana z instalacją systemu DDoS, migracją systemu CheckPoint oraz zastosowaniem wytycznych zawartych w raporcie z audytu systemu bezpieczeństwa.

· Reorganizacja sytemu TippingPoint obejmująca relokację segmentów objętych usługą IPS na bazie wytycznych zawartych w raporcie z audytu systemu bezpieczeństwa.

Proponowane rozwiązanie musi współpracować z systemami zarządzania bezpieczeństwem CheckPoint Zamawiającego:

· Urządzenie powinno współpracować z systemem zarządzania ChcekPoint Security Management System posiadanym przez Zamawiającego w zakresie bezpośredniej współpracy z modułami minimum: CheckPoint SmartView Tacker, CheckPoint SmartEvent.

