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 Załącznik nr 1 do SWZ 

Sprawa numer: 8/ST/WS/POPC/PN/2021
Opis Przedmiotu Zamówienia – zmieniony 9-07-2021
Przedmiotem zamówienia jest „Rozbudowa sieci bezprzewodowej oraz modernizacja systemów administracyjnych zapewniających bezpieczny dostęp do sieci”
Przedmiot zamówienia obejmuje 5 zadań:
1. Wykonanie projektu technicznego rozbudowy sieci bezprzewodowej w GUS, CIS Radom  oraz w 16 Urzędach statystycznych, modernizacji Systemu Cisco Identity Services Engine (ISE) zapewniającego bezpieczną kontrolę dostępu do sieci, aktualizacji Systemu Cisco Prime.
2. Dostawa oraz instalacja  60 sztuk urządzeń typu Access Point w GUS, CIS Radom  oraz  w Urzędach statystycznych.
3. Dostawa oraz implementacja licencji dla systemów administracyjnych. 
4. Wykonanie Dokumentacji Powykonawczej.
5. Przeprowadzenie warsztatów.

 Opis środowiska Zamawiającego:
Zamawiający posiada w swojej infrastrukturze sieć bezprzewodową zbudowaną z następujących komponentów:

· Access Point Cisco AP 2702I (AP2702I) – 60 sztuk w GUS oraz 61 sztuk w 16 Urzędach statystycznych i CIS Radom.
· Kontroler WiFi Cisco Catalyst 3850 (WS-C3850-24U) - w GUS zainstalowanych jest 7 przełączników, na każdym piętrze 1 przełącznik umieszczony w LPD (Lokalnym Punkcie Dystrybucyjnym). W Urzędach statystycznych zainstalowane są po 2 sztuki przełączników 3850, na każdy Urząd oraz dwa przełączniki w CIS Radom. System do zarządzania siecią bezprzewodową - Cisco Prime  wersja 3.2.
	Rozkład ilościowy Access Point w GUS, CIS Radom i w Urzędach statystycznych

	Lokalizacja
	Adres
	Ilość

	GUS
	Al. Niepodległości 208, 00-925 Warszawa
	60

	CIS Radom
	ul. Planty 39/45, 26-600 Radom
	12

	US  Białystok
	ul. Krakowska 13,15-875 Białystok
	3

	US Bydgoszcz
	ul. Ks. Stanisława Konarskiego 1-3, 85-066 Bydgoszcz
	3

	US Gdańsk
	ul. Danusi 4, 80-434 Gdańsk
	4

	US Katowice
	ul. Owocowa 3, 40-158 Katowice
	3

	US Kielce
	ul. Zygmunta Wróblewskiego 2, 25-369 Kielce
	3

	US Kraków
	ul. Kazimierza Wyki 3, 31-223 Kraków
	3

	US Lublin
	ul. Stanisława Leszczyńskiego 48, 20-068 Lublin
	3

	US Łódź
	ul. Suwalska 29, 93-176 Łódź
	3

	US Olsztyn
	ul. Tadeusza Kościuszki 78/82, 10-555 Olsztyn
	3

	US Opole
	ul. ks. Hugona Kołłątaja 5B, 45-064 Opole
	3

	US Poznań
	ul. Wojska Polskiego 27/29, 60-624
	3

	US Rzeszów
	ul. Jana III Sobieskiego 10, 35-959 Rzeszów
	3

	US Szczecin
	ul. Jana Matejki 22, 70-530 Szczecin
	3

	US Warszawa
	ul. 1 Sierpnia 21, 02-134 Warszawa
	3

	US Wrocław
	ul. Oławska 31, 50-950 Wrocław
	3

	US Zielona Góra
	ul. Spokojna 1, 65-954 Zielona Góra
	3


Posiadany system administracyjny:
· System do autoryzacji użytkowników Cisco ISE

Zamawiający posiada w swojej infrastrukturze następujące serwery wirtualne Cisco ISE z licencją 5000 Base w wersji oprogramowania 2.3.0.298 bez aktualnego wsparcia producenta: ISE-VM-K9 SN: 4FGPHN9SCI9 oraz ISE-VM-K9 SN: kMMB4NO9DQF

Obecne serwery służą do :

1. Uwierzytelniania użytkowników sieci Wi-Fi

2. uwierzytelniania użytkowników sieci LAN po przez 802.1X.

3. uwierzytelniania gości w sieci Wi-Fi poprzez portal web wystawiony w systemie ISE

4. uwierzytelniania administratorów sieci z wykorzystaniem protokołu RADIUS.

Mechanizmy uwierzytelniania 802.1x 

1.
System wspiera następujące protokoły uwierzytelniania i standardy:

a.
RADIUS, zgodnie z dokumentami:

b.
RFC 2138 — Remote Authentication Dial In User Service (RADIUS)

c.
RFC 2139 — RADIUS Accounting

d.
RFC 2865 — Remote Authentication Dial In User Service (RADIUS)

e.
RFC 2866 — RADIUS Accounting

f.
RFC 2867 — RADIUS Accounting for Tunnel Protocol Support

g.
RFC 2868 — RADIUS Attributes for Tunnel Protocol Support

h.
RFC 2869 — RADIUS Extensions

i.
RADIUS Proxy dla zewnętrznego serwera RADIUS

2.
System wspiera protokół Windows Active Directory, w tym następujące repozytoria AD:

a.
Microsoft Windows Active Directory 2003 32bit 

b.
Microsoft Windows Active Directory 2003 R2 32bit i 64bit

c.
Microsoft Windows Active Directory 2008 32bit i 64bit

d.
Microsoft Windows Active Directory 2008 R2 64bit

e.
Microsoft Windows Active Directory 2012

f.
Microsoft Windows Active Directory 2012 R2

g.
Microsoft Windows Active Directory 2016

3.
System wspiera protokół Lightweight Directory Access Protocol (LDAP)

4.
System wspiera serwery Radius Token OTP, w tym co najmniej każdy serwer tokenowy RADIUS

 
zgodny z dokumentem RFC 2865

5.
System wspiera następujące protokoły uwierzytelniania:

a.
PAP/ASCII

b.
CHAP

c.
MS-CHAPv1

d.
MS-CHAPv2

e.
EAP-MD5

f.
LEAP

g.
EAP-TLS 

h.
Protected Extensible Authentication Protocol (PEAP) z metodami wewnętrznymi:

i.
EAP-MS-CHAPv2

j.
EAP-GTC

k.
EAP-TLS

6.
System umożliwia konfigurację mechanizmów PEAP Session Resume, PEAP Session Timeout i Fast Reconnect

7.
System wspiera implementację 802.1X z przynajmniej następującymi suplikantami:

a.
wbudowanym klientem 802.1X dla Windows 10

b.
wbudowanym klientem 802.1X dla Windows Vista

c.
wbudowanym klientem 802.1X dla Windows 7

d.
wbudowanym klientem 802.1X dla Windows 8 i 8.1

e.
Apple Mac OS X Supplicant 

f.
Apple iOS Supplicant 

g.
Google Android Supplicant 

8.
System umożliwia tworzenie polityk uwierzytelniania 802.1X opartych o złożone reguły (rule-based).

9.
System umożliwia uwierzytelnianie 802.1X maszyn i użytkowników.

10.
System umożliwia tworzenie polityk kontroli dostępu (authorization) 802.1X opartych o reguły.

11.
System posiada lokalną bazę użytkowników. Lokalną bazę użytkowników można tworzyć per użytkownik lub dodać w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)

12.
System posiada lokalną bazę stacji końcowych. Lokalna baza stacji końcowych jest tworzona per stacja końcowa na podstawie unikalnego adresu MAC. 

13.
System wspiera uwierzytelnienie stacji końcowych na podstawie zawartych w lokalnej bazie adresów MAC

14.
System wspiera zaawansowane funkcjonalności 802.1X realizowane na urządzeniach dostępowych (NAD - Network Access Devices), w tym:

a.
tryb uwierzytelniania 802.1X, w którym dozwolony jest jeden host per port

b.
tryb uwierzytelniania 802.1X, w którym dozwolonych jest wiele urządzeń per port fizyczny, ale 
wymagane jest uwierzytelnienie jedynie pierwszego urządzenia

c.
tryb uwierzytelniania 802.1X, w którym dozwolone jest jedno urządzenie telefonii IP w domenie 
głosowej (Voice VLAN) i jeden w host w domenie danych (Data VLAN) na jednym porcie 
fizycznym

d.
tryb uwierzytelniania 802.1X dozwalający wiele hostów na jednym porcie fizycznym

e.
mechanizm umożliwiający przeniesienie uwierzytelnionego hosta w obrębie przełącznika z 
jednego portu fizycznego na inny

f.
mechanizm umożliwiający poprawną obsługę sytuacji w której nowy host podłącza się do portu 
na którym uprzednio było uwierzytelnione urządzenie, w tym w VLANie głosowym

g.
mechanizm umożliwiający wysłanie informacji o reloadzie urządzenia (przełącznika) 
dostępowego do serwera AAA. Dzięki temu uwierzytelnione aktywne sesje związane z tym 
konkretnym urządzeniem zostaną usunięte z listy na serwerze AAA.

h.
mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostępu 802.1X

i.
mechanizm przypisania listy kontroli dostępu per użytkownik dla ruchu IP (ACL) w procesie 
uwierzytelnienia i kontroli dostępu 802.1X

j.
obsługę przypisania listy kontroli dostępu dla przekierowania ruchu web w procesie 
uwierzytelnienia i kontroli dostępu 802.1X, w celu realizacji uwierzytelniania za pomocą 
przeglądarki 

k.
mechanizm 802.1x umożliwiający realizację dostępu gościnnego w dedykowanym VLANie 
(Guest VLAN) dla użytkowników gościnnych

l.
mechanizm 802.1x umożliwiający przypisanie urządzenia telefonii IP do dedykowanego VLANu 
w sytuacji, gdy serwer AAA jest niedostępny

m.
przypisanie przez serwer AAA dla użytkownika nie jednego, lecz grupy VLANów dla 
użytkownika, z których przełącznik wybiera jeden, w którym jest najmniej użytkowników

n.
uwierzytelnienie 802.1X urządzenia telefonii IP znajdującego się w VLANie głosowym

o.
współpraca mechanizmu 802.1X z urządzeniami używającymi mechanizmu Wake-on-LAN

p.
możliwość elastycznej konfiguracji kolejności metod 802.1X użytych do uwierzytelnienia stacji, 
w tym uwierzytelnienia względem centralnej bazy MAC, metod EAP dla 802.1X i 
możliwość uwierzytelnienia przełącznika dostępowego do dystrybucyjnego, jako stacji końcowej 
w celu zapobiegnięcia przed podłączeniem do sieci nieuprawnionego przełącznika

15.
System wspiera uwierzytelnianie nazwą użytkownika i hasłem przez portal web, jako jedną z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie skonfigurowane 
lub niedziałające oprogramowanie suplikanta 802.1X)

16.
System wspiera m.in. następujące urządzenia sieciowe, jako klientów RADIUS (NAD - Network Access Device):

a.
Przełączniki Ethernet. Lista wspieranych przełączników Cisco oraz producentów trzecich 
dostępna jest na stronach Cisco (wraz z wersjami oprogramowania).

b.
Kontrolery sieci bezprzewodowej. Lista wspieranych kontrolerów sieci bezprzewodowej Cisco 
oraz producentów trzecich dostępna jest na stronach Cisco (wraz z wersjami oprogramowania).

c.
Koncentratory VPN. Lista wspieranych koncentratorów VPN Cisco oraz producentów trzecich 
dostępna jest na stronach Cisco (wraz z wersjami oprogramowania).

d.
Możliwość rozbudowy funkcjonalności o serwer TACACS+ do administrowania urządzeniami 
sieciowymi bez konieczności rozbudowy sprzętowej

Realizacja dostępu gościnnego

17.
System umożliwia realizację dostępu gościnnego dla stacji końcowych wyposażonych w przeglądarkę internetową, w tym, między innymi dla:

a.
Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7, Microsoft Windows Vista 

b.
Apple Mac OS X 10.x

c.
Apple iOS 8.0, 7.x, 6.1, 6, 5.1, 5.0.1

d.
Google Android dla 2.2 i nowszych

e.
Linux

18.
System umożliwia dodawanie kont gościnnych przez wybrane osoby (sponsor).

19.
System zapewnia uwierzytelnienie sponsora które musi odbywać sekwencyjnie się w oparciu o:

a.
wewnętrzną bazę użytkowników

b.
zewnętrzne repozytorium użytkowników

20.
System umożliwia konfigurację uprawnień sponsora, w tym uprawnienia do:

a.
logowania się do systemu

b.
tworzenia pojedynczego konta gościnnego

c.
tworzenia wielu kont gościnnych

d.
importowania kont gościnnych z pliku CSV

e.
wysyłania wiadomości email po utworzeniu konta gościnnego

f.
wysyłania wiadomości SMS po utworzeniu konta gościnnego

g.
wyświetlenia hasła konta gościnnego

h.
wydrukowania danych konta gościnnego

i.
wyświetlenia danych stworzonych kont gościnnych

j.
zawieszenia (suspend) i reinicjacji kont gościnnych

21.
System umożliwiać personalizację wyglądu portalu sponsora i gościa, w tym:

a.
zmianę logo strony logowania

b.
zmianę obrazu tła strony logowania

c.
zmianę logo bannera

d.
zmianę obrazu tła bannera

e.
zmianę koloru tła strony z treścią

22.
System umożliwia zmianę konfiguracji portów portalu administratora, gościa i sponsora, w tym portu HTTP i portu HTTPS

23.
System umożliwia zmianę adresu URL i FQDN strony sponsora.

24.
System umożliwia automatyczne kasowanie wygasłych kont gościnnych: na żądanie i okresowo co zadaną liczbę dni i o określonej godzinie. System umożliwia wyświetlenie czasu ostatniego kasowania wygasłych kont gościnnych i następnego kasowania wygasłych kont gościnnych

25.
System posiada wbudowane, wspierane przez producenta wzorce językowe dla stron sponsora i gościa, co najmniej w językach polskim, angielskim, francuskim, niemieckim i hiszpańskim

26.
System umożliwia stworzenie własnego wzorca językowego dla stron sponsora i gościa, w tym w języku polskim.

27.
System umożliwia wymuszenie wpisania w formularz rejestracyjny następujących danych gościa w trakcie tworzenia konta przez sponsora:

a.
Imienia

b.
Nazwiska

c.
Firmy

d.
adresu e-mail

e.
numeru telefonu

f.
danych opcjonalnych (nie mniej niż 5 dodatkowych pól)

28.
System umożliwia konfigurację dla użytkowników gościnnych:

a.
wyświetlenia im informacji o polityce akceptowalnego użycia sieci (AUP)

b.
zezwolenia gościom na zmianę hasła

c.
samoobsługi przez gościa, czyli możliwości utworzenia konta gościnnego bez sponsora

29.
System umożliwia honorowanie ustawień locale przeglądarki internetowej dla zastosowania odpowiedniego wzorca językowego.

30.
System umożliwia konfigurację maksymalnej ilości nieudanych logowań do konta gościnnego.

31.
System umożliwia konfigurację maksymalnej liczby urządzeń per konto gościnne i obsługuje co najmniej 20 urządzeń per konto gościnne.

32.
System umożliwia konfigurację czasu ważności hasła w dniach w przedziale zadanym w dniach.

33.
System umożliwia określenie profilu czasowego dla dostępu gościnnego, czyli domyślnego czasu ważności konta gościnnego z dokładnością do daty i godziny

34.
System umożliwia konfigurację polityki złożoności haseł użytkowników gościnnych:

35.
System umożliwia konfigurację polityki nazwy (login) użytkownika gościnnego w tym co najmniej tworzenie nazwy użytkownika z adresu e-mail i minimalnej długości nazwy użytkownika

36.
System umożliwia tworzenie portalu typu Hotspot bez konieczności uwierzytelniania się gościa nazwą użytkownika i hasłem z opcjonalną akceptacją AUP (Acceptable Use Policy) i  z koniecznością podania kodu dostępu.

37.
System umożliwia przypisanie do każdego portalu gościnnego niezależnego wzorca językowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.

38.
System umożliwia udostępnienie danych logowania gościnnego za pomocą email przez konfigurację bramy SMTP i poprzez SMS, 

39.
System wspiera API dla masowych operacji CRUD (Create, Read, Update, Delete) na kontach gościnnych.

Obsługa serwerów certyfikatów CA.

1.
System posiada funkcję zintegrowanego centrum certyfikacji, Certificate Authority (CA) lub zapewniać współpracę z zewnętrznym centrum CA. 

2.
Funkcja CA umożliwia wystawianie certyfikatów dla urządzeń, które uzyskują dostęp do sieci w procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy pomocy EAP-TLS.

3.
System wspiera hierarchiczność CA dla rozproszonego wdrożenia w dużej skali. W sytuacji rozproszenia systemu na wiele serwerów, serwery nadrzędne oferują funkcję Root CA, zaś serwery przetwarzające wspierają funkcję Subordinate CA (SCEP RA) dla wystawiania certyfikatów.

4.
Funkcja CA zapewnia przynajmniej następujące funkcjonalności:

a.
Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing Request (CSR) dla stacji 
końcowych, które chcą uzyskać dostęp do sieci za pomocą bezpiecznej metody uwierzytelniania 
EAP-TLS

b.
Key Management: generacja i bezpieczne przechowywanie kluczy i certyfikatów w modelu 
rozproszonym

c.
Certificate Storage: bezpieczne przechowywanie certyfikatów użytkowników i stacji

d.
Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia ważności certyfikatów za 
pomocą protokołu OCSP wraz ze wsparciem dla wysokiej dostępności, przynajmniej dwóch 
serwerów OCSP per CA

Raportowanie

System umożliwia generowanie m.in. następujących raportów:

1.
raportów dla protokołów AAA:

a.
diagnostyki protokołów AAA 

b.
trendów uwierzytelnienia 802.1X

c.
accountingu RADIUS 

d.
uwierzytelniania RADIUS 

2.
raportów dozwolonych protokołów sumarycznej informacji o uwierzytelnieniach RADIUS per protokół, w tym:

a.
uwierzytelnień pomyślnych

b.
uwierzytelnień nieudanych

3.
„N” największych ilości uwierzytelnień RADIUS per protokół EAP (Top5), w tym:

a.
uwierzytelnień pomyślnych

b.
uwierzytelnień nieudanych

4.
raportów dla poszczególnych instancji serwerów systemu, w tym:

a.
uwierzytelnień RADIUS per serwer

b.
Top „N” uwierzytelnień per serwer

c.
monitorowania Online Certificate Status Protocol (OCSP)

d.
administratorów systemu i ich uprawnień 

e.
logowania administratorów do systemu 

f.
zmian konfiguracji serwera dokonanych przez administratorów

g.
stanu serwera (w tym użycia CPU, pamięci, stanu procesów i opóźnienia RADIUS)

h.
zmian operacyjnych serwera dokonanych przez administratorów

i.
zmian haseł przez użytkowników

5.
raportów dla stacji końcowych, w tym:

a.
uwierzytelnień typu MAC Authentication 

b.
Top „N” uwierzytelnień per adres MAC stacji

c.
Top „N” uwierzytelnień per maszyna

d.
Top „N” uwierzytelnień per RADIUS Calling Station ID

e.
działań podsystemu profilera per adres MAC

f.
czasu wymaganego na sprofilowanie stacji per adres MAC

6.
raportów dla błędów, w tym:

a.
błędów uwierzytelniania per szczegółowy kod błędu, który wystąpił

b.
sumarycznych przyczyn nieudanych uwierzytelnień

c.
Top „N” uwierzytelnień per rodzaj błędu

7.
raportów dla urządzeń sieciowych:

a.
sumarycznych uwierzytelnień dla urządzeń sieciowych

b.
Top „N” uwierzytelnień per urządzenie sieciowe

c.
niedostępności serwera AAA dla urządzenia sieciowego

d.
wiadomości logowanych przez urządzenia sieciowe

e.
stanu portów i sesji urządzenia sieciowego widocznych przez SNMP

8.
raportów użytkowników:

a.
sumarycznych uwierzytelnień użytkowników

b.
Top „N” uwierzytelnień per użytkownik

c.
sesji użytkowników gościnnych

d.
aktywności użytkowników gościnnych 

e.
sumarycznych uwierzytelnień sponsorów dostępu gościnnego

f.
uwierzytelnień per unikalny użytkownik

9.
raportów katalogu sesji

a.
aktywnych sesji RADIUS 

b.
historii sesji RADIUS

c.
zaterminowanych sesji RADIUS

Alarmy

1.
System umożliwia generowanie alarmów systemowych w sytuacjach krytycznych za pomocą

a.
wiadomości e-mail

b.
syslog

2.
Alarmy mogą być generowane w następujących sytuacjach:

a.
ilość obsługiwanych transakcji RADIUS na sekundę spadnie poniżej zadanego poziomu

b.
opóźnienie (latency) obsługi transakcji RADIUS będzie dłuższe od zadanego 

c.
status krytycznych procesów będzie niepożądany, w tym status:

a)
procesu wewnętrznej bazy danych systemu

b)
serwera aplikacyjnego systemu

c)
bazy danych sesji 

d)
kolektora i procesora wiadomości log

a.
błędy generowane przez system mają ważność powyżej "Error" w rozumieniu protokołu Syslog (Severity 3 i wyżej)

b.
stan obciążenia systemu wzrośnie powyżej zadanego poziomu, w tym:

a)
obciążenie systemu (load)

b)
zajętość pamięci

3.
System posiada zintegrowany z interfejsem graficznym zestaw narzędzi diagnostycznych dla rozwiązywania problemów, w tym:

a.
badanie łączności IP za pomocą ping, nslookup, traceroute

b.
wyszukiwanie zdarzeń RADIUS z uwzględnieniem:

a)
nazwy użytkownika

b)
adresu MAC

c)
statusu uwierzytelnienia (udana lub nieudana)

d)
powodu, jeżeli uwierzytelnienie nieudane

e)
zakresu czasowego, co do dnia, godziny i minuty

c.
wykonanie zdalnego polecenia na urządzeniu sieciowym

d.
ewaluację zgodności konfiguracji urządzenia sieciowego pod kątem:

a)
definicji serwerów AAA

b)
protokołu RADIUS

c)
odkrywania urządzeń

d)
logowania

e)
uwierzytelniania Web

f)
konfiguracji trybu 802.1X 

e.
wykonanie zrzutu ruchu sieciowego (TCP Dump) docierającego do systemu

Wsparcie dla protokołu IPv6

1.
System posiada wsparcie dla SSH IPv6

2.
System pozwala na zarządzanie administracyjne za pomocą interfejsu graficznego udostępnionego administratorowi z wykorzystaniem adresacji IPv6

3.
System pozwala na konfigurację NTP IPv6

4.
System umożliwia stworzenie reguł  ograniczających dostęp administracyjny do linii poleceń lub interfejsu graficznego w oparciu o adres IPv6

5.
System umożliwia konfigurację serwerów SNMP w oparciu o adresację IPv6

6.
System umożliwia wysyłanie SNMP Trap do serwera SNMP IPv6

7.
System umożliwia integrację z Active Directory w oparciu o IPv6

8.
System umożliwia połączenie z serwerem Radius z wykorzystaniem adresu IPv6
I .
Zadanie 1 -  Wykonanie projektu technicznego rozbudowy sieci bezprzewodowej w GUS, CIS Radom  oraz w 16 Urzędach statystycznych, modernizacji Systemu Cisco Identity Services Engine (ISE) zapewniającego bezpieczną kontrolę dostępu do sieci,  aktualizacji Systemu Cisco Prime.
Zamawiający wymaga w ramach realizacji przedmiotu zamówienia wykonania przez Wykonawcę projektu technicznego rozbudowy sieci bezprzewodowej o 60 sztuk Access Point-ów w lokalizacjach wskazanych przez Zamawiającego oraz modernizację Systemu Cisco Identity Services Engine (ISE) o dodanie licencji, która: 1.
umożliwi dokonanie profilowania (profiling) urządzenia końcowego dołączanego do sieci i realizację zróżnicowanego dostępu na podstawie jej zidentyfikowanego typu.

2.
 umożliwi wykorzystanie danych z procesu profilowania do zdefiniowania polityk bezpieczeństwa. W szczególności zapewnia możliwość stworzenia polityk np. dla wszystkich drukarek, dla wszystkich urządzeń mobilnych, dla wszystkich stacji z Windows, etc.

3. umożliwi dokonanie profilowania stacji końcowych poprzez analizę informacji pochodzących z następujących źródeł:

a.
DHCP

b.
DHCP SPAN

c.
HTTP

d.
RADIUS

e.
DNS

f.
SNMP 

g.
Network Scan (NMAP lub inne narzędzie profilowania aktywnego)

4.
 umożliwi wysłanie wiadomości RADIUS CoA (Reauth, Port Bounce) zgodnych z RFC 5176, po dokonaniu profilowania urządzenia końcowego w celu zmiany profilu autoryzacji.

5.
 umożliwi dodawanie sprofilowanych stacji końcowych do lokalnej bazy stacji końcowych wraz z przypisaniem do grupy.

6.
zapewni zestaw profili urządzeń, w tym przynajmniej dla:

a. Stacji roboczych pracujących z systemami FreeBSD, Linux, Macintosh, Microsoft Windows, Sun,
b. Urządzeń mobilnych: Android, Apple, Blackberry
c. Telefonów IP
d. Drukarek sieciowych
e. Systemów wideokonferencyjnych w tym terminali i urządzeń z nimi powiązanych
f. Routerów
g. Punktów dostępu bezprzewodowego

7.
umożliwi regularne i automatyczne pobieranie nowych profili urządzeń ze strony producenta, w tym następujących informacji:

a.
reguł identyfikacji nowych i uaktualnionych profili urządzeń końcowych w sieci 

b.
reguł identyfikacji nowych urządzeń końcowych w sieci na podstawie MAC OUI,

c.
publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt

8.
 umożliwi włączenie funkcjonalności regularnej (z częstotliwością dobową) i automatycznej subskrypcji nowych profili urządzeń ze strony producenta o zadanej godzinie lub jej całkowite wyłączenie w dowolnym momencie.

9.
umożliwi raportowanie zmian w bazie danych profili powstałych w wyniku pobrania uaktualnienia profili urządzeń końcowych ze strony producenta.
10. Licencja na profilowanie powinna obejmować 3000 urządzeń.

Zamawiający wymaga modernizacji systemu ISE przez dodanie licencji, która umożliwi:

1.
 tworzenie polityk uwierzytelniania 802.1X opartych złożone o reguły (rule-based) z wykorzystaniem protokołu TACACS+.

2.
 uwierzytelnianie administratorów urządzeń sieciowych z wykorzystaniem protokołu TACACS+

3.
rozbudowę systemu o funkcjonalność TACACS+ 
4. licencja powinna obejmować cały system, czyli dwa urządzenia ISE pracujące w klastrze.
Wykonawca opracuje i przekaże Zamawiającemu dokument pt. Projekt Techniczny rozbudowy sieci bezprzewodowej zawierający (opisujący):

a.
Koncepcję wdrożenia oraz schematy połączeń dostarczanych komponentów (Access Point-ów).

b.
Wykaz dostarczanych urządzeń i licencji oprogramowania.

c.
Konfigurację i plan podłączenia Access Point-ów do infrastruktury sieci LAN we wskazanych lokalizacjach przez Zamawiającego.

d.
Zagadnienia bezpieczeństwa i zarządzania Access Point ’ami.
e. Zagadnienia związane z instalacją nowych licencji w systemie ISE.
f. Aktualizację systemu Cisco Prime.

2.
Projekt Techniczny będzie podlegał procedurze odbioru, na następujących warunkach:

a.
Wykonawca przekaże Zamawiającemu drogą elektroniczną do akceptacji Projekt Techniczny w terminie nie dłuższym niż 10 dni od dnia zawarcia umowy.

b.
Zamawiający w terminie nie dłuższym niż 2 dni od dnia dostarczenia Projektu Technicznego, poinformuje Wykonawcę o jego akceptacji lub konieczności wprowadzenia zmian.

c.
Wszystkie uwagi do projektu technicznego zgłoszone przez Zamawiającego zostaną wprowadzone przez Wykonawcę, w terminie nie dłuższym niż 2 dni od dnia ich otrzymania.

d.
Zamawiający w terminie 1 dnia od dnia powtórnego dostarczenia przez Wykonawcę poprawionego Projektu Technicznego, poinformuje wykonawcę o jego akceptacji lub konieczności wprowadzenia zmian.

e.
Zamawiający zastrzega sobie prawo do dwukrotnego zgłoszenia zmian w projekcie technicznym.

f.
W przypadku nieuwzględnienia uwag Zamawiającego, Zamawiający zastrzega sobie prawo do wskazania ostatecznego terminu dostarczenia Projektu Technicznego nie później niż po 5 dniach roboczych, po tym terminie Zamawiający ma prawo do odstąpienia od Umowy ze skutkiem natychmiastowym i zlecenia wykonawstwa zastępczego firmie trzeciej.

g.
Komunikacja pomiędzy Zamawiającym a wykonawcą w zakresie akceptacji projektu technicznego, następować będzie drogą mailową na adresy Wykonawcy i Zamawiającego wskazane w umowie.

h. zatwierdzony Projekt techniczny zostanie przekazany Zamawiającemu najpóźniej w dniu podpisania Protokołu odbioru Zadania I:

i.
w dwóch egzemplarzach w formie elektronicznej na pendrive, w wersji edytowalnej i PDF,

ii.
w dwóch egzemplarzach w formie papierowej,

iii.
potwierdzeniem wykonania Projektu technicznego sieci bezprzewodowej będzie, podpisany z wynikiem pozytywnym przez przedstawicieli Zamawiającego i Wykonawcy Protokół odbioru Zadania I.
II.
 Zadanie 2 - Dostawa oraz instalacja  60 sztuk urządzeń typu Access Point w GUS, CIS Radom  oraz  w  Urzędach statystycznych.

A. Dostawa

1.
Zamawiający wymaga, aby Wykonawca dostarczył i wdrożył w ramach przedmiotu zamówienia kompletne środowisko sprzętowe i programowe (licencje) dla sieci bezprzewodowej w tym urządzenia typu Access Point adekwatnie do przyjętego rozwiązania.

2.
Zamawiający wymaga, aby urządzenia typu Access Point:

a.
spełniał określone przez producenta parametry techniczne z uwzględnieniem wymagań, określonych przez Zamawiającego, 

4.
Wszystkie urządzenia muszą zawierać osprzęt wymagany przez producentów oferowanego rozwiązania (na przykład: okablowanie energetyczne, urządzenia zasilające) oraz niezbędny do jego prawidłowego podłączenia z dedykowaną siecią energetyczną Zamawiającego o parametrach: 230V ± 10%, 50Hz oraz siecią logiczną. 

5.
Wszystkie dostarczane urządzenia muszą zawierać okablowanie logiczne sieciowe. Zamawiający udostępni, przełączniki sieciowe do podłączenia do infrastruktury sieciowej poprzez interfejsy fizyczne miedziane RJ45 lub światłowodowe w standardzie SFP/SFP+ 1Gbps oraz 10Gbps. Wszystkie dostarczane w ramach zamówienia urządzenia z interfejsami sieciowymi muszą być kompletnie wyposażone tak, aby Wykonawca mógł je podłączyć, w tym wykonać niezbędne okablowanie przyłączeniowe do sieci Zamawiającego.
6.
Wykonawca gwarantuje, że wszystkie dostarczane produkty (dotyczy to zarówno urządzeń jak i oprogramowania) są ze sobą kompatybilne w zakresie, w jakim wymagana jest ich wzajemna współpraca.

7.
Zamawiający wymaga, aby dostarczone urządzenia były fabrycznie nowe (tzn. bez śladów używania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowiązującymi na terenie Unii Europejskiej),.

8.
Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych zabezpieczających przed uszkodzeniem w trakcie transportu i składowania. Zamawiający wymaga, aby urządzenia były rozpakowane i uruchomione wyłącznie przez Wykonawcę lub podmioty przez niego uprawnione.

9.
Dostawa sprzętu i oprogramowania zostanie zrealizowana zgodnie z wymaganiami:

a.
Wykonawca dostarczy całość sprzętu wraz z oprogramowaniem do siedziby Zamawiającego.

c.
Wykonawca zapewni we własnym zakresie środki transportu umożliwiające rozładunek i przewóz sprzętu z samochodu do pomieszczeń składowania lub serwerowni na I piętrze. W budynku dostępna jest winda oraz podnośnik.
B. Wdrożenie

Zamawiający wymaga  instalacji, uruchomienia  i  konfiguracji  dostarczonego  sprzętu. Szczegółowy Harmonogram wdrożenia zostanie ustalony pomiędzy Zamawiającym a Wykonawcą na etapie realizacji.

1.
Wszystkie prace będą realizowane przy nadzorze i w uzgodnieniu terminów z administratorami  Zamawiającego.

2.
Wykonawca wykona Instalację urządzeń typu Access Point wraz z okablowaniem w lokalizacjach zdefiniowanych w zaakceptowanym przez Zamawiającego projekcie technicznym. 
3.
Urządzenia typu Access Point powinny być montowane wewnątrz budynków,  urządzenia powinny zostać  dobrane w taki sposób, aby pokryć zasięgiem planowane obszary prac. Zamontowane punkty dostępowe należy podłączyć do instalacji okablowania strukturalnego kablem kategorii 6+ o długości nie przekraczającej 15 mb, od gniazda udostępnionego przez Zamawiającego do urządzenia typu Access Point . 

4.
Instalacja okablowania strukturalnego dla potrzeb sieci bezprzewodowej Wykonawca zrealizuje w oparciu o posiadaną przez Zamawiającego infrastrukturę IT i obejmować może: montaż listew instalacyjnych PCV, kanałów lub rur kablowych, wciąganie kabli w kanały/rury kablowe, montaż paneli i punktów dostępowych, montaż urządzeń w punktach dystrybucyjnych LPD, pomiary. 

5.
Montaż sprzętu, podłączenie okablowania, instalacja oprogramowania oraz inne czynności konieczne do uruchomienia przedmiotu zamówienia, zostaną wykonane przez Wykonawcę w ramach ceny za przedmiot zamówienia.

6.
Wykonawca dostarczy wszelkie niezbędne elementy do wykonania prac w szczególności kable elektryczne, światłowody, patchcordy - kable Ethernet kat. 6, bezpieczniki, gniazda zasilające, moduły PDU do szaf rack, organizery okablowania, peszle itp. w ilości oraz długości pozwalającej na prawidłowe podłączenie wszystkich urządzeń dostarczanych w ramach przedmiotowego postępowania zgodnie z opracowanym Projektem Technicznym.

7.
Wykonawca oznaczy każdy kabel w sposób umożliwiający jego jednoznaczną identyfikację zgodnie z przyjętą konwencją nazewniczą.

8.
Wykonawca dokona podłączenia dostarczonych urządzeń do sieci energetycznej Zamawiającego w sposób zgodny z obowiązującymi przepisami, zapewniający właściwe bezpieczeństwo użytkowania.

10.
Wykonawca ułoży okablowanie instalowanego sprzętu w przeznaczonych do tego celu korytkach, peszlach, organizerach okablowania, szufladach zapasu itp.

11.
Wszystkie nośniki danych dostarczane wraz z urządzeniami pozostają w siedzibie Zamawiającego i przechodzą na jego własność. Wykonawca dostarczy na płytach CD/DVD lub pamięci Flash (pendrive) komplet sterowników systemowych i niezbędne oprogramowanie narzędziowe producenta.

12.
Uruchomienie i konfiguracja dostarczanego sprzętu wraz z oprogramowaniem w infrastrukturze IT odbędzie się zgodnie z opracowanym Projektem Technicznym.

13.
Wykonawca dokona aktualizacji oprogramowania firmware, wszystkich dostarczonych urządzeń do najnowszych stabilnych (rekomendowanych) wersji.

15.
Wykonawca przeprowadzi testy sprawdzające działanie sieci bezprzewodowej.
a. sprawdzenia statusów stanu urządzeń, 

b. sprawdzenie poprawności działania, poprzez zasymulowanie uszkodzenia 

c. sprawdzenie dostępności sieci bezprzewodowej (pomiar sygnału)
d. sprawdzenie bezpieczeństwa sieci bezprzewodowej
16.
Wykonawca jest zobowiązany do posprzątania i wywiezienia we własnym zakresie wszelkich opakowań, palet, folii itp. materiałów pozostałych po dostarczonych elementach infrastruktury i oprogramowania.

17.
Zadanie to zostanie zakończone po podpisaniu Protokołu odbioru dostawy 

i wdrożenia przedmiotu zamówienia, którego wzór stanowi załącznik do Umowy, protokół musi być podpisany bez zastrzeżeń.
C. Wymagania ogólne dla urządzeń typu Access Point:

W ramach rozbudowy sieci bezprzewodowej Zamawiający wymaga dostarczenia 60 sztuk urządzeń typu Access Point. Dostarczone Access Pointy muszą w pełni współpracować z posiadanym przez Zamawiającego systemem do zarządzania i monitoringu Cisco Prime oraz z systemem do uwierzytelniania użytkowników Cisco ISE . Dostarczone Access Pointy muszą współpracować z kontrolerami sieci Wi-Fi uruchomionymi na przełącznikach Cisco Catalyst 3850. W przypadku braku możliwości spełnienia tego wymagania Zamawiający dopuszcza wymianę kontrolera Wi-Fi z założeniami, że nowy będzie w pełni współpracował z obecnymi u Zamawiającego urządzeniami typu Access Point Cisco AP2702I:
1. obsługa standardów 802.11a/b/g/n/ac/ax:

a. obsługa MU-MIMO – min. 4x4:4

b. obsługa kanałów 20, 40 MHz dla 802.11n

c. obsługa kanałów 20, 40, 80, 160 MHz dla 802.11ac/ax

d. obsługa prędkości PHY do 3,47 Gbps (ac)

e. obsługa prędkości PHY do 5,38 Gbps (ax)

f. obsługa beamforming dla klientów 802.11a/g/n/ac/ax
2. obsługa szerokiego zakresu kanałów radiowych:

a. dla zakresu 2.4 GHz: min. 13 kanałów

b. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanałów 

c. dla zakresu 5GHz (extended UNII-2): min. 8 kanałów

3. konfigurowalna moc nadajnika:

a. dla zakresu 2.4 GHz: do 100 mW

b. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW 

c. dla zakresu 5GHz (extended UNII-2): do 200 mW 

4. zarządzanie przez kontroler WLAN z funkcjonalnościami:

a. automatyczne wykrywanie kontrolera i konfiguracja poprzez sieć LAN

b. optymalizacja wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany)

5. obsługa min. 16 BSSID

6. definiowanie polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia poszczególnych SSID

7. uwierzytelnianie ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników podszywających się pod punkty dostępowe) – IEEE 802.11w

8. obsługa Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

9. obsługa szybkiego roamingu użytkowników pomiędzy punktami dostępowymi – IEEE 802.11r 

10. obsługa mechanizmów QoS: 

a. ograniczanie ruchu do użytkownika, z możliwością konfiguracji per użytkownik

11. wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP

12. wsparcie IEEE 802.11i, WPA3, WPA2, WPA

13. współpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

14. obsługa mechanizmów QoS (WMM, priorytetyzacja)

15. zarządzanie przez HTTPS

16. wsparcie SSH, SNMP, NTP, SYSLOG

17. współpraca z mechanizmami optymalizacji wykorzystania pasma radiowego

18. interfejs Ethernet (100/1000)

19. anteny zintegrowane

20. obudowa przystosowana do pracy w zakresie temperatur 0 – 50oC

21. certyfikacja Wi-Fi Alliance: 802.11 a/b/g/n/ac, WMM
        D. Wymagania równoważności:
1. Zamawiający dopuszcza składanie ofert równoważnych.

2. Zamawiający dopuszcza zastosowanie produktów równoważnych, zgodnych z wymaganiami przedstawionymi w pkt. C, kompatybilnych z już posiadanymi komponentami sieci bezprzewodowej określonymi w OPZ w Opisie środowiska Zamawiającego. 

3. Zaoferowane rozwiązanie równoważne powinno spełniać wymogi dotyczące jakości, gwarancji i serwisów opisane w OPZ.

4. Zastosowanie rozwiązania równoważnego nie będzie wymagało żadnych nakładów po stronie Zamawiającego, celem dostosowania do niego aktualnie posiadanej przez Zamawiającego infrastruktury. 

5. Wszelkie niezbędne prace adaptacyjne (jeśli wystąpi potrzeba ich wykonania), zostaną zrealizowane przez Wykonawcę. Wykonawca dostarczy dokumentację przeprowadzonych prac adaptacyjnych oraz przeszkoli personel Zamawiającego w zakresie dostarczonego rozwiązania.

III.   Zadanie 3 - Dostawa oraz implementacja licencji dla systemów administracyjnych 
Zamawiający wymaga dostarczenia oraz implementacji licencji o następujących funkcjonalnościach: 

1. profilowania (profiling) urządzenia końcowego dołączanego do sieci i realizację zróżnicowanego dostępu na podstawie jej zidentyfikowanego typu.

2. wykorzystania danych z procesu profilowania do zdefiniowania polityk bezpieczeństwa. W szczególności zapewni możliwość stworzenia polityk np. dla wszystkich drukarek, dla wszystkich urządzeń mobilnych, dla wszystkich stacji z Windows, etc.

3. profilowania stacji końcowych poprzez analizę informacji pochodzących z następujących źródeł:

a.
DHCP

b.
DHCP SPAN

c.
HTTP

d.
RADIUS

e.
DNS

f.
SNMP 

g.
Network Scan (NMAP lub inne narzędzie profilowania aktywnego)

4. wysłania wiadomości RADIUS CoA (Reauth, Port Bounce) zgodnych z RFC 5176, po dokonaniu profilowania urządzenia końcowego w celu zmiany profilu autoryzacji.

5. dodawania sprofilowanych stacji końcowych do lokalnej bazy stacji końcowych wraz z przypisaniem do grupy.

6. zapewnienia zestawu profili urządzeń, w tym przynajmniej dla:

a. Stacji robocznych pracujących z systemami FreeBSD, Linux, Macintosh, Microsoft   Windows, Sun,

b. Urządzeń mobilnych: Android, Apple, Blackberry

c. Telefonów IP

d. Drukarek sieciowych

e. Systemów wideokonferencyjnych w tym terminali i urządzeń z nimi powiązanych

f. Routerów

g. Punktów dostępu bezprzewodowego

7. regularnych i automatycznych pobrań nowych profili urządzeń ze strony producenta, w   tym następujących informacji:

a. reguł identyfikacji nowych i uaktualnionych profili urządzeń końcowych w sieci 

b. reguł identyfikacji nowych urządzeń końcowych w sieci na podstawie MAC OUI,

c. publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt

8. włączenia regularnej (z częstotliwością dobową) i automatycznej subskrypcji nowych profili urządzeń ze strony producenta o zadanej godzinie lub jej całkowite wyłączenie w dowolnym momencie.

9. raportowania zmian w bazie danych profili powstałych w wyniku pobrania uaktualnienia profili urządzeń końcowych ze strony producenta.

10. licencja na profilowanie powinna obejmować 3000 urządzeń. 
Zamawiający wymaga dostarczenia oraz implementacji licencji o następujących funkcjonalnościach: 
 
1.
 tworzenia polityk uwierzytelniania 802.1X opartych o złożone reguły (rule-based) z wykorzystaniem protokołu TACACS+.

2.
 uwierzytelniania administratorów urządzeń sieciowych z wykorzystaniem protokołu  TACACS+

3.
rozbudowę systemu o funkcjonalność TACACS+ 

4. licencja powinna obejmować cały system, czyli dwa urządzenia ISE pracujące w klastrze.
A. Wymagania dla systemu ISE – dostarczenie następujących licencji: 
1.
2 szt. licencji umożliwiajacych równoczesną obsługę co najmniej 3000 urządzeń końcowych (endpoints) przewodowych i bezprzewodowych dla funkcjonalności uwierzytelnienia, autoryzacji oraz dostępu gościnnego. W ramach powyższej licencji nastąpi zwiększenie funkcjonalności systemu o:

a.
Profilowanie urządzeń
Po rozbudowie o profilowanie urządzeń system musi spełniać następujące wymagania:
1.
System umożliwi dokonanie profilowania (profiling) urządzenia końcowego dołączanego do sieci 
i realizację zróżnicowanego dostępu na podstawie jej zidentyfikowanego typu.

2.
System umożliwi wykorzystanie danych z procesu profilowania do zdefiniowania polityk bezpieczeństwa. W szczególności zapewni możliwość stworzenia polityk np. dla wszystkich drukarek, dla wszystkich urządzeń mobilnych, dla wszystkich stacji z Windows, etc.

3.
System umożliwi dokonanie profilowania stacji końcowych poprzez analizę informacji pochodzących z następujących źródeł:

a.
DHCP

b.
DHCP SPAN

c.
HTTP

d.
RADIUS

e.
DNS

f.
SNMP 

g.
Network Scan (NMAP lub inne narzędzie profilowania aktywnego)

4.
System umożliwi wysłanie wiadomości RADIUS CoA (Reauth, Port Bounce) zgodnych z RFC 5176, po dokonaniu profilowania urządzenia końcowego w celu zmiany profilu autoryzacji.

5.
System umożliwi dodawanie sprofilowanych stacji końcowych do lokalnej bazy stacji końcowych wraz z przypisaniem do grupy.

6.
System będzie posiadał zestaw profili urządzeń, w tym przynajmniej dla:

a.
Stacji roboczych pracujących z systemami FreeBSD, Linux, Macintosh, Microsoft Windows,Sun,

c.
Urządzeń mobilnych: Android, Apple, Blackberry

d.
Telefonów IP

e.
Drukarek sieciowych

f.
Systemów wideokonferencyjnych w tym terminali i urządzeń z nimi powiązanych

g.
Routerów

h.
Punktów dostępu bezprzewodowego

7.
System umożliwi regularne i automatyczne pobieranie nowych profili urządzeń ze strony producenta, w tym następujących informacji:

a.
reguł identyfikacji nowych i uaktualnionych profili urządzeń końcowych w sieci 

b.
reguł identyfikacji nowych urządzeń końcowych w sieci na podstawie MAC OUI,

c.
publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt

8.
System umożliwi włączenie funkcjonalności regularnej (z częstotliwością dobową) i automatycznej subskrypcji nowych profili urządzeń ze strony producenta o zadanej godzinie lub jej całkowite wyłączenie w dowolnym momencie.

9.
System będzie wspierał raportowanie zmian w bazie danych profili powstałych w wyniku pobrania uaktualnienia profili urządzeń końcowych ze strony producenta.

10.
Licencja na profilowanie powinna obejmować 3000 urządzeń.
2.
2 szt. licencji rozszerzających funkcjonalności systemu ISE poprzez implementację protokołu TACACS i segmentację uprawnień użytkowników na urządzeniach sieciowych. W ramach powyższej licencji nastąpi zwiększenie funkcjonalności systemu o:

a.
Administrację urządzeniami sieciowymi z wykorzystaniem protokołu TACACS+
Po rozbudowie o licencje dotyczące  protokołu TACACS+ system musi spełniać następujące wymagania:

1.
System umożliwi tworzenie polityk uwierzytelniania 802.1X opartych złożone o reguły (rule-based) z wykorzystaniem protokołu TACACS+.

2.
System umożliwi uwierzytelnianie administratorów urządzeń sieciowych z wykorzystaniem protokołu TACACS+

3.
System będzie posiadał lokalną bazę użytkowników. Lokalną bazę użytkowników można tworzyć per użytkownik lub dodać w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)

4.
System będzie posiadał lokalną bazę stacji końcowych. Lokalna baza stacji końcowych jest tworzona per stacja końcowa na podstawie unikalnego adresu MAC.

5.
Rozbudowa o funkcjonalność TACACS+ będzie obejmować cały system, czyli dwa urządzenia ISE pracujące w klastrze.

B. Wymagania równoważności:
6. Zamawiający dopuszcza składanie ofert równoważnych.

7. Zamawiający dopuszcza zastosowanie produktów równoważnych, zgodnych z wymaganiami przedstawionymi w OPZ, kompatybilnych z już posiadanymi komponentami sieci bezprzewodowej określonymi w OPZ w Opisie środowiska Zamawiającego. 

8. Zaoferowane rozwiązanie równoważne powinno spełniać wymogi dotyczące jakości, gwarancji i serwisów opisane w OPZ.

9. Zastosowanie rozwiązania równoważnego nie będzie wymagało żadnych nakładów po stronie Zamawiającego, celem dostosowania do niego aktualnie posiadanej przez Zamawiającego infrastruktury. 

10. Wszelkie niezbędne prace adaptacyjne (jeśli wystąpi potrzeba ich wykonania), zostaną zrealizowane przez Wykonawcę. Wykonawca dostarczy dokumentację przeprowadzonych prac adaptacyjnych oraz przeszkoli personel Zamawiającego w zakresie dostarczonego rozwiązania.

IV.  Zadanie 4 - Wykonanie dokumentacji powykonawczej.
1.
Wykonawca jest zobowiązany do wykonania i dostarczenia Zamawiającemu, w ramach zapłaty za przedmiot zamówienia, Dokumentacji Powykonawczej, bazującej na Projekcie Technicznym, zawierającej dokładny opis montażu, instalacji i konfiguracji zainstalowanych komponentów, schematy logiczne, konfiguracje dot. urządzeń i oprogramowania będącego obiektem prac podczas realizacji przedmiotu zamówienia.

2.
Dokumenty muszą posiadać spis treści metrykę, dokumentu oraz będą napisane w języku polskim.

4.
Dokumentacja powykonawcza podlegała będzie procedurze odbioru, na następujących warunkach:

a.
Wykonawca przekaże Zamawiającemu drogą elektroniczną do akceptacji dokumentację powykonawczą, co najmniej na 14 dni przed terminem zakończenia realizacji umowy;

b.
Zamawiający w terminie nie dłuższym niż 3 dni od dnia dostarczenia przez Wykonawcę dokumentacji powykonawczej, poinformuje Wykonawcę o jej akceptacji lub konieczności wprowadzenia zmian;

c.
Wszystkie uwagi do dokumentacji powykonawczej zgłoszone przez Zamawiającego zostaną wprowadzone przez Wykonawcę, w terminie nie dłuższym niż 2 dni od dnia ich otrzymania;

d.
Zamawiający w terminie 2 dni od dnia powtórnego dostarczenia przez Wykonawcę poprawionej dokumentacji powykonawczej, poinformuje Wykonawcę o jej akceptacji lub konieczności wprowadzenia zmian;

e.
Zamawiający zastrzega sobie prawo do dwukrotnego zgłoszenia zmian w dokumentacji powykonawczej; 

f.
W przypadku nieuwzględnienia uwag Zamawiającego, Zamawiający zastrzega sobie prawo wskazania ostatecznego terminu dostarczenia dokumentacji nie dłużej niż 5 dni, w przeciwnym razie Zamawiający ma prawo do odstąpienia od Umowy i przekazanie wykonawstwa firmie trzeciej;

g.
Komunikacja pomiędzy Zamawiającym a Wykonawcą w zakresie akceptacji dokumentacji powykonawczej, następować będzie drogą mailową na adresy Wykonawcy i Zamawiającego wskazane w umowie;

h.
Zatwierdzona dokumentacja powykonawcza zostanie przekazana Zamawiającemu najpóźniej w dniu podpisania Protokołu odbioru rozbudowy sieci bezprzewodowej oraz zaimplementowania licencji w systemie ISE , na pendrive w wersji edytowalnej i PDF oraz wydruk papierowy w 2 egzemplarzach,

5.
Zadanie to zostanie zakończone po podpisaniu  Protokołu  odbioru dokumentacji powykonawczej bez zastrzeżeń, Wzór protokołu stanowi załącznik do Umowy.

V.  Zadanie 5 - Warsztaty
1. Wykonawca przeprowadzi warsztaty online  dla 3 osób, trwające minimum 3 dni.

2. Opracuje materiał warsztatowy, w formie skryptu, w języku polskim w wersji   elektronicznej i udostępni dla każdego uczestnika.
3. Zamawiający zapewni platformę Webex do przeprowadzenia warsztatu.
4. Zakres warsztatów będzie obejmował zagadnienia dotyczące sieci bezprzewodowej:

a) Wprowadzenie do bezprzewodowych systemów telekomunikacyjnych.

b) Standard 802.11 i jego warianty. Specyfika medium, podstawowe pojęcia: kanał, moc.

c) Typy połączeń, punkt-punkt, punkt-wielopunkt.

d) Podstawowa konfiguracja urządzeń Access Point.

e) Podstawowa konfiguracja komputerów klienckich (Windows, Linux).

f) Roaming komputerów klienckich pomiędzy wieloma AP.

g) Konfiguracja bezprzewodowego mostu (bridge) w oparciu o tryb WDS.

h) Podstawowe zagadnienia bezpieczeństwa

i) Identyfikacja SSID

j) filtracja na podstawie adresów MAC (i wady dyskwalifikujące to rozwiązanie)

k) Mechanizmy szyfrowania WEP, WPA/WPA2, w wariantach Enterprise oraz Personal (PSK).

l) Serwer RADIUS dla wariantu Enterprise.

m) Narzędzia do badania odporności sieci bezprzewodowych. Skanery sieci.

n) Rozwiązania Secure Access

o) serwer polityk

p) mechanizmy zabezpieczeń

q) Instalacja polityk 802.1X i MAB w sieci przewodowej i bezprzewodowej

r) Zarządzanie tożsamością 
s) Ustawianie polityk 

t) Uwierzytelnienie przez WEB

u) Dostęp do WEB 

v) Konfiguracja–dostępu dla gości

w) Komponenty dostępu gościnnego

x)  Ustawienia dostępu gościnnego

y)  Portale sponsorskie

z) Portal gościnny 

aa) Dostęp gościnny –praca i raportowanie

ab)  Tworzenie profili6.Wstęp do systemu profile

5. Warsztaty zostaną zrealizowane w terminie uzgodnionym przez strony umowy, jednak nie później niż 12 tygodni od dnia podpisania umowy. Po odbyciu warsztatów Wykonawca przygotuje i wyda uczestnikom - pracownikom Zamawiającego zaświadczenie potwierdzające udział w warsztatach.

6. Zadanie to zostanie zakończone po podpisaniu Protokołu odbioru dostawy 
i wdrożenia przedmiotu zamówienia, którego wzór stanowi załącznik do Umowy, protokół musi być podpisany bez zastrzeżeń.
VI.  Wymagania gwarancyjne dla przedmiotu zamówienia
1. Zamawiający wymaga, aby wszystkie dostarczone komponenty do sieci bezprzewodowej w ramach ceny za przedmiot zamówienia, były objęte gwarancją na okres minimum 60 miesięcy lub na okres ustalony umową między Stronami.

2. Termin biegu gwarancji liczony będzie od dnia podpisania z wynikiem pozytywnym Końcowego Protokołu odbioru przedmiotu zamówienia.
3. Warunki udzielonej gwarancji będą zgodne z wymaganiami Zamawiającego, z zastrzeżeniem, że nie mogą być gorsze niż warunki gwarancji producenta(ów).

4. Udzielona przez Wykonawcę gwarancja nie wyłącza prawa Zamawiającego do gwarancji udzielonych przez producentów urządzeń, dostarczonych w ramach realizacji przedmiotu zamówienia.

5. W okresie gwarancji dotyczącej zaoferowanego sprzętu Wykonawca:

1) zapewni koordynatora obsługi gwarancyjnej, z którym będą prowadzone wszelkie bieżące uzgodnienia w zakresie realizacji napraw gwarancyjnych,

2) zapewni Zmawiającemu 100 godzin bezpłatnej opieki gwarancyjnej dotyczącej zaoferowanego sprzętu oprogramowania, Wykonawca ma obowiązek w okresach rocznych rozliczania wykorzystanych godzin opieki gwarancyjnej oraz przekazywania raportów z liczbą godzin wykorzystanych i liczbą godzin pozostałych do wykorzystania,

3) będzie realizował usługę bezpłatnej opieki gwarancyjnej na podstawie wniosków, zwanych dalej „Wnioskami o świadczenie bezpłatnej opieki gwarancyjnej”, których wzór zawarty został w Załączniku do Umowy. Wnioski o świadczenie bezpłatnej opieki gwarancyjnej będą realizowane w terminie do 14 dni od momentu ich przekazania przez Zamawiającego, z zastrzeżeniem że czas reakcji rozumiany, jako maksymalny czas, jaki może upłynąć pomiędzy przesłaniem przez Zamawiającego Wniosku o świadczenie opieki gwarancyjnej a czasem rozpoczęcia działań zmierzających do realizacji Wniosku, nie będzie dłuższy niż 48 godzin,

4) udzielać będzie konsultacji zdalnych (np. e-mail, telefon) dotyczących rozwiązywania problemów występujących podczas obsługi urządzeń, zmieniał konfigurację, dopasowywał lub poprawiał działanie sieci bezprzewodowej w celu osiągnięcia najwyższej wydajności i jakości działania,

5) zapewni realizację serwisu gwarancyjnego w języku polskim,

6. Warunki świadczenia gwarancji dotyczącej zaoferowanych urządzeń oraz oprogramowania:

7. gwarancja będzie świadczona w miejscu instalacji,

8. zgłaszanie Awarii lub problemów technicznych przyjmowane będą w trybie 24x7, usunięcie Awarii i przywrócenie pełnej funkcjonalności urządzenia wykazującego awarię, zostanie wykonane w terminie 24 godzin od zgłoszenia Awarii, z zastrzeżeniem, że w przypadku gdy termin usunięcia Awarii przypadać będzie na dzień ustawowo wolny od pracy, usunięcie awarii nastąpi w następnym dniu roboczym przypadającym bezpośrednio po dniu ustawowo wolnym od pracy,
9. w celu świadczenia gwarancji wykonawca uruchomi kanał kontaktowy w formie elektronicznej przez stronę www lub za pomocą poczty elektronicznej lub telefonicznej, umożlwiający zgłaszanie Awarii,

10. wszystkie zgłoszenia muszą być obsługiwane zgodnie z wymaganym czasem reakcji,

11. diagnoza problemu wliczana jest w wymagany czas naprawy,

12. serwis gwarancyjny musi być realizowany przez Wykonawcę w języku polskim,

13. przez Awarię rozumie się wadę urządzenia, zdarzenie, w wyniku, którego uszkodzeniu uległ jeden (lub więcej) element urządzenia, ograniczający jego wydajność i funkcjonalność i uniemożliwiający Zamawiającemu korzystanie z urządzenia zgodnie z jego Specyfikacją Techniczną lub Instrukcją użytkowania,

14. czas reakcji (rozumiany jako maksymalny czas, jaki może upłynąć pomiędzy zgłoszeniem Awarii, a reakcją Serwisu) na podjęcie działań diagnostycznych przez Wykonawcę i kontakt ze zgłaszającym nie może przekroczyć 4 godzin od momentu gwarancyjnego zgłoszenia Awarii przez Zamawiającego, jeżeli do zgłoszenia doszło do godziny 16:00 dnia roboczego. W przypadku gwarancyjnego zgłoszenia Awarii po godzinie 16:00 lub w dzień ustawowo wolny od pracy, podjęcie działań diagnostycznych przez Wykonawcę i kontakt ze zgłaszającym nastąpi następnego dnia roboczego w godzinach od 8:00 do 12:00,

15. w przypadku gdy nie będzie możliwe usunięcie Awarii urządzenia, Wykonawca zobowiązany będzie, w ciągu 5 dni, dostarczyć na czas jego naprawy wolne od wad urządzenie zastępcze, o parametrach technicznych nie gorszych niż parametry urządzania wykazującego Awarię,

16. w przypadku, jeżeli Awaria urządzenia nie zostanie usunięta w terminie 30 dni od dnia jej zgłoszenia przez Zamawiającego oraz w przypadku ponownego wystąpienia awarii urządzenia po wykonaniu dwóch napraw dotyczących tego samego elementu (zespołu), Wykonawca zobowiązany będzie do wymiany urządzenia na nowe, o parametrach nie gorszych niż urządzenie podlegające wymianie,

17. wszelkie koszty związane z naprawami gwarancyjnymi, usuwaniem Awarii, włączając w to koszt części i transportu z i do siedziby Zamawiającego ponosi Wykonawca,

18. usunięcie Awarii, będzie każdorazowo potwierdzone Protokołem wykonania naprawy, którego wzór stanowi załącznik do umowy,

19. w przypadku stwierdzenia niezgodności w sposobie realizacji przez Wykonawcę zobowiązań gwarancyjnych, Zamawiający zastrzega sobie prawo do naliczenia kar umownych i potrącenia ich z Zabezpieczenia należytego wykonania umowy,   

20. w przypadku, jeżeli Wykonawca kilkukrotnie nie wywiązuje się ze zobowiązań wynikających z gwarancji, Zamawiający może dokonać czynności naprawy we własnym zakresie lub zlecić jej wykonanie osobie trzeciej, a kosztami obciążyć Wykonawcę z wykorzystaniem kwoty zabezpieczenia należytego wykonania umowy. 
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