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Opis Przedmiotu Zamówienia 
Przedmiot zamówienia
Przedmiotem zamówienia jest wdrożenie bezpiecznego Środowiska Bazodanowego wysokiej dostępności w  Centrum Przetwarzania Danych w GUS.

Przedmiot zamówienia obejmuje 2 zadania:
1.	Zadanie I  – Wykonanie Projektu technicznego Środowiska Bazodanowego oraz przygotowanie procedur i scenariuszy testowych;
2.	Zadanie II  – Instalacja i konfiguracja Środowiska Bazodanowego;
[bookmark: _Ref409020805][bookmark: _Toc413669676][bookmark: _Toc16001283]Opis infrastruktury oraz wykaz licencji oprogramowania posiadanych przez Zamawiającego i dedykowanych dla wdrożenia
· 7 szt. serwerów  umieszczonych w infrastrukturze serwerowo-sieciowej HPE Synergy 12000 Frame jako hosty uniwersalnego środowiska do tworzenia serwerów wirtualnych pod kontrolą oprogramowania wirtualizacyjnego  VMware Cloud Foundation Advanced z funkcjami vSAN i NSX.  Serwery model: HPE SY 480 Gen10 (2 procesory x 8 core), 1,5 TB RAM . Każdy z serwerów posiada: dyski twarde SSD 2 x 240 GB  po 2 interfejsy sieciowe 25GbE, dedykowaną kartę FC, 2 portową, 32Gb FC do podłączenia do zewnętrznej macierzy dyskowej FC, dedykowany kontroler SAS 12G do podłączenia dysków z modułów pamięci masowych o pojemności 600 TB pamięci surowej;
· system backupu  Veeam Backup & Replication;
· 112 szt. licencji na rdzeń MS SQL Server 2019 Enterprise Edition; 
· licencje MS Windows Server 2019 i licencje dostępowe CAL niezbędne do realizacji zadania.

Kluczowe uwarunkowania wykonawcze dotyczące realizacji przedmiotu zamówienia
1. Zamawiający udostępni Wykonawcy na potrzeby realizacji przedmiotu zamówienia przygotowane w przetargu  3/ST/SPIS/PN/2020 środowisko wirtualne dedykowane dla budowy Środowiska Bazodanowego.
2. Wykonawca realizując przedmiot zamówienia zobowiązany jest minimalizować wszelkie zakłócenia w działaniu obecnego środowiska IT.
3. Działania Wykonawcy wymagające dostępu  do środowiska IT Zamawiającego z uprawnieniami wyższymi niż uprawnienia zwykłego użytkownika domeny, wykonywane będą w obecności lub za pośrednictwem pracowników Zamawiającego zapewniających bieżącą obsługę środowiska IT;
4. Środowisko   Bazodanowe  musi posiadać funkcjonalności i spełniać wymagania   opisane w Zadaniu I.

[bookmark: _Toc518302115][bookmark: _Toc525222376][bookmark: _Toc372692][bookmark: _Toc16001285]  IV.         Szczegółowa specyfikacja i opisy zadań do realizacji przez Wykonawcę

1. Zadanie I  - Wykonanie Projektu technicznego Środowiska Bazodanowego oraz  przygotowanie procedur i scenariuszy testowych

W ramach tego Zadania  Wykonawca zgodnie z ustaleniami z Zamawiającym przygotuje:
a) Szczegółowy Projekt techniczny realizacji wdrożenia bezpiecznego Środowiska Bazodanowego wysokiej dostępności. 
Projekt powinien zawierać opis architektury Środowiska Bazodanowego, koncepcję instalacji i konfiguracji serwerów wirtualnych, instancji bazodanowych, konfiguracji zasobów dyskowych, magazynów dla baz danych oraz schemat połączeń sieciowych. W projekcie powinien znaleźć się dokładny opis konfiguracji poszczególnych komponentów Środowiska, wykorzystanych modułów i funkcjonalności  oprogramowania VMware oraz oprogramowania MS SQL Server. W projekcie powinien znaleźć się opis procedur wykonywania kopii bezpieczeństwa Środowiska Bazodanowego oraz odtwarzania Środowiska Bazodanowego z zabezpieczonych kopii bezpieczeństwa. 
W projekcje powinny być wykorzystane mechanizmy wysokiej dostępności (HA), odporności na uszkodzenia (FT)  oprogramowania wirtualizacyjnego zapewniające  prostą i niezawodną ochronę oraz monitorowanie maszyn wirtualnych, na których posadowione są instancje bazodanowe MS SQL Server. Mechanizmy wysokiej dostępności (HA) oraz odporności na uszkodzenia (FT)  oprogramowania wirtualizacyjnego powinny być zastosowane w połączeniu z wbudowanymi funkcjami wysokiej dostępności (HA) oprogramowania MS SQL Server. Projekt powinien uwzględniać publikowane przez producentów oprogramowania VMware oraz oprogramowania MS SQL Server 2019 dobre praktyki i rekomendacje dotyczące instalacji, konfiguracji i eksploatacji.
Serwery bazodanowe będą pracowały w dwóch niezależnych produkcyjnych domenach Active Directory.
W projektowanym Środowisku Bazodanowym powinny zostać przewidziane  następujące typy instancji bazodanowych w wersjach MS SQL Server wskazanych przez Zamawiającego:
· Instancje dla baz typu OLTP (przetwarzanie transakcji online).
Każda z instancji będzie  charakteryzowała się dużą ilością operacji odczytu/zapisu na dyskach, ciągłego wykorzystania procesorów, pamięci operacyjnej. Intensywnie wykorzystywana będzie baza tempdb instancji. Każda z instancji będzie utrzymywała od kilkunastu do kilkudziesięciu baz danych, do których jednocześnie będzie miało dostęp około 1000 użytkowników. Powinna istnieć możliwość  wykorzystania instancji w ramach grupy dostępności. Instancje powinny mieć wdrożone rozwiązania niezawodnościowe na poziomie baz danych gwarantujące ochronę danych oraz nieprzerwany dostęp do nich dla kluczowych aplikacji w GUS. Powinny zapewniać wysoką wydajność realizowanych zapytań do baz danych. Dla grupy baz danych użytkownika powinny być utrzymywane 2 kopie każdej z baz danych dublowane w ramach pojedynczej sesji. Jedna instancja bazy danych powinna być dostępna dla operacji odczytu i zapisu, natomiast druga instancja bazy danych powinna zapewniać dostęp do danych w trybie do odczytu na potrzeby wykonywania kopii zapasowych lub raportowania.  W celu zapewnienia ciągłości pracy aplikacji, w przypadku niedostępności instancji podstawowej, powinno być możliwe automatyczne przełączanie w tryb pracy awaryjnej grupy baz danych. Do automatycznego przełączenie w tryb pracy awaryjnej powinno także dochodzić w przypadku uszkodzenia w grupie dostępności pojedynczej bazy danych. W projektowanym Środowisku Bazodanowym wystąpią także  instancje bazodanowe, które  powinny mieć wdrożone rozwiązania niezawodnościowe na poziomie całej instancji bazodanowej. Rozwiązanie powinno zapewniać nieprzerwany dostęp do wszystkich baz danych instancji. Każda z instancji powinna mieć dostęp do kilku dysków logicznych dla plików baz danych oraz oddzielnego dysku dla kopii zapasowych. Magazyn danych wykorzystywany przez instancje bazodanowe powinien zapewniać wysoką wydajność realizacji operacji wejścia/wyjścia oraz zabezpieczać dane przed ich utratą. Powinna istnieć możliwość zwiększania pojemności obszarów dyskowych bez potrzeby restartu Instancji Bazodanowej. 
Dla instancji powinna istnieć  możliwość szyfrowania połączenia klienta z serwerem bazodanowym. Dla baz danych użytkownika powinna być dostępna możliwość wykorzystywania szyfrowania na poziomie plików baz danych, tabel bazy danych.
Na każdej instancji bazodanowej powinna istnieć możliwość definiowania zadań i automatycznego ich wykonywania zgodnie ze zdefiniowanym harmonogramem.
Powinny wystąpić instancje bazodanowe z autentykacją Windows Only oraz instancje bazodanowe z autentykacją SQL Server and Windows.
W przypadku jakiejkolwiek awarii skutkującej niedostępnością instancji bazodanowej czas niedostępności całej instancji nie powinien być dłuższy niż 15 minut.
W przypadku jakiejkolwiek awarii skutkującej niedostępnością instancji bazodanowej czas niedostępności wybranych baz instancji nie powinien być dłuższy niż 5 minut.
Powinna być zapewniona możliwość tworzenia kopii zapasowych baz systemowych oraz użytkownika  na dyskach zewnętrznych, niezależnych od środowiska wirtualnego.
Powinna być zapewniona możliwość odtwarzania baz danych  z kopii zapasowych umieszczonych na dyskach zewnętrznych, niezależnych od środowiska wirtualnego.
Na jednej z instancji powinna zostać zainstalowana i skonfigurowana funkcjonalność Data Quality.

· Instancje dla baz publikacyjnych.
Każda z instancji będzie  charakteryzowała się intensywnym wykorzystaniem procesora, pamięci operacyjnej. Instancje będą obsługiwały głównie operacje  odczytu danych z dysku podczas wykonywania kwerend. Każda z instancji będzie utrzymywała od kilku do kilkunastu baz danych, do których jednocześnie będzie miało dostęp do 1000 użytkowników. Instancje powinny zapewniać wysoką wydajność realizowanych zapytań do utrzymywanych baz danych oraz wysoką dostępność. Dla tego typu instancji nie przewiduje się utrzymywania kopii baz danych na innych instancjach. Każda z instancji powinna mieć dostęp do kilku dysków logicznych dla plików baz danych oraz oddzielnego dysku dla kopii zapasowych. Powinna istnieć możliwość zwiększania pojemności dysków bez potrzeby restartu instancji bazodanowej. 
Instancje z autentykacją SQL Server and Windows.
W przypadku jakiejkolwiek awarii skutkującej niedostępnością instancji bazodanowej czas niedostępności wszystkich baz nie powinien być dłuższy niż 5 minut.
Na każdej instancji bazodanowej powinna istnieć możliwość definiowania zadań i automatycznego ich wykonywania zgodnie ze zdefiniowanym harmonogramem.
Powinna być zapewniona możliwość tworzenia kopii zapasowych baz systemowych oraz użytkownika  na dyskach zewnętrznych, niezależnych od środowiska wirtualnego.
Powinna być zapewniona możliwość odtwarzania baz danych  z kopii zapasowych umieszczonych na dyskach zewnętrznych, niezależnych od środowiska wirtualnego.

· Instancje Analysis Services.
Instancja ma umożliwiać utrzymanie kilkudziesięciu baz analitycznych. Wydajny dostęp do baz analitycznych dla kilkudziesięciu użytkowników. Wydajne operacje procesowania kostek analitycznych.
Instancja dla mało krytycznych baz danych. 

· Instancje Reporting Services.
Przeznaczona do utrzymywania definicji raportów, źródeł danych, uprawnień użytkowników oraz  publikacji raportów. Źródłami danych dla raportów będą bazy danych utrzymywane przez różne instancje bazodanowe. Należy przewidzieć dostarczanie raportów, informacji o przetworzeniu raportów na skrzynkę pocztową użytkowników.  

b) Procedury testowe/odbiorcze (niezawodnościowe oraz funkcjonalne) potwierdzające  poprawność konfiguracji całego wdrażanego Środowiska Bazodanowego.

Minimalny  zakresy procedur i testów powinien obejmować:
· Symulacja niedostępności:
· jednej ze skonfigurowanych instancji bazodanowych,
· jednej instancji bazodanowej z grupy instancji Always On groups,
· instancji Analysis Services,
· instancji Reporting Services.
· Symulacja awarii i przywrócenie do działania maszyny wirtualnej z zainstalowaną instancją bazodanową.
· Symulacja awarii hosta, sieci.
· Niedostępność magazynu danych dla instancji bazodanowej.
· Przypisanie nowych dysków do instancji bazodanowej.
· Rozszerzenie  przestrzeni dyskowej dysku przypisanego do instancji bazodanowej. 
· Rozszerzenie/zmniejszenie pamięci RAM  przydzielonej do maszyny wirtualnej. 
· Dodanie/odebranie rdzeni procesora do maszyny wirtualnej. 
· Wykonanie zautomatyzowanego, planowanego zadania bekapu bazy na zasoby zewnętrzne.
· Odzyskanie bazy z bekapu bazy umieszczonego na zasobie zewnętrznym.
· Symulacja awarii maszyny wirtualnej z zainstalowaną instancją bazodanową i przywrócenie                   do działania w wyniku odzyskania z kopii zapasowych.

c) Wzory raportów z testów.


[bookmark: _Toc518302120][bookmark: _Toc525222381][bookmark: _Toc372697][bookmark: _Ref6220403][bookmark: _Toc16001290]Projekt techniczny wraz z procedurami  testowymi oraz  wzorami raportów z testów będzie podlegał procedurze odbioru, na następujących warunkach:

a) Wykonawca przekaże Zamawiającemu drogą elektroniczną do akceptacji Projekt  techniczny dotyczący wdrożenia Środowiska Bazodanowego wraz z procedurami dotyczącymi testów oraz  wzorami raportów z testów  w terminie nie dłuższym niż 10 dni od dnia zawarcia umowy; 
b) Zamawiający, w terminie nie dłuższym niż 3 dni robocze od dnia dostarczenia przez Wykonawcę kompletnego Projektu technicznego, poinformuje Wykonawcę o akceptacji dokumentu lub konieczności wprowadzenia zmian;
c) Wszystkie zgłoszone przez Zamawiającego uwagi do Projektu technicznego zostaną wprowadzone przez Wykonawcę w terminie nie dłuższym niż 3 dni robocze od dnia otrzymania dokumentu;
d) Zamawiający w terminie 2 dni roboczych od dnia powtórnego dostarczenia przez Wykonawcę poprawionego Projektu technicznego poinformuje Wykonawcę o jego akceptacji lub konieczności wprowadzenia zmian;
e) Zamawiający zastrzega sobie prawo do dwukrotnego zgłoszenia zmian w Projekcie  technicznym dotyczącym wdrożenia Środowiska Bazodanowego wraz z procedurami i scenariuszami testów oraz wzorami raportów. Komunikacja pomiędzy Zamawiającym a Wykonawcą w zakresie akceptacji projektu następować będzie drogą mailową na adresy Wykonawcy i Zamawiającego wskazane w umowie;
f) Zatwierdzony Projekt techniczny wraz z procedurami oraz wzorami raportów zostanie przekazany Zamawiającemu najpóźniej w dniu podpisania Protokołu odbioru Projektu na pendrive w wersji edytowalnej i PDF. Potwierdzeniem odbioru dokumentu będzie Protokół odbioru.
                    

2. Zadanie II - Instalacja i konfiguracja Środowiska Bazodanowego

W ramach tego Zadania  Wykonawca:
a) Wdroży Środowisko Bazodanowe zgodnie z projektem technicznym opracowanym w Zadaniu I:
· Skonfiguruje hosty ESXi VMware dedykowane do instalacji maszyn wirtualnych serwerów SQL pod kątem optymalizacji działania oprogramowania bazodanowego. 
· Przygotuje obrazy i szablony maszyn wirtualnych dla serwerów SQL.
· Zainstaluje i skonfiguruje niezbędne maszyny wirtualne z systemem operacyjnym Windows Server 2019 dedykowane dla serwerów SQL. Skonfiguruje rekomendowane w środowisku vSphere VMware ustawienia maszyn wirtualnych dla serwerów SQL w tym parametry dotyczące ustawień:
· CPU,
· NUMA,
· RAM,
· vSAN,
· Separacji i podziału przestrzeni dyskowej oraz rozmiaru bloków,
· HA/DRS,
· Sieci,
· Zapewni integrację z MS Active Directory i MS SCOM.
· Zapewni integrację z narzędziami VMware Cloud Foundation Advanced do monitorowania oraz opracuje panel graficzny (dashboard) do monitorowania maszyn wirtualnych w tym systemu i instancji bazodanowych MS SQL Server. 
· Zainstaluje i skonfiguruje wszystkie instancje bazodanowe.   
· Wdroży uzgodnione z Zamawiającym rozwiązania wysokiej dostępności dla serwerów SQL.
· Skonfiguruje i przydzieli zasoby dyskowe do zainstalowanych instancji bazodanowych.
· Skonfiguruje zadania wykonujące kopie zapasowe Środowiska Bazodanowego.
· Skonfiguruje monitorowanie wydajności działania instancji bazodanowych oraz wykorzystania przez nie zasobów CPU, RAM, zasobów dyskowych w środowisku wirtualnym.
· Zainstaluje na każdym z serwerów wirtualnych Środowiska Bazodanowego  narzędzia MS SQL Server do zarządzania zainstalowanymi instancjami i komponentami systemu bazodanowego. 
· Wdroży i skonfiguruje zabezpieczenia serwerów w tym polityki dostępowe zbudowane w oparciu o VMware NSX oraz ochronę antywirusową.

           
b) Przeprowadzi testy wdrożonego Środowiska Bazodanowego zgodnie z procedurami i scenariuszami opracowanymi w Zadaniu I oraz opracuje raporty z testów. Testy wykonywane będą w obecności lub za pośrednictwem pracowników Zamawiającego zapewniających bieżącą obsługę środowiska IT. Potwierdzeniem odbioru testów będzie wykonanie wszystkich zaplanowanych testów i dostarczenie raportów z przeprowadzonych testów. 

c) Opracuje Dokumentację powykonawczą wdrożonego Środowiska Bazodanowego:
· Dokumentacja powinna zawierać:
· opis  architektury wdrożonego Środowiska Bazodanowego, 
· szczegółowy opis instalacji i konfiguracji wszystkich komponentów Środowiska Bazodanowego,
· procedury administracyjne w tym procedury zabezpieczania Środowiska Bazodanowego na wypadek   awarii oraz   odtwarzania Środowiska Bazodanowego po awarii, przywrócenie do działania maszyny wirtualnej z zainstalowaną instancją bazodanową,
· procedury aktualizacji środowiska wirtualnego oraz instancji bazodanowych (instalacja poprawek),
· procedury monitorowania wydajności działania instancji bazodanowych, 
· procedury przypisania nowych dysków do instancji bazodanowej, rozszerzenia przestrzeni dyskowej dysku przypisanego do instancji bazodanowej, 
· procedury rozszerzenia/zmniejszenia pamięci RAM  przydzielonej do maszyny wirtualnej,
· procedury dodania/odebrania rdzeni procesora maszynie wirtualnej. 

· Dokumentacja powykonawcza podlegała będzie procedurze odbioru, na następujących warunkach:
· Wykonawca przekaże Zamawiającemu drogą elektroniczną do akceptacji Dokumentację powykonawczą, nie później niż na 7 dni przez terminem zakończenia Zadania II; 
· Zamawiający w terminie nie dłuższym niż 2 dni od dnia dostarczenia przez Wykonawcę Dokumentacji powykonawczej, poinformuje Wykonawcę o jej akceptacji lub konieczności wprowadzenia zmian;
· Wszystkie uwagi do Dokumentacji powykonawczej zgłoszone przez Zamawiającego zostaną wprowadzone przez Wykonawcę, w terminie nie dłuższym niż 2 dni od dnia ich otrzymania;
· Zamawiający w terminie 2 dni od dnia powtórnego dostarczenia przez Wykonawcę poprawionej Dokumentacji powykonawczej, poinformuje Wykonawcę o jej akceptacji lub konieczności wprowadzenia zmian;
· Zamawiający zastrzega sobie prawo do dwukrotnego zgłoszenia zmian w Dokumentacji powykonawczej; 
· Komunikacja pomiędzy Zamawiającym a Wykonawcą w zakresie akceptacji Dokumentacji powykonawczej, następować będzie drogą mailową na adresy Wykonawcy i Zamawiającego wskazane w umowie;
· Zatwierdzona Dokumentacja powykonawcza zostanie przekazana Zamawiającemu na pendrive w wersji edytowalnej i PDF oraz wydruk w 2 egzemplarzach.

· Zatwierdzona przez Zamawiającego dokumentacja powykonawcza wdrożonego Środowiska Bazodanowego zostanie przekazana Zamawiającemu najpóźniej w dniu podpisania Protokołu odbioru Zadania II.
            
V.  Warunki gwarancji powdrożeniowej
Wykonawca obejmie wdrożone w Zadaniu II Środowisko Bazodanowe bezpłatną dla Zamawiającego gwarancją powdrożeniową przez okres 5 lat, począwszy od daty podpisania Końcowego protokołu odbioru.
· W  ramach gwarancji na wykonane wdrożenie Wykonawca zapewni:
a. usuwanie wad konfiguracyjnych wdrożonego  Środowiska Bazodanowego,
b. przywracanie pełnej funkcjonalności działania wdrożonego  Środowiska Bazodanowego, jeżeli jego niewłaściwe działanie wynika z błędów popełnionych podczas instalacji lub konfiguracji,
c. 200 godzin konsultacji technicznych w zakresie konfiguracji, eksploatacji, odzyskiwania po awarii, poprawy wydajności, rozbudowy wdrożonego Środowiska Bazodanowego.
· Zapewni realizację serwisu gwarancyjnego w języku polskim.
· Na okres świadczenia usług gwarancyjnych Wykonawca uruchomi kanał kontaktowy w formie telefonicznej, elektronicznej przez stronę www lub za pomocą poczty elektronicznej. Kanał kontaktowy powinien być dostępny dla Zamawiającego w dni robocze od poniedziałku do piątku, w godzinach od 8:00 do 17:00, z wyłączeniem dni ustawowo wolnych od pracy.
· W okresie świadczenia Usług gwarancyjnych Zamawiający będzie poprzez wskazany kanał kontaktowy powiadamiał Wykonawcę o nieprawidłowościach w działaniu Środowiska Bazodanowego. Obsługa Zgłoszeń przez Wykonawcę będzie się odbywać w dni robocze od poniedziałku do piątku, w godzinach od 8:00 do 17:00, z wyłączeniem dni ustawowo wolnych od pracy.
· Czas reakcji, rozumiany jako maksymalny czas, jaki może upłynąć pomiędzy otrzymaniem zgłoszenia o problemie, a podjęciem przez Wykonawcę działań diagnostycznych i kontakt ze zgłaszającym nie może przekroczyć 4 godzin, jeżeli do zgłoszenia doszło do godziny 14:00. W przypadku gwarancyjnego zgłoszenia po godzinie 14:00, podjęcie działań diagnostycznych przez Wykonawcę i kontakt ze zgłaszającym nastąpi następnego dnia roboczego w godzinach od 8:00 do 12:00.
· Rozwiązanie problemu i przywrócenie pełnej funkcjonalności Środowiska Bazodanowego zostanie wykonane w terminie 48 godzin od zgłoszenia problemu, z zastrzeżeniem, że diagnoza problemu wliczana jest w wymagany czas naprawy.
· Wszystkie koszty związane z naprawami gwarancyjnymi, włączając w to koszt dojazdu  do siedziby Zamawiającego ponosi Wykonawca.
· Naprawa gwarancyjna będzie każdorazowo potwierdzona Protokołem wykonania naprawy, którego wzór stanowi Załącznik do Umowy.
· W przypadku stwierdzenia niezgodności w sposobie realizacji przez Wykonawcę zobowiązań gwarancyjnych, Zamawiający zastrzega sobie prawo do naliczenia kar umownych i potrącenia ich z Zabezpieczenia należytego wykonania umowy.
· W przypadku, jeżeli Wykonawca nie wywiązuje się ze zobowiązań wynikających z gwarancji, Zamawiający może dokonać czynności naprawy we własnym zakresie lub zlecić jej wykonanie osobie trzeciej, a kosztami obciążyć Wykonawcę z wykorzystaniem kwoty zabezpieczenia należytego wykonania umowy.


