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Załącznik nr 3
do Opisu przedmiotu zamówienia
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Do budowy rozwiązania PDS Wykonawca może wykorzystać istniejące rozwiązanie powstałe w wyniku realizacji Projektu „Portal Geostatystyczny – Faza II”. Projekt PDS zakłada wykorzystanie istniejących składników Systemu PGS – Faza II. W niniejszym dokumencie przedstawiono opis rozwiązań wytworzonych w ramach Projektu PGS – Faza II oraz podstawowe informacje dotyczące stanu aktualnego infrastruktury, na której system jest utrzymywany.
Szczegółowe informacje dotyczące Systemu PGS – Faza II przedstawione zostały w jego dokumentacji powykonawczej. W związku z przygotowaniem oferty dokumentacja ta zostanie udostępniona czasowo do wglądu Wykonawcy w odpowiedzi na jego pisemny wniosek - w siedzibie Zamawiającego.
Dokumentacja powykonawcza Systemu PGS – Faza II zostanie przekazana Wykonawcy w terminie 5 dni od dnia podpisania Umowy na realizację niniejszego zamówienia – na okres realizacji umowy.
W niniejszym dokumencie przedstawiono również informacje dotyczące wybranych specjalistycznych szkoleń, jakie zostały zrealizowane w celu zabezpieczenia, po stronie Zamawiającego, wymaganych kompetencji, w związku z eksploatacją i użytkowaniem Systemu PGS – Faza II. W przypadku wymiany kluczowych składników systemu na inne (np. pochodzące od innego producenta) – wymagane będzie odtworzenie przez Wykonawcę tych kompetencji po stronie Zamawiającego.

[bookmark: _Toc5869981][bookmark: _Toc12285020]Opis Projektu PGS – Faza II
W 2015 roku w Głównym Urzędzie Statystycznym zrealizowany został Projekt „Portal Geostatystyczny – Faza II” (PGS – Faza II), którego celem było umożliwienie użytkownikom dokonywania zaawansowanych analiz geostatystycznych na bazie wynikowych informacji statystycznych opracowanych na podstawie danych pozyskanych podczas realizacji Powszechnego Spisu Rolnego 2010 (PSR 2010) i Narodowego Spisu Powszechnego Ludności i Mieszkań 2011 (NSP 2011) gromadzonych w środowisku Analitycznej Bazy Mikrodanych (ABM) oraz danych z Banku Danych Lokalnych (BDL).
W wyniku realizacji Projektu PGS – Faza II udostępnione zostały użytkownikom następujące usługi on-line:
Usługa dostępu z urządzeń komputerowych do danych statystycznych zgromadzonych w Portalu Geostatystycznym z możliwością wykonywania zaawansowanych analiz przestrzennych oraz do nowych danych i metadanych infrastruktury informacji przestrzennej (nazywana również „Usługą dostępu do danych i analiz geostatystycznych z urządzeń komputerowych”);
Usługa dostępu z urządzeń mobilnych do danych statystycznych zgromadzonych w Portalu Geostatystycznym oraz do ich wizualizacji na mapach (nazywana również „Usługą dostępu do danych i analiz geostatystycznych z urządzeń mobilnych”).
Udostępnione użytkownikom e-Usługi są efektem realizacji złożonych procesów biznesowych wspieranych przez System PGS – Faza II.
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Rys. 1 PGS – Faza II – e-Usługi, grupy procesów biznesowych
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Rys. 2 Procesy biznesowe realizujące usługę dostępu z urządzeń komputerowych do danych statystycznych zgromadzonych w Portalu Geostatystycznym z możliwością wykonywania zaawansowanych analiz przestrzennych oraz do nowych danych i metadanych infrastruktury informacji przestrzennej
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Rys. 3 Wyszukanie i wybór danych do prezentacji diagram
Komentarz:
W ramach tego procesu możliwe jest wyszukanie wyników zapytań o mikrodane (które są traktowane jako dane tematyczne).

[bookmark: _Toc456359493][bookmark: _Toc525221162][bookmark: _Toc5869985][bookmark: _Toc12285024]Przygotowanie do prezentacji danych użytkownika
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Rys. 4 Przygotowanie do prezentacji danych użytkownika
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[bookmark: _Ref458758169]Rys. 5 Wykonanie zapytania o mikrodane - diagram
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W Systemie PGS – Faza II uruchomiono niżej wymienione usługi INSPIRE:
· Usługa wyszukiwania - usługa katalogowa CSW pozwalająca na wyszukiwanie metadanych opisujących usługi i zbiory danych przestrzennych opublikowane w Portalu Geostatystycznym; 
· Usługi przeglądania - opublikowane w postaci WMS (Web Map Service):
· Dla tematu jednostki statystyczne:
· BREC – granice rejonów statystycznych i obwodów spisowych,
· NTS – granice jednostek Nomenklatury Jednostek Terytorialnych do Celów Statystycznych;
· Usługi pobierania - usługa pobierania o profilu ATOM pozwalająca na pobieranie predefiniowanych zbiorów danych przestrzennych:
· Dla tematu jednostki statystyczne dostępne są następujące zbiory danych:
· BREC – granice rejonów statystycznych i obwodów spisowych,
· NTS – granice jednostek Nomenklatury Jednostek Terytorialnych do Celów Statystycznych;
· Miejscowości do celów statystycznych 2011;
· Dla tematu rozmieszczenie ludności [demografia] dostępne są następujące zbiory danych:
· BREC – ogólna liczba ludności w rejonach statystycznych i obwodach spisowych,
· NTS – dane demograficzne odniesione do jednostek statystycznych NTS:
· ogólna liczba ludności,
· klasyfikacje wg:
· płci,
· 5-letnich grup wieku,
· ekonomicznych grup wieku.
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System PGS – Faza II udostępnia dane PBA wewnętrznie w formie sieciowych usług danych przestrzennych (WFS dla danych przestrzennych NOBC i BREC).
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Rys. 6 Procesy biznesowe realizujące usługę dostępu z urządzeń mobilnych do danych statystycznych zgromadzonych w Portalu Geostatystycznym oraz do ich wizualizacji na mapach
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Rys. 7 Mapa procesów biznesowych realizujących obsługę aktualizacji danych PBA
Aktualizacja PBA odbywa się na lokalnych stanowiskach edycyjnych zainstalowanych u operatorów pracujących w urzędach statystycznych i ich oddziałach. Na podstawie zmian udostępnianych przez rejestr TERYT:
· raz na kwartał, wykonywane są zmiany punktów adresowych, ulic oraz zależnych od nich budynków i mieszkań;
· raz w roku aktualizowane są granice obwodów spisowych i rejonów statystycznych.
Wykazy zmian z rejestru TERYT przekazywane są przy pomocy plików XML o określonej strukturze. Pliki generowane są automatycznie i udostępniane za pomocą usługi sieciowej.
Dane georeferencyjne aktualizowane są raz do roku, razem z uruchomieniem aktualizacji granic obwodów spisowych i rejonów statystycznych - kwartał „0”.
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Na poniższym rysunku przedstawiono zarys architektury logicznej Systemu PGS – Faza II.
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Rys. 8 System PGS – Faza II – zarys architektury logicznej

[image: ]
Rys. 9 Architektura logiczna Systemu PGS – Faza II – warstwa aplikacji i danych

System PGS – Faza II jest złożonym rozwiązaniem teleinformatycznym, w którego skład wchodzą powiązane ze sobą elementy - posiadające określoną specjalizację zadaniową - wykorzystywane przez różne jednostki organizacyjne podległe, jak również organy podporządkowane Prezesowi GUS. Podstawowymi częściami składowymi Systemu PGS są logicznie wydzielone rozwiązania teleinformatyczne grupowane w ramach następujących dwóch umownie nazwanych systemów:
System „PORTAL” (na diagramach oznaczany również jako Podsystem PORTAL);
oraz 
System „PBA” (na diagramach oznaczany również jako Podsystem PBA).

W dotychczasowym Systemie PGS – Faza II wyróżniane są trzy typy lokalizacji, w których rozmieszczone są fizyczne składniki systemu:
· Lokalizacja poziomu centralnego (GUS):
System „PORTAL”;
Składniki Systemu „PBA”.
· Lokalizacje poziomu wojewódzkiego (US):
Składniki Systemu „PBA”;
· Lokalizacje poziomu lokalnego (US, Oddziały US):
Składniki Systemu „PBA”.


	Typ lokalizacji
	Składniki Systemu „PORTAL”
	Składniki Systemu „PBA”
	Jednostka organizacyjna

	Lokalizacja poziomu centralnego
	Tak
	Tak
	GUS

	Lokalizacje poziomu wojewódzkiego
	Nie
	Tak
	US-y

	Lokalizacje poziomu lokalnego*)
	Nie
	Tak
	US-y, 
Oddziały US-ów


*) Stanowiska operatorów PBA (Lokalna aplikacja edycyjna PBA).
Tabela 1 Lokalizacje składników Systemu PGS – Faza II
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[bookmark: _Hlk5872214]Rys. 10 System PGS – Faza II – podstawowe elementy infrastruktury sprzętowej
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Rys. 11 Elementy infrastruktury sprzętowej

Podstawowymi składnikami fizycznej infrastruktury sprzętowej Podsystemu PORTAL są serwery kasetowe HP BL460c (9 szt.) oraz HP EVA8400 (w tym bazy MS SQL) i Infortrend F16F-R4031.

Parametry serwerów HP BL460c:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM, (lub 128 GB RAM);
· HDD - 2 x 146 GB;
· karta QLogic QMH2462 FC HBA;
· wskaźnik SPECINT2006_Rates wynosi 347 dla konfiguracji 2x CPU.
Na potrzeby przetwarzania w węźle centralnym wykorzystanych jest sumarycznie 112 rdzeni w CPU serwerów.

Macierz HP EVA8400:
· 13 TB w RAID5.

Macierz Infortrend F16F-R4031:
· 12 slotów;
· 3500GB (RAID 5);
· 512 MB cache;
· 4* HDD 450 FC 4GB/s.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami.

Serwer proxy G01
System operacyjny:
· Red-Hat Linux v.6.9.

Główne składniki oprogramowania narzędziowego:
· HAProxy;
· Squid.

Serwer proxy G02 (serwer zapasowy)
System operacyjny:
· Red-Hat Linux v6.9.

Główne składniki oprogramowania narzędziowego:
· HAProxy;
· Squid.

Serwer aplikacyjny SA01
Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· Apache httpd;
· Apache Tomcat;
· YAJSW;
· Java JDK;
· GeoServer;
· securityManager (con terra);
· terraCatalog;
· AtomServer;
· AtomMaker;
· FeedAtomMaker;
· iMapESB.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· Baza użytkowników i hasła na dedykowanym SQL;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.

[bookmark: _Toc451384402]Serwer aplikacyjny SA02
Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· Apache httpd;
· Apache Tomcat;
· YAJSW;
· Apache Solr;
· Java JDK;
· Liferay Portal;
· iMapClient;
· iMapServer;
· iMapCatalog;
· iMapESB;
· Apache Solr.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· Baza użytkowników i hasła na dedykowanym SQL;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.
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Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· Apache httpd;
· Apache Tomcat;
· YAJSW;
· Apache Solr;
· Java JDK;
· Liferay Portal;
· GeoServer;
· securityManager (con terra);
· terraCatalog;
· iMapClient;
· iMapServer;
· iMapCatalog;
· iMapESB;
· Apache Solr;
· AtomServer;
· FeedAtomMaker.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· Baza użytkowników i hasła na dedykowanym SQL;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.
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Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.93 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· OpenDJ;
· MS SQL Server 2008 Standard Edition;
· PostgreSQL.

Zabezpieczenia informatyczne:
· Nod klastra serwera bazodanowego MS SQL Server 2008 Standard Edition oraz PostgreSQL;
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· OpenDJ, katalog usług, przechowujący role, użytkowników, grupy itp.;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.
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Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.93 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· OpenDJ;
· MS SQL Server 2008 Standard Edition;
· PostgreSQL.

Zabezpieczenia informatyczne:
· Nod klastra serwera bazodanowego MS SQL Server 2008 Standard Edition oraz PostgreSQL;
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu z ruterem w organizacji;
· OpenDJ, katalog usług, przechowujący role, użytkowników, grupy itp.;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.
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Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· ArcGIS Server.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· Baza użytkowników i hasła na dedykowanym SQL;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.
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Konfiguracja serwera:
· 2 procesory X5670 (6 core, 2.96 GHz, 12 MB cache);
· 96 GB RAM;
· HDD - 2 x 146 GB, RAID10.

System operacyjny:
· Windows Server 2008 R2 Enterprise.

Główne składniki oprogramowania narzędziowego:
· ArcGIS Server.

Zabezpieczenia informatyczne:
· Firewall zewnętrzny – Checkpoint Protection – dedykowane porty komunikacyjne między serwerami i aplikacjami;
· Synchronizacja czasu ze wspólnymi dla organizacji serwerami NTP;
· Baza użytkowników i hasła na dedykowanym SQL;
· Dyski serwera w RAID sprzętowym;
· TEAM kart sieciowych;
· Antywirus Symantec Endpoint Protection;
· Monitoring SCOM serwerów i Bud Blade, wybranych usług, dostępności wybranych aplikacji, dostępności portów, dostępności strony;
· Backup Data Protector na taśmę wg harmonogramu;
· Poprawki automatyczne o stałej godzinie z WSUS instalacja ręczna.

[bookmark: _Toc525221171][bookmark: _Toc5869994][bookmark: _Toc12285033]Podsystem PBA
Podstawową infrastrukturę sprzętową Podsystemu PBA stanowią:
· Serwer centralny HP Proliant ML 370G6 (1 szt.):
· CPU Intel(r) Xeon (r) E5530 2.40 GHz;
· RAM 18 GB;
· HDD 3x 250 GB +1x 1TB RAID1;
· HDD 6x 1TB RAID5.
· Serwery wojewódzkie HP Proliant ML 370G6 (16 szt. z czego 2 serwery posiadają parametry takie jak serwer centralny, a pozostałe parametry opisane poniżej):
· CPU 4 core x86, 64-bit;
· RAM 12 GB DDR3-1066;
· HDD 4 x 250GB 7200 rpm SATA.
· Stacje robocze administratorów i operatorów PBA:
· Komputery PC.

Podsystem PBA współdzieli macierz dyskową z Podsystemem PORTAL.
Stacje robocze operatorów i administratorów PBA posiadają zainstalowany system operacyjny Windows. Na serwerach zainstalowany jest system operacyjny Windows Server Enterprise.
Podstawowymi składnikami oprogramowania narzędziowego wykorzystywanego w Podsystemie PBA są:
· w przypadku serwerów:
ArcGIS Server;
Microsoft SQL Server;
· w przypadku stacji roboczych:
ArcGIS Desktop (bardziej zaawansowane wersje oprogramowania dla administratorów);
GeoBREC_GeoNOBC.
System PGS – Faza II stworzony został na zasobach infrastruktury posiadanej przez statystykę publiczną. W ramach tego projektu wydatkowano środki na zakup oprogramowania narzędziowego. Koszt zakupu tego oprogramowania wraz z zapewnieniem wsparcia technicznego w ramach PGS – Faza II wyniósł 5 517 tys. zł brutto. 

[bookmark: _Toc503275939][bookmark: _Toc525221172][bookmark: _Toc5869995][bookmark: _Toc12285034][bookmark: _Ref409008843][bookmark: _Ref409015897][bookmark: _Toc408930209]Informacje dotyczące głównych systemów powiązanych z Systemem PGS – Faza II
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System Analityczna Baza Mikrodanych (ABM) stanowi złożoną platformę analityczno-raportową, która utworzona została na potrzeby gromadzenia i przetwarza odpersonalizowanych danych wynikowych Narodowego Spisu Powszechnego Ludności i Mieszkań 2011 (NSP 2011) oraz Powszechnego Spisu Rolnego 2010 (PSR 2010). Wyniki spisów opracowane zostały w Analitycznej Bazie Mikrodanych (ABM), która przy pomocy odpowiednich narzędzi informatycznych generuje różnego typu zestawienia danych oraz statystyki w postaci tabel i kostek wielowymiarowych. Ponadto ABM służy do prowadzenia prac analitycznych na zbiorach danych, mających na celu podsumowanie i opis danych, eksplorację danych w poszukiwaniu związków, struktur, układów, czynników i skupień, a także testowanie hipotez statystycznych i uogólnianie wyników. Za pomocą odpowiednich narzędzi informatycznych, generowane są różnego typu zestawienia danych oraz statystyki w postaci tabel, miar statystycznych oraz grafik. System ABM posiada również interfejsy służące do przesyłania danych do użytkowników wewnętrznych i zewnętrznych tj. Eurostatu (bazy Eurofam, Census Hub). 
Na potrzeby prezentowania w Portalu Geostatystycznym wyników spisów w postaci przestrzennej, w ABM zostały utworzone dedykowane tabele oraz kostki wielowymiarowe (OLAP) zawierające naliczone agregaty z danymi z Narodowego Spisu Ludności i Mieszkań 2011 oraz Powszechnego Spisu Rolnego 2010. Agregaty te oraz powiązane z nimi metadane za pośrednictwem odpowiednich/dedykowanych web-serwisów zostały zreplikowane do bazy Portalu Geostatystycznego. 
Jednocześnie wychodząc naprzeciw oczekiwaniom użytkowników Portalu, w ABM zostało wdrożone rozwiązanie pozwalające na pozyskiwanie informacji (danych i metadanych) do wykonywania w Portalu Geostatystycznym tzw. zapytań dynamicznych. 
W przypadku Systemu ABM zdecydowaną większość oprogramowania narzędziowego wykorzystanego do budowy systemu stanowią produkty firmy SAS Institute.
[bookmark: _Toc525221174][bookmark: _Toc5869997][bookmark: _Toc12285036]System BDL
Bank Danych Lokalnych (BDL) jest uporządkowanym zbiorem informacji o sytuacji społeczno-gospodarczej, demograficznej, społecznej oraz stanie środowiska, opisującym województwa, powiaty oraz gminy jako podmioty systemu organizacji społecznej i administracyjnej państwa oraz regiony i podregiony stanowiące elementy nomenklatury jednostek terytorialnych do celów statystycznych oraz miejscowości statystyczne.
Bank Danych Lokalnych gromadzi, systematycznie uzupełnia, aktualizuje informacje statystyczne o poszczególnych jednostkach podziału terytorialnego. System BDL zapewnia stały dostęp do aktualnych informacji statystycznych oraz umożliwia prowadzenie wielowymiarowych analiz statystycznych w układach regionalnych i lokalnych. Katalog cech opisujących jednostki podziału terytorialnego Polski zawiera wiele uporządkowanych dziedzinowo pozycji. Ich liczba jest różna w kolejnych latach w zależności od zakresu prowadzonych badań oraz stopniowej rozbudowy zawartości informacyjnej systemu.
Zasoby Banku Danych Lokalnych uzupełniane są sukcesywnie, po opracowania wyników badań zgodnie z zapisami zawartymi w Programie Badań Statystycznych Statystyki Publicznej. Następnie dane z tej bazy zasilają System PGS – Faza II.
System BDL oparty jest na systemie zarządzania relacyjną bazą danych Microsoft MS SQL Server.
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Krajowy rejestr urzędowy podziału terytorialnego kraju (TERYT) funkcjonuje w oparciu o przepisy:
· Ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej;
· Rozporządzenia Rady Ministrów z dnia 15 grudnia 1998 r. w sprawie szczegółowych zasad prowadzenia, stosowania i udostępniania krajowego rejestru urzędowego podziału terytorialnego kraju oraz związanych z tym obowiązków organów administracji rządowej i jednostek samorządu terytorialnego.
TERYT obejmuje systemy:
· TERC - identyfikatorów i nazw jednostek podziału terytorialnego;
· SIMC - identyfikatorów i nazw miejscowości;
· BREC - rejonów statystycznych i obwodów spisowych;
· NOBC - identyfikacji adresowej ulic, nieruchomości, budynków i mieszkań (w ramach systemu prowadzony jest Centralny Katalog Ulic - ULIC).
TERYT podlega aktualizacji z następującą częstotliwością:
· Systemy: identyfikatorów i nazw jednostek podziału terytorialnego, identyfikatorów i nazw miejscowości, Centralny Katalog Ulic, a także system identyfikacji adresowej ulic, nieruchomości, budynków i mieszkań w części dotyczącej nazw miejscowości i ulic oraz numeracji porządkowej nieruchomości i budynków - na bieżąco;
· System rejonów statystycznych i obwodów spisowych oraz identyfikacji adresowej ulic, nieruchomości, budynków i mieszkań w zakresie:
przybywających i ubywających budynków i mieszkań – kwartalnie;
podziału na rejony statystyczne i obwody spisowe - co najmniej raz w roku.
System TERYT funkcjonuje jako relacyjna baza danych. Obecnie trwa migracja z systemu zarządzania bazą danych Oracle na Microsoft MS SQL Server.
[bookmark: _Toc12285038][bookmark: _Toc409711805]Rozwiązania dotyczące bezpieczeństwa informacji
W GUS obowiązują procedury dotyczące bezpieczeństwa informacji, w myśl których zabezpieczeniu podlega zarówno infrastruktura jak i same aplikacje, w tym System PGS-faza II. W związku z przygotowaniem oferty szczegółowe informacje dotyczące bezpieczeństwa informacji w GUS mogą zostać udostępnione czasowo do wglądu Wykonawcy w odpowiedzi na jego pisemny wniosek - w siedzibie Zamawiającego.
Bezpieczeństwo infrastruktury
W celu zapewnienia ciągłości działania systemów funkcjonujących w GUS stosuje się m.in.:
· Redundancja operatorów - w celu zapewnienia ciągłości działania usługa dostępu do Internetu świadczona jest od dwóch niezależnych dostawców, dzięki czemu w przypadku awarii na łączu u jednego z operatorów cały ruch zostanie przełączony na drugie łącze;
· Każda umowa z operatorem gwarantuje dostępność na określonym poziomie (SLA);
· Redundancja urządzeń dostępowych - wszystkie urządzenia dostępowe do Internetu pracują w klastrach niezawodnościowych, tak że w przypadku awarii jednego z urządzeń, jego zadania zostaną wykonane przez drugie urządzenie;
· Zabezpieczenia przed atakami DDoS - usługa dostępu do Internetu zabezpieczona jest przed atakami DDoS .
Bezpieczeństwo aplikacji
W zakresie bezpieczeństwa aplikacji w GUS stosuje się m.in.:
· Router brzegowy - stanowi pierwszą i najprostszą linię zabezpieczeń z urządzeń sieciowych. Przepuszczany jest tylko ruch po portach TCP zgodnie z zasadą najmniejszych koniecznych przywilejów co zabezpiecza przed efektem skanowania portów z Internetu.
· Firewall brzegowy - system umożliwiający dokładne sprawdzenie ruchu z Internetu na podstawie sygnatur dostarczonych od producenta, oraz przekierowujące ruch dalej do wydzielonych stref zdemilitaryzowanych. W skład systemu wchodzą następujące moduły:
Firewall;
IPS;
Anty Bot;
Application & URL Filtering.
Ponadto blokuje ruch z adresów uznanych za niebezpieczne, których listę otrzymujemy od CERT.
· Web Application Firewall - zaawansowane urządzenie warstwy 7 modelu ISO/OSI terminujące ruch SSL/TLS. Jego głównym zadaniem jest głęboka analiza kodu kierowanego dalej do aplikacji pod kątem występowania nieprawidłowych treści mogących być próbą ataku na chroniony system (zarówno aplikacje jak i bazy danych). Na podstawie baz sygnatur pozwala na wykrycie i zablokowania między innymi ataków:
Cross-site scripting;
SQL injection;
Cookie poisoning;
Invalid input;
Layer 7 DoS;
Brute force and credential stuffing;
Web scraping.
Bezpieczeństwo baz danych (zabezpieczenia składnic danych) 
Zgodnie z założeniami rozwoju infrastruktury w GUS planuje się stworzyć składnice danych przejmujące role i funkcjonalności istniejących dzisiaj baz danych. Zgodnie z założeniami w zakresie zabezpieczenia składnic danych planuje się stosowanie:
· Dostęp do Składnicy Danych Analitycznych - mając na uwadze wrażliwość danych przechowywanych w Składnicy Danych Analitycznych należy zminimalizować możliwe ryzyka związane z naruszeniem ich poufności, integralności oraz zapewnić rozliczalność dostępu do danych:
Dostęp do danych, znajdujących się w Składnicy Danych Analitycznych powinien być przyznawany ściśle według opisanych w polityce bezpieczeństwa uprawnień i ról. Definicja uprawnień zgodnie z zasadą najmniejszych koniecznych przywilejów dla grup i użytkowników należy do wykonawcy aplikacji.
Wszystkie połączenia z SDA (zarówno zapytania do bazy jak i odpowiedzi) muszą być odpowiednio szyfrowane zgodnie z obowiązującymi zasadami.
W celu zapewnienia odpowiedniej rozliczalności należy zapewnić logowanie zapytań SQL (bez odpowiedzi) do Składnicy Danych Analitycznych wraz z elementami umożliwiającymi jednoznaczną identyfikację ich źródła (login, adres IP).
Dane uwierzytelniające powinny być przechowywane w postaci hash, uniemożliwiający odczyt hasła. Po utracie hasła możliwa tylko jego zmiana.
Długość hasła i poziom skomplikowania zgodny z polityką bezpieczeństwa teleinformatycznego w statystyce publicznej.


[bookmark: _Toc12285039]Posiadane kompetencje specjalistyczne dotyczące Systemu PGS
W związku z użytkowaniem oraz bieżącą eksploatacją Systemu PGS Zamawiający dysponuje zespołem osób posiadających kompetencje m.in. w zakresie:
· Eksploatacji Systemu PGS oraz świadczenia wsparcia użytkownikom końcowym;
· Bieżącej administracji Systemu PGS w zakresie wszystkich jego składników (w tym Infrastruktury sprzętowo-systemowej, Oprogramowania narzędziowego, Oprogramowania dedykowanego);
· Wykonywania działań o charakterze specjalistycznym dotyczące zaawansowanego zastosowania poszczególnych składników Systemu PGS (w tym w szczególności Oprogramowania narzędziowego i Oprogramowania dedykowanego).

Kompetencje, o których mowa powyżej, zostały zapewnione w szczególności w wyniku realizacji szeregu szkoleń i warsztatów zrealizowanych na rzecz Zamawiającego oraz kilkuletnich doświadczeń zdobytych w związku z użytkowaniem rozwiązań zastosowanych w Systemie PGS.
Poniżej przedstawione zostały podstawowe informacje na temat wybranych szkoleń, w których uczestniczyły dotychczas osoby odpowiedzialne za bieżącą eksploatację Systemu PGS.

[bookmark: _Ref6165899][bookmark: _Ref6165972]Tabela 2 – Zestawienie kluczowych szkoleń dot. Systemu PGS
	Lp
	Nazwa szkolenia
	Czas trwania szkolenia
	Liczba osób przeszkolonych

	1.
	ArcView (ArcGIS Desktop I: Podstawy GIS) 
	2 dni
	171

	2.
	Zarządzanie wojewódzką bazą danych przestrzennych 
dla administratorów wojewódzkich
	2 dni
	39

	3.
	Prowadzenie PBA w środowisku GeoNOBC_GeoBREC
	1 dzień 
	176

	4.
	ArcGIS Desktop II: Narzędzia i funkcjonalność
	3 dni
	2

	5.
	ArcGIS Desktop III: Zadania i analizy przestrzenne
	2 dni 
	4

	6.
	Wprowadzenie do Geostatystyki w ArcGIS
	2 dni
	6

	7.
	Zarządzanie ArcGIS Server
	2 dni
	2

	8.
	Programowanie w języku Python
	2 dni
	2

	9.
	Administrowanie Systemem PGS
	2 dni
	2

	10.
	Szkolenie dla użytkowników rozbudowywanego Systemu PBA
	1 dzień
	203

	11.
	Szkolenie dla administratorów Systemu PGS – Faza II administrujących rozbudowywanym Systemem PORTAL oraz częścią rozbudowywanego Systemu PBA zlokalizowaną na poziomie centralnym
	1 dzień
	14

	12.
	Szkolenie dla administratorów Systemu PGS – Faza II administrujących częścią rozbudowywanego Systemu PBA zlokalizowaną na poziomie wojewódzkim
	1 dzień
	32

	13.
	Szkolenie dla administratorów Systemu ABM
	2 dni
	10

	14.
	Edycja danych w ArcGIS for Desktop
	2 dni
	2

	15.
	Projektowanie map w ArcGIS
	2 dni
	3

	16.
	ArcGIS 4: Udostępnianie informacji geograficznej w sieci
	2 dni
	1

	17.
	ArcGIS Network Analyst
	2 dni
	4

	18.
	Tworzenie i analiza powierzchni w ArcGIS Spatial Analyst
	1 dzień
	2

	19.
	ArcGIS 3: Wykonywanie analiz
	2 dni
	1

	20.
	Wprowadzenie do tworzenia skryptów w języku Python
	2 dni
	1

	21.
	Tworzenie aplikacji internetowych przy użyciu ArcGIS API for Javascript
	2 dni
	1



Poniżej przedstawione zostały zakresy tematyczne dla poszczególnych szkoleń, o których mowa w Tabela 2 – Zestawienie kluczowych szkoleń dot. Systemu PGS – Faza II.

ArcView (ArcGIS Desktop I: Podstawy GIS):
· Podstawowe funkcje GIS, aplikacje;
· Definiowanie obiektów, warstw i ramek danych; praca ze skalą mapy;
· Relacje pomiędzy obiektami i atrybutami;
· Praca z tabelą atrybutów, identyfikowanie obiektów, symbolizacja obiektów w oparciu o ich tabelę atrybutów, etykietowanie obiektów w oparciu o ich tabelę atrybutów;
· Tworzenie kompozycji mapy;
· Praca z paskiem narzędziowym Kompozycja, stosowanie szablonów map, modyfikacja elementów mapy, tworzenie map;
· Definiowanie układów współrzędnych i odwzorowań map;
· Odczytywanie i znajdowanie współrzędnych na mapie oraz mierzenie powierzchni i odległości na mapie;
· Praca z danymi rastrowymi i wektorowymi: reprezentacje geograficzne, przechowywanie danych odniesionych przestrzennie, symbolizacja danych rastrowych, równoczesne wykorzystanie danych rastrowych i wektorowych, zapoznanie z geobazą;
· Pozyskiwanie danych geograficznych: formaty danych, metody tworzenia danych geograficznych, wykorzystanie ArcCatalog do przeglądu danych geograficznych, metadane;
· Definiowanie zapytań do baz danych: tworzenie zapytań w oparciu o dane atrybutowe, tworzenie zapytań przestrzennych;
· Analizy przestrzenne: analiza nakładania, analiza bliskości, dostęp do narzędzi w oknie ArcToolbox, praca z narzędziami Sumuj i Przetnij, buforowanie obiektów;
· Rozwiązywanie problemów w oparciu o GIS: Stosowanie zapytań atrybutowych i przestrzennych;
· Wykorzystanie narzędzi GIS do rozwiązywania problemów przestrzennych, tworzenie map przedstawiających wyniki przeprowadzonych analiz;
· Edycja granicy obwodu spisowego;
· Budowa i aktualizacja rejestru punktów adresowych.

Zarządzanie wojewódzką bazą danych przestrzennych dla administratorów wojewódzkich:
· Architektura rozwiązania i charakterystyka oprogramowania narzędziowego: SQL Server, ArcGIS Server Basic, ArcGIS Desktop na licencji ArcEditor, GeoBREC_GeoNOBC;
· Zasób wojewódzkiej bazy danych przestrzennych oraz baz statystycznych – zakres przestrzenny baz danych, zakres informacyjny danych referencyjnych (nazwy geograficzne, budynki, działki ewidencyjne, podział administracyjny, ulice, ortofotomapy), zakres informacyjny danych operacyjnych (punkty adresowe, rejony statystyczne, numery obwodów spisowych, granice obwodów spisowych, obwody spisowe);
· Procedura instalacji aplikacji GeoBREC_GeoNOBC: wymagane oprogramowanie narzędziowe dla poprawnego działania oprogramowania GeoBREC_GeoNOBC, instalacja oprogramowania GeoBREC_GeoNOBC, aktualizacja oprogramowania GeoBREC_GeoNOBC;
· Podstawowa obsługa geobazy profesjonalnej z poziomu ArcGIS Desktop na licencji ArcEditor cz. 1: procedura instalacji ArcGIS Server Basic, połączenie do bazy danych z ArcEditor, typy danych w geobazie (zestawy danych i klasy obiektów, katalogi rastrów i zestawy danych rastrowych);
· Podstawowa obsługa geobazy profesjonalnej z poziomu ArcGIS Desktop na licencji ArcEditor cz. 2: zarządzanie danymi – dodawanie, usuwanie, modyfikacja warstwy, scalanie danych (kilka klas obiektów w jedną), kontrola kompletności danych (po scaleniu);
· Replikacja danych: technologia przekazywania danych z  lokalnej bazy danych operarcyjnych do wojewódzkiej bazy danych operacyjnych, technologia wydawania danych z wojewódzkiej bazy danych referencyjnych i operacyjnych na stacje robocze operatora PBA.

Prowadzenie Przestrzennych Baz Adresowych w środowisku GeoNOBC_GeoBREC
· Przygotowanie danych do pracy z aplikacją GeoBREC_GeoNOBC;
· Zapoznanie z funkcjami aplikacji;
· Praca z aplikacją GeoNOBC_GeoBREC;
· Zakładanie bazy dla obszaru i przełączanie się między obszarami;
· Przegrywanie i import danych;
· Zarządzanie obwodami;
· Topologia obwodów;
· Wprowadzanie adresów;
· Kontrola położenia adresów w obwodach;
· Edycja istniejącej geometrii;
· Tworzenie kopii zapasowych;
· Prace administracyjne.

ArcGIS Desktop II: Narzędzia i funkcjonalność:
· Określenie typowych zadań GIS i identyfikacja aplikacji ArcGIS Desktop wykorzystywanej do tych zadań;
· Rozpoznanie możliwości geobazy w zakresie przechowywania danych;
· Tworzenie i edycja obiektów w geobazie;
· Kontrola wyglądu i wyświetlania warstw tematycznych w aplikacji ArcMap;
· Klasyfikacja i symbolizacja danych przestrzennych;
· Etykietowanie obiektów mapy;
· Zmiana układu współrzędnych i odwzorowania mapy stosowanego do wyświetlania zestawów danych;
· Dostęp do informacji o obiektach w tabeli atrybutów i kontrola własności wyświetlanych tabel;
· Definiowanie zapytań do baz danych i analizowanie danych GIS;
· Tworzenie zaawansowanych map i wykresów.

ArcGIS Desktop III: Zadania i analizy przestrzenne:
· Przygotowanie danych rastrowych i wektorowych do analiz;
· Stosowanie odpowiednich schematów pracy w procesie analitycznym;
· Modelowanie scenariuszy typu „Co się stanie, jeśli”;
· Tworzenie ważonych modeli przydatności oraz określanie zmiany zachodzącej w czasie;
· Budowanie i adaptowanie modeli geoprzetwarzania w celu automatyzacji analiz;
· Udostępnianie wyników procesu geoprzetwarzania.

Wprowadzenie do Geostatystyki w ArcGIS:
· Wykorzystanie Geostatistical Analyst w analizach GIS;
· Zastosowanie podstawowych i zaawansowanych narzędzi rozszerzenia Geostatistical Analyst;
· Korzystanie z różnych metod interpolacji geostatystycznych i deterministycznych;
· Tworzenie warstw geostatystycznych;
· Praca z barierami w geostatystyce.

Zarządzanie ArcGIS Server:
· Utworzenie i publikacja serwisów mapowych wyświetlanych w sposób dynamiczny lub z użyciem mechanizmu cache;
· Zaprojektowanie i utworzenie mechanizmu cache do zapewnienia maksymalnej wydajności serwisu mapowego;
· Konfiguracja modelu geoprzetwarzania i jego publikacja, jako serwisu geoprzetwarzania;
· Publikacja serwisu rastrowego z zestawu danych mozaiki w celu wizualizacji zmian w czasie;
· Publikacja serwisu obiektów, w celu umożliwienia edycji danych w przeglądarce internetowej;
· Utworzenie internetowej aplikacji mapowej wykorzystując przykładowy kod z ArcGIS API dla JavaScript;
· Architektura ArcGIS Server oraz zarządzanie serwisami GIS, aplikacjami, danymi, użytkownikami i serwerami;
· Strategia wydajności, bezpieczeństwa i niezawodności systemu;
· Techniki optymalizacji wydajności, rozwiązywanie problemów oraz definiowanie prac serwisów cache-owanych;
· Bezpieczeństwo aplikacji i serwisów internetowych, administrowanie serwisami geoprzetwarzania oraz konfigurowanie ArcGIS Server dla sieci Internet.

Programowania w języku Python:
· Pisanie skryptów w języku Python przy użyciu poprawnej składni;
· Zastosowanie kursorów, obiektów opisujących i list w celu zarządzania i aktualizowania danych;
· Zrozumienie najczęściej używanych klas i funkcji biblioteki ArcPy;
· Uzyskiwanie dostępu do narzędzi geoprzetwarzania i określanie ustawień środowiskowych w skryptach;
· Poprawianie skryptów i pisanie kodów pozwalających wyszukiwać błędy;
· Dołączanie skryptów do narzędzi;
· Stosowanie klasy ArcPy i obiektów geometrii w celu tworzenia i aktualizowania obiektów oraz wykonywania operacji geoprzetwarzania;
· Automatyzowanie procesu produkcji i eksportu serii map przy pomocy modułu ArcPy mapping.

Administrowanie Systemem PGS:
· Infrastruktura techniczna systemu: serwery, połączenia sieciowe i ich konfiguracja, konfiguracja, monitorowanie i zarządzanie klastrami, strefy bezpieczeństwa sieciowego, zabezpieczenia sieciowe (firewall), przepływ danych pomiędzy serwerami i konfiguracja tego przepływu;
· Serwery Windows (aplikacyjne, GIS): oprogramowanie systemowe, oprogramowanie narzędziowe, oprogramowanie dedykowane, instalacje oprogramowania, usługi, monitorowanie usług;
· Serwery Linux: oprogramowanie systemowe, oprogramowanie narzędziowe, oprogramowanie dedykowane, instalacje oprogramowania;
· Serwery bazodanowe: oprogramowanie systemowe, oprogramowanie narzędziowe, oprogramowanie dedykowane, instalacje oprogramowania, bazy danych w systemie Portal Geostatystyczny;
· Dane przestrzenne: oprogramowanie narzędziowe i dedykowane służące do przetwarzania i udostępniania danych przestrzennych, bazy danych przestrzennych – ładowanie i przetwarzanie danych z wykorzystaniem oprogramowania GIS.
· Podsystem usług INSPIRE: oprogramowanie narzędziowe i dedykowane służące do udostępniania usług i zbiorów danych przestrzennych, katalog metadanych, edycja, walidacja i publikacja metadanych.
· Zasady archiwizacji i odtwarzania danych;
· Zasady zarządzania uprawnieniami użytkowników systemu.

Szkolenie dla użytkowników rozbudowywanego Systemu PBA
· Dodatkowe funkcjonalności powstałe w wyniku rozbudowy Edytora danych PBA.

Szkolenie dla administratorów Systemu PGS – Faza II administrujących rozbudowywanym Systemem PORTAL oraz częścią rozbudowywanego Systemu PBA zlokalizowaną na poziomie centralnym
· Administrowanie elementami Systemu PGS – Faza II powstałymi w wyniku rozbudowy Systemu „PORTAL” oraz części Systemu „PBA” zlokalizowanych na poziomie centralnym.

Szkolenie dla administratorów Systemu PGS – Faza II administrujących częścią rozbudowywanego Systemu PBA zlokalizowaną na poziomie wojewódzkim
· Automatyczna replikacja danych referencyjnych.
· Automatyczna replikacja danych operacyjnych Systemu PBA.
· Dystrybucja danych źródłowych rejestru TERYT.

Szkolenie dla administratorów Systemu ABM
· Definiowanie agregatów po stronie systemu ABM.

Edycja danych w ArcGIS for Desktop:
· Tworzenie i edytowanie danych wektorowych oraz ich atrybutów w bazie przestrzennej;
· Kontrola jakości danych i relacji topologicznych pomiędzy obiektami przestrzennymi.

Projektowanie map w ArcGIS:
· Wybór danych źródłowych w zależności od przeznaczenia mapy i dopasowanie metody prezentacji kartograficznej.

ArcGIS 4: Udostępnianie informacji geograficznej w sieci:
· Opracowywanie i publikowanie usług mapowych;
· Tworzenie internetowych aplikacji mapowych.

ArcGIS Network Analyst:
· Opracowywanie danych sieciowych wraz z definiowaniem atrybutów;
· Edycja danych sieciowych.

Tworzenie i analiza powierzchni w ArcGIS Spatial Analyst:
· Sposoby interpolacji danych źródłowych;
· Analiza wygenerowanych powierzchni rastrowych.

ArcGIS 3: Wykonywanie analiz:
· Opracowywanie danych rastrowych i wektorowych;
· Budowanie modeli geoprzetwarzania.

Wprowadzenie do tworzenia skryptów w języku Python:
· Analiza składni języka skryptowego;
· Tworzenie i edycja skryptów i narzędzi skryptowych w celu zautomatyzowania produkcji i eksportu kompozycji mapowych.

Tworzenie aplikacji internetowych przy użyciu ArcGIS API for Javascript:
· Udostępnianie usług sieciowych;
· Proces komunikacji pomiędzy aplikacją klienta i serwerem internetowym.
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