Zatgcznik nr 3 do umowy

Wymagania bezpieczenstwa informacji
dla kontrahentow i 0sob zewnetrznych

. Wstep
1. Wymagania bezpieczenstwa informacji dla kontrahentéw i os6b zewnetrznych (Wymagania) stanowia
element Systemu Zarzadzania Bezpieczenstwem Informacji w statystyce publicznej'.
2. Wymagania stanowia zbior zasad obowiazujacych:
a) kontrahentow realizujacych dostawy lub Swiadczacych ustugi na rzecz jednostek stuzb statystyki
publicznej (jssp);
b) osoby spoza jssp, ktore uzyskuja dostep do zasobow informacyjnych na podstawie odrebnych
przepisow prawa lub umow cywilno-prawnych.

Il. Stownik pojec
Gtowny Uzytkownik - wyznaczony dla danego systemu przez Prezesa Gtownego Urzedu Statystycznego
kierownik jednostki stuzb statystyki publicznej lub inna wskazana osoba odpowiedzialna za zainicjowanie
powstania systemu, ustalenie jego zatozen i funkcjonalnoSci oraz utrzymanie systemu i okreSlanie
kierunkow jego rozwoju;
Jssp (jednostka organizacyjna stuzb statystyki publicznej) - Gtowny Urzad Statystyczny lub inna
jednostka organizacyjna statystyki publicznej, utworzona na podstawie przepisow ustawy o statystyce
publicznej [na podstawie ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej];
Incydent zwigzany z bezpieczefstwem informacji (incydent bezpieczefstwa informacji) - pojedyncze
niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informacji lub seria takich
zdarzen, ktore stwarzaja znaczne prawdopodobiefistwo zaktdcenia dziatah biznesowych i zagrazaja
bezpieczenstwu informacji [na podstawie normy PN ISO/IEC 27000];
Petnomocnik ds. SZBI - dyrektor komorki organizacyjnej GUS wtasciwej ds. bezpieczenstwa informacji
[definicja wtasnal];
System teleinformatyczny (TI) - zespot wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
[na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne];

lll. Bezpieczenstwo fizyczne i Srodowiskowe
1. W jssp wyrdznia sie nastepujace obszary bezpieczne:
a) Strefa chroniona (strefa administracyjna).
b) Strefa zabezpieczona (strefa bezpieczenstwa).

2. Strefa chroniona (strefa administracyjna) to powierzchnia bedaca w uzytkowaniu jssp.

3. Na granicach strefy chronionej (administracyjnej) funkcjonuje kontrola dostepu (m.in. tripody i czytniki
na drzwiach).

4. Dostep do pomieszczen magazynowych jest nadzorowany, prowadzona jest kontrola ruchu osobowego
i materiatowego.

5. Osoby przebywajace w strefie administracyjnej zobowigzane sa do noszenia identyfikatorow
w widocznym miejscu.

6. Strefa zabezpieczona (bezpieczenstwa) to wydzielona czeS¢ strefy chronionej (administracyjnej), tj.
pomieszczenia, w ktérych znajduja sie newralgiczne urzadzenia systemow teleinformatycznych
(serwerownie) oraz prowadzace do nich korytarze wyposazona w dodatkowe, niezalezne systemy
zabezpieczen i kontroli dostepu.

7. Wstep do strefy zabezpieczonej (bezpieczefistwa) jest ograniczony tylko do osdb, ktore uzyskaty
stosowne uprawnienia. WejScie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje sie
tozsamos¢ osob oraz czas ich wejscia i wyjscia.

8. Wnoszenie i wynoszenie do i ze stref zabezpieczonych (bezpieczefistwa) elektronicznych nosnikow
informacji jest nadzorowane.

9. W strefach zabezpieczonych (bezpieczefstwa) zabronione jest korzystanie z urzadzen fotograficznych,
wideo, audio lub innych urzadzen nagrywajacych, np. kamer w urzadzeniach przenosnych, w celu

' Zarzadzenie nr 27 Prezesa Gtownego Urzedu Statystycznego z dnia 22.12.2015 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczehstwem
Informacji w statystyce publicznej, zmienione zarzadzeniem wewnetrznym nr 19 Prezesa Gtownego Urzedu Statystycznego z dnia 12.06.2019 r.



rejestracji obrazu lub dzwieku bez upowaznienia Gtownego Uzytkownika, do ktorego nalezy dane
pomieszczenie.

10. Dopuszcza sie przebywanie os6b bez uprawnien dostepu do stref zabezpieczonych (bezpieczenstwa)
tylko w wyjatkowych przypadkach, w okreSlonym celu, za zezwoleniem Gtoéwnego Uzytkownika.
Przebywanie osob bez uprawnien dostepu do stref zabezpieczonych (bezpieczenstwa) mozliwe jest
wytacznie pod nadzorem osoby posiadajacej uprawnienia dostepu do danej strefy.

11. Pobyt osoby, ktora nie posiada uprawnien do przebywania w strefie zabezpieczonej (bezpieczefnstwa),
musi zosta¢ odnotowany w stosownym rejestrze (tozsamoS¢ osoby, czas wejscia i wyjscia).

12. Ciagi komunikacyjne obiektow sa zaopatrzone w tabliczki informujace o kierunku ewakuacji i w miare
potrzeby wyposazone w oSwietlenie awaryjne. Zgodnie z przepisami prawa opracowane s3 instrukcje
przeciwpozarowe.

IV. Dostep do zasobéw systeméw teleinformatycznych

1. Dostep do systemu teleinformatycznego moga uzyskac wytacznie uprawnieni uzytkownicy.

2. Osoby niebedace pracownikami jssp nie moga uzyskac profilu uzytkownika ani uprawnien w zakresie
korzystania z systemow teleinformatycznych bez uprzedniej, pisemnej zgody Gtownego Uzytkownika.
Nie dotyczy to organow umocowanych prawnie.

3. Uprawnienia uzytkownikéw niebedacych pracownikami jssp moga by¢ przyznane tylko na czas
okreslony (do 90 dni) z mozliwoscig przedtuzenia.

4. Warunki korzystania z potaczenia wewnetrznej sieci jssp z zewnetrznymi sieciami reguluja podpisane
umowy, szczegotowo precyzujace warunki techniczne i funkcjonalne potaczenia.

5. Zobowigzanie do przestrzegania niniejszych Wymagah, ochrony udostepnionych zasobow
informacyjnych poprzez ograniczenie ich kopiowania i udostepniania oraz do ich zwrotu lub
zniszczenia w momencie zakohczenia umowy zawieraja klauzule dotyczace obowiazku przestrzegania
zasad bezpieczehstwa informacji.

6. Osoby wykonujace prace na rzecz jssp posiadaja dostep tylko do zasobow, ktore sa im niezbedne do
realizacji prac — dostep do innych zasobow jest zabroniony.

V. Ochrona danych osobowych

1. Kontrahent zobowiazuje sie przetwarza¢ powierzone dane osobowe zgodnie z umowa,
rozporzadzeniem RODO? oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére chronia
prawa osob, ktorych dane dotycza.

2. Kontrahent oSwiadcza, ze stosuje Srodki bezpieczenstwa spetniajace wymogi RODO.

3. Osoby przetwarzajace dane osobowe, musza uzyskac stosowne upowaznienie do przetwarzania danych
osobowych we wskazanym zakresie.

4, Z kontrahentem oraz osobami spoza jssp, dopuszczonymi do przetwarzania danych osobowych na
podstawie umow cywilno-prawnych zawiera sie umowe powierzenia przetwarzania danych osobowych.

5. Umowy powierzenia zawieraja szczegotowe uregulowania w zakresie przetwarzania powierzonych
danych osobowych i ich ochrony.

VI. Dostep do zasobow jssp z sieci innych instytucji

1. Jssp moze umozliwi¢ dostep do sieci teleinformatycznej osobom i podmiotom uprawnionym na mocy
przepisow prawa.

2. Wniosek o dostep do sieci jssp powinien zawiera¢ informacje o celu podtaczenia, przewidywanej
liczbie podtaczonych stanowisk i uzytkownikdow, metodzie zabezpieczenia przed nieautoryzowanym
dostepem.

3. Przed wydaniem decyzji o zgodzie na podtaczenie do sieci jssp zasiega si¢ opinii Petnomocnika ds.
SZBI.

4. Specyfikacja techniczna potaczenia musi by¢ zatacznikiem do porozumienia lub umowy zawartej
pomiedzy jssp i instytucjami. Specyfikacja powinna zawiera¢ w szczegdlnosci nastepujace ustalenia:

a) potaczenie powinno by¢ szyfrowane oraz zabezpieczone odpowiednim certyfikatem;

b) potaczenie powinno by¢ zestawiane jedynie miedzy SciSle okreslonymi adresami IP podtaczanej
sieci oraz ScisSle okreSlonymi adresami IP sieci wewnetrznej jssp oraz dla SciSle okreSlonych
portow przypisanych do adresow w sieci jssp;

c) kazdorazowe zestawienie potaczenia miedzy podtaczang siecia a siecig jssp powinno byé
autoryzowane hastem lub certyfikatem oraz podlegac rejestrowaniu (logowaniu);

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych).



5.

d) zasoby udostepniane uzytkownikom z innych instytucji obejmuja wytacznie dostep do aplikacji -
nie s udostepniane takie zasoby jak serwery plikow lub poczta elektroniczna.
Uzytkownicy z innych instytucji nie moga posiadac praw administracyjnych.

Vil. Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym

1.

Wszystkie elektroniczne nosniki informacji dostarczone z zewnatrz jssp nie moga byc uzyte bez
wczesniejszego sprawdzenia programem antywirusowym.

Wszystkie pliki przed wystaniem lub przekazaniem stronom trzecim (osobom niebedacym
pracownikami jssp) s3 testowane oprogramowaniem antywirusowym.

VIIl. Odbior systemu

1.

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz jssp, osoby je
opracowujace musza usunac wszystkie specjalne Sciezki dostepu tak, aby dostep byt mozliwy jedynie
z zastosowaniem zasad bezpieczenstwa informacji. Oznacza to, ze musza byC usuniete wszystkie
nieudokumentowane funkcje pozwalajace ominac system zabezpieczen. Musza zostac roéwniez
usuniete wszystkie uprawnienia systemowe ustanowione dla potrzeb prowadzenia prac nad
oprogramowaniem, lecz zbedne w Srodowisku produkcyjnym.

W przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamowienie jssp poza
siedziba jssp, konieczne jest rowniez zawarcie umow depozytowych dotyczacych takiego kodu
zrodtowego z podmiotami niezaleznymi od dostawcy oprogramowania. Umowy te powinny okreslac
niezalezny podmiot, ktoremu tworca oprogramowania dostarczy kod zrodtowy i wszystkie jego
aktualizacje. Powinny tez okreslac sytuacje, w ktorych kod zrodtowy zostanie udostepniony jssp, jak na
przyktad upadtos¢ lub likwidacja dostawcy oprogramowania lub niewywiazywanie sie przez niego
z postanowien umowy dotyczacych aktualizacji oprogramowania.

IX. Naruszenia bezpieczenstwa informacji oraz wnioski dotyczace bezpieczenstwa informacji

1.

10.

Odpowiedzialnos¢ za bezpieczenstwo informacji jssp obejmuje wszelkie sytuacje, w ktorych informacje
zwiazane z dziatalnoscia jssp sa przetwarzane, takze poza jej siedziba. Obejmuje to w szczegdlnosci
zdalny dostep do sieci teleinformatycznej jssp.

Pracownicy reprezentujacy podmiot zewnetrzny maja obowiazek zgtaszania wszelkich zdarzen, ktore
naruszaja lub moga naruszy¢ przepisy prawa oraz polityki, procedury i instrukcje Urzedu dotyczace
bezpieczenstwa informacji.

Kazdy incydent zwigzany z bezpieczehstwem informacji w jssp powinien by¢ zgtoszony niezwtocznie.
Zgtaszanie zdarzeh zwiazanych z bezpieczenstwem informacji odbywa sie¢ przez dedykowana strone
www (http://serwisdesk), e-mailem serwisdesk@stat.gov.pl badz, w godzinach pracy urzedu,
telefonicznie (22 608 3689).

Wnioski majace na celu podniesienie poziomu bezpieczefstwa informacji mozna zgtaszac
z wykorzystaniem dostepnych metod komunikacji, o ktorych mowa w ust. 4).

Naruszenie zasad bezpieczefstwa informacji przez praktykanta moze skutkowac natychmiastowym
przerwaniem praktyki i rozwigzaniem umowy. W takim przypadku praktyka nie jest zaliczana.
Naruszenie zasad bezpieczenstwa informacji przez stazyste moze skutkowac natychmiastowym
przerwaniem stazu i powiadomieniem instytucji kierujacej na staz.

Naruszenie zasad bezpieczefstwa informacji przez wolontariusza moze skutkowa¢ natychmiastowym
przerwaniem Swiadczenia ustug wolontariatu.

Naruszenie zasad bezpieczehstwa informacji przez osobe fizyczng, zatrudniona na podstawie umowy
innej niz umowa o prace, moze skutkowac natychmiastowym rozwigzaniem umowy i stanowi podstawe
do zadania pokrycia powstatej szkody lub zaptaty kary umownej wynikajacej z zawartej umowy.
Naruszenie bezpieczenstwa informacji przez kontrahenta stanowi podstawe do odstapienia przez jssp
od umowy i zadania pokrycia ewentualnej szkody lub zaptaty kary umownej, wynikajacej z zawartej
umowy.



